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Rezumat: Un sistem de control al pericolelor este proiectat pentru a face fatd unor situafii diferite de pericol la care este expusi, inevitabil,
orice cladire, respectiv, orice activitate specifica, desfisuratd in cadrul ei. Cu alte cuvinte, sistemele de control pericol, nu sunt productive,

ele avand sarcina de a crea preconditiile de functionare fiabild a obiectivului protejat. De calitatea unui astfel de sistem depinde, de multe ori,

insdsi existenta cladirii respective, viata persoanelor, integritatea bunurilor din ea si desfasurarea activitatii.

in lucrarea de fati, se prezintd o metoda eficientd cu aplicabilitate practicd, putand fi utilizatd cu succes in vederea cresterii calitafii acestor

sisteme prin imbunatitirea gradului posibilitafii de testare conform cerintelor justificate prin aplicatia implementata.

Solutia propusd are in vedere cregterea calitafii sistemului, prin adoptarea unor masuri specifice in directia cresterii disponibilitatii, atribut

primordial al calitatii unui sistem de securitate.
ui sistem de securitate si avand in vedere implicatiile gradului de detectabilitate 5i mentenabilitate in

Plecand de la sarcinile specifice ale uni
disponibilitatea unui sistem, precum §i tehnicile moderne de maximizare ale acestor atribute, in [3] si [4] am propus © solutie originald — in
autodiagnoza i reconfigurare la defect.

acord cu cerintele unui sistem de securitate — ce constd Intr-o structura redondanti globald cu

Aplicarea solutiei duce la o disponibilitate ridicatd pentru sistem, cu implicatii de majorare a costului sistemului cu aproximativ 20-23% -

ceea ce 0 recomandi ca avantajoasd si din punct de vedere economic.

Cuvinte cheie: sistem de securitate, disponibilitate, festare”.

1. Notiuni de bazi legate de securitate

in literatura de specialitate, nofiunea de securitate este definitd ca fiind un complex de médsuri procedurale, fizice,
logice si juridice, destinate prevenirii, detectarii si corectdrii diferitelor categorii de accidente fie cd provin din cauze

naturale, fie ci ele apar ca urmare a unor acte de sabotaj. Prin categorii de accidente se inteleg acele accidente care pun
in pericol viata umand, informatiile, bunurile materiale, valorile si, nu in ultimul rAnd, mediul inconjurator.
Conceptul de securitate poate £ structurat pe trei niveluri, dupd cum urmeaza:

1. Securitate fizica: este nivelul ,exterior” al securititii §i constd in prevenirea, detectarea si limitarea
accesului direct asupra bunurilor, valorilor si informatiilor; de exemplu, intr-un sistem distribuit, prima

misurd de securitate care trebuie avuti in vedere este cea de securitate fizici, prin prevenirea accesului fizic
la echipamente: un anumit infractor care doreste sa sustragd informatii din sistem, trebuie, mai intai, s intre

in contact fizic cu echipamentul.

in afara aspectelor prezentate, securitatea fizica implica luarea maisurilor de protectie impotriva incendiilor,
inundatiilor, scapdarilor de gaze si a calamitdtilor naturale, toate aceste masuri fiind legate de protectia, in

ansamblu, a clidirilor impotriva pericolelor potentiale.

La ora actuald, se apreciaza ci distrugerile de informatii, datorate vulnerabilitétii nivelului de securitate
fizicd, constituie cel mai mare procent de insecuritate.

2 Securitate logica: reprezintd totalitatea metodelor ce asigurd controlul accesului la resursele si serviciile
sistemului; securitatea logica poate fi impirtitd in doud mari niveluri:

o piveluri de securitate a accesului,
o niveluri de securitate a serviciilor.

Principalele niveluri de securitate a accesului sunt:

a. nivelul de acces la sistem: acest nivel este rispunzitor de gradul de accesibilitate al utilizatorilor in sistem,
de decuplarea sau de cuplare a unor statii;

b. nivelul de acces la cont: acest nivel verifica dacd utilizatorul are un profil valid pentru sistem,

c. nivelul drepturilor de acces: dupi ce un utilizator trece prin cele doud niveluri anterioare, el va primi de la
sistem anumite drepturi de conectare.

Principalele niveluri de securitate a serviciilor sunt:

nivelul de control al serviciilor: acest nivel este raspunzitor de functiile de raportare a starii serviciilor si,
respectiv, de avertizare;

&
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b. nivelul de drepturi la serviciu: determini modul de utilizare a unui anumit cont de servicii.

3. Securitate juridici: este nivelul alcituit dintr-o colectie de legi nationale care reglementeazi actul de
violare a nivelurilor de securitate fizica si logica si stabileste sanctiuni penale ale acestor acte; aici este
important de subliniat ci sistemul de securitate fizici trebuie astfel conceput, incit si permitd in orice
situatii analiza posteveniment care si fie utilizati ca ,martor” in procesul de realizare a obiectivului de
securitate juridica.

Cele trei niveluri de securitate, anterior definite, determind, la un moment dat, securitatea in ansamblu a
obiectivului protejat. Prin urmare, se poate constata cd, intre nivelurile de securitate fizici, logici si juridica,
existd o interconectare puternicd, ele influentindu-se reciproc, iar, in unele situatii, determinindu-si existenta ca
nivel de securitate valid.

In orice caz, cele precizate mai sus, arati clar ci solufia cea mai eficientd pentru asigurarea securititii la un
moment dat, este analiza globald a gradului de securitate oferit de fiecare nivel in parte si compensarea acelui
nivel care, la un moment dat, oferd un grad mai scizut de securitate, cu méisuri ferme de crestere a securititii
celorlalte doud niveluri sau numai a unuia dintre ele de asa maniera incat, securitatea obiectivului, in ansamblu,
s fie mai mare sau egald cu un grad minim necesar.

In figura 1, sunt detaliate la nivel de bloc — conform [1] — elementele ce formeaza un sistem de securitate
complex (Danger Management System):

Mediu de operare pentru securitate

FIZIC PERSONAL REGLEMENT. HARD SOFT. RETEA
Prevenire Interviuri Legi Control Control Criptare
efractie acces acces
Detectie Vizualizare Politici Fiabilitate Securitate Control
efractie mediu multinivel Dialup
Protectia Instruire Proceduri Protectie Dezvoltare Controlere
mediului electricd structurata de retea
Restaurare M onitori- Actiuni Logica Verificari Fibre optice
la dezastru zare rdspuns hardware conturi

Figura 1. Blocurile unui sistem de securitate

Intrucat nu exista mésuri pentru asigurarea unui securitdti absolute, a fost dezvoltata strategia Multiple-barrier prin
care o entitate de protejat este asiguratd prin mai multe bariere de protectie, asa cum este ilustrat in figura 2:

Inform atia
protejata

Parold acces bazd de date

Parold acces calculator

D etectie efractie

Prevenire efractie

Figura 2. Strategia Multiple-barier

Tehnologia unui sistem de securitate este bazata pe conceptul inteligentei distribuite [1], prin care mai multe
subsisteme autonome (unitéti de control) sunt conectate, printr-o retea, la sistemul terminal. Unititile de control
pot mentine autonomia totald §i capacitatea de functionare, independent de orice retea terestrd de comunicare
deoarece au posibilitatea de transmisie prin satelit citre sistemul terminal. Nu existd ierarhie actuald de
functionare, adica nu existd relatic master-slave intre unitatea de control si sistemul terminal. De fapt, unititile
de control sunt cele ce controleazi reteaua de securitate. Nu sistemul terminal este cel ce scaneazi unititile de
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control, ci unititile de control emit spontan mesajele lor de alarma, acest principiu fiind ,piatra de temelie” a
conceptului de securitate fizica.

Operatia de alarmi locala si functiile de control ale unitatii de control previn esecul total al sistemului, chiar
si in timpul intreruperii liniilor de transmisie intre subsisteme si terminalul de sistem.

2. Evaluarea sarcinilor unui sistem de securitate

Pentru ca la un moment dat, asupra unui sistem dat, si poata fi intreprinse méisuri menite a-i creste calitatea,
trebuie analizate sarcinile ce revin sistemului la diferite momente de timp, astfel cd, mdsurile de crestere a
calititii rezultate in urma analizei, vor avea justificare clard chiar prin prisma functiilor de baza ale sistemului.

O conditie esentiald pentru ca un sistem de securitate si-si poatd indeplini misiunea de protectie este ca el sd
fie ,pregitit” tot timpul, adici, oricAnd s-ar produce conditii pentru un potential pericol, sistemul sa fie
functional si si lanseze corect procedurile, conform scenariului prestabilit pentru fiecare eveniment in parte.
Astfel, apare o diferentd majora intre sistemele tehnice propriu-zise, care, la terminarea programului de lucru,
sau de multe ori chiar in timpul programului de lucru, sunt oprite (exceptie fac unitatile al caror proces
tehnologic nu poate fi oprit) si un sistem de securitate, care, o datd instalat i pornit, nu mai este oprit niciodata,
el functionind non-stop zi-noapte. Alimentarea cu energie a sistemului de securitate se face prin conectare
directd, inainte de intrerupitorul general al cladirii, unde este instalat sistemul (nu are comutator de pornit/oprit
sau fisd de alimentare). Este de notat faptul ci sistemul de securitate functioneaza, de asemenea, chiar si in cazul
intreruperii accidentale sau provocate a tensiunii refelei de 220V, prin trecerea automata a tuturor componentelor
sistemului de securitate pe baterii tampon de rezerva, special prevdzute in acest sens.

Principala functie a unui sistem de securitate este s identifice evenimentele nedorite si sa asigure utilizatorul
cu instructiuni clare in situatii critice fara a lisa nici un dubiu asupra actiunilor ce se impun.

Situatiile critice de alarma sunt caracterizate, de obicei, de aparitia mai multor alarme si mesaje de stres: in
asemenea situatii, utilizatorul trebuie s gtie exact ce actiuni si intreprinda la fiecare faza.

Sistemele de securitate moderne asigurd utilizatorul cu un suport serios pentru asemenea situatii. Ele il
informeazi clar asupra actiunilor ce trebuie luate, iar, in anumite situatii, este forat un raspuns exclusiv.

Structura rispunsului este parte integrantd a functiilor unui sistem de securitate. In acest fel, utilizatorul
sistemului are la orice moment informatii asupra stirilor monitorizate si instructiuni clare asupra masurilor ce se
impun a fi luate.

Functiile sistemelor de securitate se extind de asemenea, si la alte aspecte de genul controlului priorititii
alarmelor si al mesajelor, al protectiei sistemului, respectiv, a punctelor individuale de achizitie a datelor
impotriva accesului neautorizat.

Interactiunea acestor elemente este o preconditie decisivd pentru operarea eficientd a unui sistem de
securitate. Un sistem de securitate permite monitorizarea centralizatd de citre utilizator precum §i operarea
centralizati a subsistemelor conectate. Acesta este motivul pentru care sistemul de securitate trebuie sa integreze

toate punctele de achizitie a datelor intr-o organizare comund prin care utilizatorul sd poatd manevra toate
alarmele si mesajele in aceeasi manierd. Spre exemplificare, se prezintd cele mai importante functii pe care o

unitate de control le executd non-stop:

1. Receptia alarmelor §i a mesajelor: Unitatea de control suporta receptionarea §i recunoasterea alarmelor si
a mesajelor de la toate subsistemele conectate:

a. elemente de detectie si control;

b. dispozitive periferice;

c. alimentare cu energie electrici.

2. Transmiterea alarmelor si a mesajelor: Unitatea de control poate transmite alarmele §i mesajele catre un

dispecerat central de interventie fie pe linie terestrd, fie utilizind comunicatia prin satelit sau radio.

3. Operarea sistemelor detectie a pericolului: Sistemele conectate, de detectic a pericolului, pot fi operate
prin console sistem dedicate prin care se face receptionarea, recunoasterea si resetarea alarmelor, comutarea
off /on a detectorilor, setarea detectorilor in modul test. De notat faptul cd se face o parolare a accesului pe

diferite niveluri de operare.

4. Organizarea priorititilor: Toate alarmele si mesajele de la toate subsistemele conectate sunt clasificate in
functie de importanta lor, asigurdndu-le o prioritate: cea mai mare prioritate se acordd alarmelor ce
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» semnalizeazd pericol pentru viata omului (alarme de foc); prin contrast, alarmele de efractie au de obicei o
prioritate mai redusd. Tot prioritate scizutd se acordi mesajelor eronate sau alarmelor tehnice (nivel de
‘ lichid, depdsire de temperaturd etc.), ce nu constituie un pericol major pentru viata umana si pentru mediul
1ar inconjurétor; aceastd organizare a prioritétilor asigurd ca in situatia aparitiei alarmelor multiple, se va afisa si
procesa alarma cu prioritatea cea mai mare.

5. Acces la susbsisteme §i puncte de achizitie a datelor: Cerintele de protectie ale unui sistem de securitate
sunt mai mari decit cele ce pot fi implementate prin utilizarea unui nume i a unei parole. Este clar ci nu
toate persoanele conectate la sistem trebuie sd aibd acces la toate subsistemele si la toate punctele de

a, achizitie a datelor.

6. Vizibilitatea stirii informatiei curente la toate nivelurile — observabilitatea: Operarea unei unititi de

control impune ca starea tuturor subsistemelor sa fie vizibild la nivelul unitétii de control. Ori de cite ori se
a schimba starea, noua situatie trebuie sd fie memoratd automat la toate locatiile, indiferent daci aceasti
¢ tranzitie de stare rezultd prin schimbarea conditiilor periferale sau dintr-o actiune operator si indiferent de
2 locul unde a fost introdus rdspunsul operator: la un subsistem sau la consola sistem. Toate sistemele
conectate trebuie sd afiseze automat noua stare. O schimbare de stare initiaza un proces de comunicare, ce
§ actualizeaza automat toate sistemele integrate la noua informatie de stare.

=

Controlabilitatea pentru:

a. semnale de alarmai;
b. activarea comenzii la distan{d a alarmei si a semnalelor de cidere;
c. senzori de umiditate, ventilatie, migcare, camere video;

d. activare de comenzi pe evenimente.

8. Umplerea: Selectia si evaluarea inregistrarilor.

9. Inscrierea in jurnalul de evenimente: Evenimentele sunt inregistrate cronologic impreun cu:
starea sistemului;

b. cauzele alarmei;

c. evaluarea si tipdrirea datelor inregistrate.

10. Autodiagnoza defectelor: Unitatea de control monitorizeazi permanent, in timp real, factori interni care pot
provoca functionarea defectuoasi a sistemului sau, in unele situatii, pot produce ,,cideri” ale sistemului;
gama de defecte monitorizate este ampla si include, de fapt, toate nivelurile unui sistem de securitate,
incepind cu elemente de detectie, linii de comunicatie, echipamente ale sistemului de securitate (existd o
lista de defecte monitorizate de citre o unitate de control).

Functiile mai sus prezentate, se completeazd cu cele prezentate concret in cadrul [2], unde este facuti o
sintezd de aplicatie, bazati pe o unitate de control de generatie actuald (PC5010), produsd de compania
canadiand “Digital Security Controls” una dintre cele mai mari companii producétoare de echipamente destinate
sistemelor de securitate.

fn afara functiilor menﬁonate mai sus, orice sistem de detectie a pericolelor, §i anume, sistemele de avertizare
a incendiului trebule in final, sd alerteze oamenii in asa fel Incét ei si stie cum sd se comporte pentru a scipa de
pericol. in mod normal, alertarea se realizeazi de citre avertizoare sonore. Acest concept este bun atata timp cat
oamenii sunt instruiti si antrenati si atita timp cat clidirea este mici si foarte clar structurati. In aceste conditii,
reactiile de panicd si consecintele sale pot fi ocolite, in general. Totusi, in clidirile mari nu mai este posibil acest
lucru deoarece, pe de o parte, evenimentul produs poate genera panica generalizatd cu consecinte grave [1], iar,
pe de altd parte, sunt necesare informatii mai specifice, la orice moment de timp, in vederea salvirii situatiei. In
astfel de conditii, se impune utilizarea unui sistem de evacuare si comunicare prin voce a urgentelor (Emergency
Voice Communication and Evacuation Systems — EVAC [1]).

Sistemele de comunicare prin voce a urgentelor au rolul de a creste siguranta oamenilor prin trimiterea unor
mesaje verbale in instalatia de difuzoare cu specificatiile urmaitoare:

* informare despre o situatie periculoasa si dezvoltarea ei;

*  instructiuni precise pentru o parte din clddire cum si se realizeze evacuarea;

*  evacuarea intregii cladiri;
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*  reasigurarea oamenilor daci nu mai este nici un pericol.

De asemenea, este necesar un sistem de interfonie de urgenti, conectat in toatd clidirea, care si sprijine
pompierii in sarcina lor dificild de evacuare a ocupantilor. Principalele functii ale unui astfel de sistem sunt:

1. Alerta: In scopul alertirii populatiei, este trimis in intreaga cliddire un semnal pulsatoriu (20 pulsatii/minut).
Acest semnal are cea mai micd prioritate (depinzind de reglementirile locale, semnalul de alerti poate fi, de
asemenea, un mesaj vocal electronic).

2. Evacuare: In acelasi timp, un semnal EVAC (de 120 pulsatii/minut) va fi transmis prin difuzoare, in zona
direct afectatd de pericol. Acest semnal va fi prioritar fati de semnalul de alerti (depinzind de
reglementdrile locale, semnalul de evacuare poate fi, de asemenea, un mesaj vocal electronic).

3. Page (Semnal de informare audio): Ori de cite ori este nevoie, pompierii vor transmite instructii precise,
la microfoanele din toatd clidirea sau numai in anumite zone. Acest semnal va fi prioritar fati de semnalul

de evacuare.

Selectia semnalului (canalului) cerut se poate face automat (cu ajutorul sistemului de alarmi in caz de
incendiu) si /sau manual de citre pompieri.

Sistemul de comunicare vocald ar trebui si fie proiectat in asa fel incit toate cele trei semnale (canale)
descrise mai sus sd poatd fi selectate simultan, pentru diferite zone, adici toate cele trei semnale sunt in
permanentd disponibile prin toatd clidirea, prin fiecare amplificator (magistrald audio). Daci aceasti functie
importantd existd, sistemul se poate intr-adeviir numi sistem cu 3 canale.

Complexitatea functiilor anterior prezentate, pe care un sistem de securitate trebuie si le poatil executa, este dictati
de complexitatea sarcinilor atribuite, in vederea asigurérii in conditii optime a dezideratului de securitate fizici.

Practic, acest ansamblu complex de functii care trebuie si poati fi executate la orice moment de timp, de
catre unitatile de control si, respectiv, de citre terminale sistem din cadrul dispeceratelor, dicteazi imperativ o
inaltd disponibilitate pentru sistemul de securitate.

3. Disponibilitatea, criteriu primordial al calitatii sistemelor de securitate

in cadrul [4], disponibilitatea a fost definitd prin probabilitatea ca un sistem si opereze corect si si fie apt

sa-si execute functiile la un moment dat. Dupa cum se observd, definitia disponibilititii exprima fidel cerinta
fundamentald a unui sistem de securitate.

Trebuie subliniat ca disponibilitatea diferd fatd de fiabilitate prin faptul ci fiabilitatea depinde de un interval
de timp, pe cand disponibilitatea se considerd la un moment dat. Astfel, un sistem ce are frecvente perioade de
nefunctionare poate avea disponibilitate ridicatd, daci perioadele de nefunctionare sunt extrem de scurte. Cu alte
cuvinte, disponibilitatea unui sistem depinde nu numai de cit de frecventi este perioada de nefunctionare, ci si
de cat timp dureazi repararea. in acest punct, este important de stabilit clar care sunt factorii ce determini
cresterea disponibilitdfii unui sistem, astfel ca, actionind in sensul dorit asupra lor, si reusim atingerea
dezideratului de inaltd disponibilitate pentru sistemul de securitate.

Foarte multe companii producitoare de sisteme sunt preocupate, la ora actuali, de crearea unei inalte
disponibilitati pentru sistemele lor, mai mult decit de intervalul de timp in care sistemul functioneazi fird
defecte, fapt care este in strinsa legiturd cu fiabilitatea sistemului. Ca atare, viteza cu care un sistem poate fi
reparat devine o parte critica a proiectirii de sistem.

Viteza de reparare poate afecta dramatic disponibilitatea sistemului in cauzi. In conformitate cu definitia
disponibilititii, ea poate fi aproximati ca raport intre intervalul de timp in care sistemul este functional si
intervalul total de timp scurs din momentul inifial, la care sistemul a fost pus in functiune. Cu alte cuvinte,
disponibilitatea este procentul de timp in care sistemul este disponibil si-gi execute functiile. De exemplu, daci
un sistem este pus in functiune la momentul initial t = 0, el va functiona corect o perioada de timp (t,), dupa care
se va defecta, necesitdnd o reparare ce va dura un interval de timp t,. Disponibilitatea la momentul t, va fi:

t
A(t) =—=— unde r=t, +t,
() i M)

operatiune. Pe de alta parte, este util si existe un mijloc de estimare a disponibilititii, inainte ca sistemul si fie
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metodd se bazeazd pe o singurd mdsurd parametricd, cum ar fi timpul mediu de functionare inainte de prima
cidere (Mean Time To Failure — MTTF) si timpul mediu de reparare (Mean Time To Repair — MTTR), si
furnizeaza asa numita disponibilitate stare constanta (steady-state availability — Ay,), iar cea de-a doua metoda
utilizeazd modelul Markov.

MTTF este intervalul de timp socotit intre momentul punerii in functiune al sistemului si pdnd la momentul
aparitiei primei cideri. De exemplu, dacd avem N sisteme puse in functiune la momentul t = 0 si masurdm timpul cit
functioneaza fiecare dintre ele pand la prima cddere (; cui= 1,...,N), media acestor timpi va fi tocmai MTTF:

N
)
MTTF == — 2
T @

Timpul MTTF, poate fi calculat determinind valoarea presupusa (probabild) a momentului primei cideri. Ca
urmare, MTTF va avea urméitoarea expresie:

MTTF = [t f()at 3)
0

unde f(t) este functia de densitate a caderilor, ea fiind definitd pe intervalul de 1a 0 la ©© deoarece aceasta functie
este nedefinitd pentru t<0. In urma calculelor se obtine:

MTTF = j R(t)-dt 0))
0

Relatia de mai sus este satisfdcutd pentru orice functie de fiabilitate, care satisface relatia R(e0) =0 . Daca
functia de fiabilitate respectd legea exponentiald a cdderilor, atunci R(f) = e s dupd calcule se obtine:
1
MTTF = N &)

Cu alte cuvinte, timpul mediu de funcfionare a unui sistem, pand la prima cadere MTTF, este inversul valorii
ratei ciderilor a sistemului. In acest caz, se poate calcula fiabilitatea sistemului chiar la momentul de timp egal
cu MTTF, care va fi:

() B
RMTTF) =R — | =e =e” =03678 (6)

Conform acestui rezultat, un sistem ce respectd legea exponentiald a ciderilor, are probabilitatea de a nu
suferi o cidere inainte de scurgerea intervalului de timp egal cu MTTF, egali cu 0,3678.

Timpul mediu de reparare — MTTR - este, de fapt, timpul mediu necesar pentru repararea sistemului si,
practic, este dat de suma urmadtorilor trei timpi:

*  timpul necesar localizarii defectului;
*  timpul necesar reparirii propriu-zise;
* timpul necesar reconectirii sistemului.

Practica dovedeste clar ci procentul cel mai mare de timp (din total MTTR), este consumat cu operatiunea de
localizare a defectelor. Estimarea intervalului de timp necesar reparirii sistemului (MTTR) este foarte dificili.
Acest timp poate fi determinat experimental, prin elaborarea unui set de defecte, , injectarea” lor, pe rand, in
sistem §i, apoi, méisurarea timpului de reparare pentru fiecare defect in parte. in final, se va face media timpilor
de reparare pentru fiecare defect in parte, determinind, astfel, timpul MTTR.

Astfel, daci avem un set de N defecte si defectul ,,i” reclamd un timp de reparare t; atunci MTTR va fi dat de expresia:
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Bineinteles, determinarea lui MTTR poate fi mai exactd, introducéind un factor de corectie in relatia de mai
sus, ce tine cont de abilitatea de reparare a mai multor persoane.

Astfel, daci reparatiile impuse de citre setul celor N defecte sunt ficute de citre M persoane, fiecare dintre
ele reparand sistemul intr-un timp mediu MTTR,, atunci MTTR final va fi media acestor timpi medii individuali:

M
> MTTR,
MTIR = —:‘—M— (8)

Timpul MTTR este, de obicei, specificat prin termenul de ratd a reparatiilor p, care este media numarului de
reparatii necesare, intr-o anumitd perioadd de timp. Legdtura intre cele doud marimi este:

1
MTIR =~ )
7]

Bazat pe definirea anterioard a timpilor MTTF si MTTR, se poate spune ci, in medie, un sistem functioneazi un
numir de MTTF ore pani cind apare prima cidere. Dupd aceastd cidere, sistemul va necesita un numér mediu de
MTTR ore pentru reparare. Mai departe, sistemul va functiona din nou pAnd la prima cadere i ciclul se repeta.

Pentru un sistem ce suferd N cideri pe parcursul duratei de viati, timpul total cat el este operational va fi de
(N +1)- MTTF ore, iar timpul cit el este in reparatie va fi N -MTTR ore. Avand in vedere relatia (1), se poate

(N +1)-MITTF
Ags = (10)
(N+1)-MTTF + N - MTTR

Introducind in relatia (3) expresiile obtinute pentru timpii medii MTTF si respectiv MTTR, se obtine
disponibilitatea sistemului:

(N+D %
Ags = 1 1 (11)
N+D-—+N-—
A H
Dupi efectuarea calculelor, expresia finald a disponibilitatii va fi:
Ags = v (12)
T AN
u N+1

unde p reprezinti rata reparatiilor si este exprimati in reparatii pe ord, iar rata caderilor A este datd in cdderi pe
ord. Interpretarea relatiei (12) arati ci, daci rata caderilor este 0 (adicd sistemul nu are caderi niciodatd) sau,
altfel spus, dacd rata reparatiilor tinde la c0 (adicd sistemul nu necesitd timp pentru reparare (MTTR=0)),
disponibilitatea sistemului va fi 1, ceea ce corespunde realitdfii.

Referitor la relatia (12) obtinutd pentru disponibilitate, este de remarcat faptul ca aceasta diferd fata de

Nji
+1$

aceeagi relatie prezentata in literatura [4], prin termenul suplimentar care apare la numitorul expresiei ( 7

a cirui influentd, consider ci trebuie luatd in calcul. Aceasta implica faptul ca aplicarea relatiei (12) conduce la o
disponibilitate mai mare decét cea obtinuta prin aplicarea relatiei din literaturd conform [4]. De fapt, dupd cum se
observi din relatia (12), influenta acestui factor este mai pronuntata in sensul cresterii disponibilitatii, in cazul
sistemelor ce suferd un numir de cideri (N) de valoare mici pe parcursul duratei de viatd, aceasti situatie fiind
caracteristica sistemelor de inalta fiabilitate.

Pe de alti parte, rata reparatiilor, p, este un parametru important al atributului de Intrefinere a sistemului.
Inversul ratei reparatiilor este timpul MTTR, care, dupd cum s-a vizut, este timpul mediu necesitat pentru
executarea unei singure reparatii.
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in cadrul [3], au fost definite atributele de fiabilitate, disponibilitate, intretinere, testare, siguranti, drept
mésuri utilizate pentru cuantificarea conceptului de dependenta ce reprezinti, in final, calitatea serviciilor
furnizate de citre un sistem dat. Din definitiile atributelor mentionate, se observd ci intre ele existi legaturi
intime, influentindu-se reciproc. De exemplu, intretinerea inalti a unui sistem, reclamé un scurt interval de timp
necesar repardrii lui. Prin reparare se intelege localizarea defectului, reparatia fizicd propriu-zisi si reconectaregy
sistemului. fntre’;inerea unui sistem, este cruciali [4], cAnd viata umand, clidirile sau mediul inconjuritor, sunt
puse in pericol pe perioada cat sistemul este in reparafie. ,,Caderea” unui sistem de securitate, se incadreazs
perfect in aceastd situatie, deci se impune pentru sistem, o intrefinere inaltd, adica un timp de reparare foarte
scurt, care, dupd cum s-a vdzut anterior, influenteazi disponibilitatea in sens pozitiv. Pe de alti parte, cresterea
posibilitatii de testare unui sistem se concretizeazi in cresterea puterii de detectie si de localizare a defectelor.
Din acest punct de vedere, gradul de testare a unui sistem influenteaza in mod direct intretinerea sistemului,
deoarece, dupd cum se stie, din totalul timpului de reparare, procentul major de timp este consumat cu

localizarea defectelor.

latd cum cresterea gradului de testare a unui sistem, influenteaza, prin intermediul intretinerii acestuia,
cresterea gradului de disponibilitate a sistemului. Pe de alti parte, relatia obtinuta pentru disponibilitate arati clar
ca, prin cresterea fiabilitatii (sciderea lui A), are ca efect cresterea disponibilitatii sistemului.

Pe de alti parte, in cadrul lucririi [4], se indici drept solutie potentiald de crestere a disponibilititii unui
sistem, utilizarea unui procesor suplimentar (in particular, cu referire la procesorul unititii de control), care si fie
utilizat ca rezervd, adici, atunci cind procesorul primar se defecteazi, functionarea sistemului si fie asi gurati de

catre procesorul suplimentar.

In acest mod, procesorul suplimentar este, de fapt, intr-o fazi de asteptare permanentd a momentului de timp
(defectarea procesorului primar), cind trebuie si asigure functionarea sistemului, aceasta fiind, de fapt, cea mai

comund masurd de crestere a disponibilititii unui sistem.

Aceasta solutie potentiald, pentru cresterea disponibilitdtii, va trebui racordati la dezideratele fundamentale ale
unui sistem de securitate astfel ca, solufia finali, adoptati pentru atingerea dezideratului de Inaltd disponibilitate, si nu
compromitd in nici un fel, functii vitale (prezentate anterior), specifice sistemelor de securitate.

4. Clase de disponibilitate ale sistemelor de securitate

In literatura de specialitate [1], disponibilitatea sistemului de transmisie a alarmelor este determinati de
intervalul de timp, pe durata ciruia se stie ci sistemul este disponibil si transmiti starea unei alarme la centrul
predeterminat de receptie a alarmelor; transmisia trebuie si se faci firi corupere si in marja de intirziere a
alarmelor permisi i, cAnd este cazul, si transmiti un mesaj (de exemplu, o recunoastere).

Cénd existd mai mult de o interfati la sistemul de transmisie a alarmelor, sistemul de transmisie va fi
considerat disponibil in cazul unui defect ce afecteazi una sau mai multe asemenea interfete, cu conditia sa
existe cel putin o cale de transmisie intre o interfata la sistemul de alarmi si centrul de receptionare a alarmelor,
in conditiile cAnd:

*  fie semnalele sunt transmise si receptionate normal la toate interfetele,

*  fie semnalele sunt transmise si receptionate normal la o interfatd primara de la fiecare capit, iar, in cazul
unei cideri, sistemul comuti automat la o interfati secundari.

Timpul pentru care sistemul de transmisie va fi considerat disponibil va fi dat de perioada de la ultimul
moment cand sistemul s-a stiut ci este disponibil (adicd fara defecte), pAna la momentul cind este detectat un

defect si sistemul este reparat si testat.

Pentru fiecare defect, se va considera perioada minimi de indisponibilitate de 15 min. Nu vor fi incluse
defectele cauzate de incerciri deliberate de compromitere a sistemului.

In cadrul lucririi [1] sunt specificate S clase de disponibilitate pentru sistemele de securitate, disponibilitatea
lunara fiind cuprinsi intre 75% si 99,95%, iar disponibilitatea in orice perioadi de 12 luni fiind cuprinsa intre
97% 51 99,99% corespunzitor claselor mentionate. Este evident ci, pentru obtinerea unei disponibilititi ridicate —
peste 98% (clasele 4 si 5), se impune duplicarea partilor comune ale sistemului.
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5. Implementarea pentru testare a sistemelor de securitate

Dupi cum se poate observa din analiza intreprinsi pand la acest punct, existd o paleta largi de tehnici menite
a creste disponibilitdtii unui sistem. Astfel, structura finald a sistemului de securitate reclama acoperirea mai
multor directii: testare, fiabilitate, protectie la acces neautorizat, protectie bujfer de evenimente si, nu in ultimul
rand, pastrarea dezideratelor fundamentale ale unui sistem de securitate [2].

Pentru solutionarea problemelor menfionate propun o solutie originald, care consider cd poate raspunde
favorabil la totalitatea problemele ce se cer rezolvate.

[ 7, UCl1
K T 7Yy » D RING [¢——
CLK TIP |4
| PGM AL
v
CONSOLA1
D1 CES S
— 7'y
—— A (e
______ " D RING |« »  COMUTATOR PI?PECERAT
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VOTER |¢—| i RECONFIGURARE COMUTARE UG,
Figura 3.

Astfel, solutia adoptatd se bazeazd pe posibilitatea de urmirire a evenimentelor prin intermediul iesirilor
programabile ale unitdtii de control. fn acest sens, am optat pentru o structur redundantd statica globald, cu restabilire
prin votare nodald. Structurile ce utilizeaza ca tehnici votarea asigurd mascarea defectului astfel ci ansamblul raméane
functional la aparitia unui defect; aceste structuri nu fac o diagnozi a defectului in sensul detectiei si localizarii, astfel
¢ ansamblul poate functiona cu un defect, dar el nu este detectat si nici localizat ci doar mascat. Cu alte cuvinte,
structura asiguri cresterea fiabilitétii, dar nu si a posibilitatii de testare. Pe de alta parte, la aparifia unui al doilea defect

in cadrul ansamblului, prin votare se poate obtine un vot fals deoarece, in cadrul structurii, existd deja un defect, astfel
cd, din acest moment, structura poate avea functionare defectuoasa.

Aceste aspecte m-au determinat s3 nu consider potriviti solutia de votare simpld, ci si o combin cu 0 solutie de
diagnoza, care si asigure detectia §i localizarea primului defect aparut in cadrul structurii, apoi si izolez defectul
(reconfigurare) si si invalidez procesul de votare (pani la reparare) deoarece nu mai exista un criteriu acceptabil de
votare dupa aparitia primului defect. Astfel, dupd aparitia primului defect, nu se mai face votare, ci doar detectie pentru
cel de-al doilea defect potential, nemaiputandu-se face, insa, localizare lui. In cadrul figurii 3, este prezentata structura
adoptatd, pe care, {inand cont de functiile ce le realizeazi, am denumit-o structurd redundanti staticd globala, cu

autotestare si reconfigurare la defect.

Structura adoptata are in vedere cele precizate referitor la ipoteza defectiunilor independente, fiind configurata in
acest sens. Pentru respectarea acestui deziderat important, unititile de control trebuie si fie complet independente,
fiecare cu consold sistem proprie, si, dacd este cazul ca sistemul de securitate si contind si terminale de operare
amplasate de-a lungul cladirii, acestea se vor tripla. Ansamblul adoptat are in componenta sa 3 unititi de control
complet separate, cu console proprii, elementele de detectie din teren furnizind semnalele simultan, la cele trei unitdti
de control. Aceste semnale furnizate de elementele de detectie se pot urmari prin intermediul iesirilor programabile de
tip PGM [5] (6], care, in acest mod, vor urmiri evenimentele din sistem. In functie de cerintele de testare, iegirile PGM
pot inregistra evenimente de pe un sector de risc sau de pe mai multe sectoare de risc, astfel ci se pot forma vectori de
test, care reprezinta, de fapt, o semnatura detaliatd sau comprimati a evenimentelor din cadrul sistemului.
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Cele trei unitati de control utilizate, UC1, UC2, UC3, au iesirile de alarma (RING, TIP), conectate prin
intermediul unui comutator electronic la linia telefonicd, in vederea transmiterii codificate a mesajelor de alarma
[5] [6] citre dispeceratul central si, totodatd, se permite accesul firmei instalatoare pentru operatiunile de
downloading | up-loading [5]. La un moment dat, numai una din unitdtile de control este conectatd la linia
telefonici si anume, o unitate considerati buni. in momentul in care este identificat un defect la unitatea
conectatd la linia telefonicd (unitatea curentd), bazat pe iesirile PGM, ce constituie intrari pentru voterul cu
autodiagnozi si reconfigurare (VAR), acesta va fi detectat si localizat, initiindu-se proceduri de reconfigurare
prin sinteza de citre blocul de comandd comutare (BCC) a semnalelor de defect, care va furniza, totodatd, si
semnalele UC,, UC,, UC;, necesare comutatorului electronic pentru comutarea liniei telefonice de pe unitatea de
control identificatd cu defect, pe o unitate de control fard defect. O problemad ridicata de structura adoptati este
legatd de faptul ci acest ansamblu trebuie, mai intai, si facd detectia si localizarea defectului si numai dupa
aceca sd facd commtarea liniei telefonice in situatia cd la unitatea curentd a apdrut un defect. Dacd nu este
identificat defect, nu se va comanda comutarea de pe unitatea curentd. Acest mod de lucru reclami alocarea unui
interval de timp necesar procesului de votare, timp in care informatia ce trebuie transmisd pe linie telefonici
trebuie si fie pastratd si, apoi, dupa terminarea procesului de votare, transmisd de citre o unitate de control

certificatd functional.

Tinadnd cont de destinatia semnalelor transmise pe linia telefonicd si anume dispeceratul central de interventie
la pericol, precizez ca o intarziere de ordinul secundelor, introdusd in transmiterea semnalelor de alarmé citre
acesta, nu prezintd nici un fel de impediment (unitétilor de interventie fizicd ale dispeceratelor centrale le sunt
necesare intervale de timp minime, cuprinse intre 15 — 25 min., in cel mai fericit caz). Astfel, o intirziere de
ordinul secundelor in transmiterea alarmelor cétre dispecerat este nesemnificativa fata de timpul de interventie
necesar, fiind, de fapt, mult mai important ca spre dispeceratul central s nu ajungd semnale de la unititi de
control cu defecte ceea ce insemni mesaje eronate, adicd asa numitele alarme false. In acest mod (prin
intdrzierea acordatd procesului de diagnozd), se reuseste atingerea unui alt deziderat major al sistemelor de
problemi foarte importantd deoarece orice mesaj de alarma cétre dispecerat reclamd interventie fizicd care
implici personal inarmat i, respectiv, mijloace de transport, iar, in cazul alarmelor false, deplasarea in vederea
interventiei este de fapt inutild. Aceastd problemd a Intrzierii in transmiterea mesajelor, in cadrul unitétilor de
control, se poate rezolva foarte simplu cu ajutorul functiei ,,7ransmission Delay” [5], care realizeaza tocmai o
intarziere programabild a mesajelor transmise citre dispeceratul central. Intarzierea ce poate fi introdusi este
cuprinsa intre 1 si 255 secunde.

Analiza solutiei adoptate prin prisma cerintelor enuntate evidentiazd avantajele si oportunititile create prin
adoptarea acestei structuri originale, iar prin testarea ei, in conditii de laborator, s-a obtinut disponibilitatea
calculata a acestui sistem pe o perioadd de 12 luni — conform relatiei (1):

360-2 358
A = = 0,994
360 360
Deci, practic, durata totald a reparatiilor necesitate de sistem pe parcursul a 12 luni a fost de 48 de ore,
sistemul incadrindu-se, din acest punct de vedere, 1n clasa 4 de disponibilitate — conform [1].

Prin rezervarea introdusd la nivelul unitdtilor de control, activitatea de reparare nu mai produce
indisponibilitatea sistemului deoarece, la aparitia unui defect, funcfionarea va fi asiguratd de cele doud rezerve
bune, iar daci repararea intirzie pand la aparitia defectului urmator (la a doua UC), se poate comuta pe ultima
unitate de control bund, astfel ci se asigurd in continuare timp necesar procesului de reparare. Remarc cu toate
acestea cd, atunci cind la structura adoptatd (cele trei UC) apare primul defect, sistemul de securitate va
functiona in continuare, dar este de dorit ca repararea unitdtii defecte sa fie ficuta cit mai rapid si unitatea sa fie
repusi in cadrul ansamblului functional pentru refacerea criteriului de vot al ansamblului.

Din punct de vedere functional al unui sistem de securitate, ansamblul adoptat va trebui si realizeze aceleasi
functii, ca si in cazul in care existd o singurd unitate de control, si acest lucru este perfect posibil cu privire la
toate functiile. Din punct de vedere al regimului de armat /dezarmat (arming/disarming), ansamblul trebuie sd
functioneze unitar adica toate UC armate sau toate UC dezarmate. Acest deziderat se poate realiza manual, de la
consola fiecirei unitdfi de control, sau automat, prin utilizare functiei “Aufomatic Arming” [5], si, respectiv,
interactiuni create, bazate pe functia ,,AMomentary Keysswitch Arm Zone” [5].

6. Concluzii

Analiza intreprinsd pAnd la acest nivel, a permis formularea urmdtoarelor concluzii:
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sistemele de securitate sunt prerecuzite, esentiale pentru functionarea fiabild si eficientd a masurilor de
asigurare a vietii, a protectiei clddirilor, valorilor, informatiilor si, respectiv, a mediului inconjurétor;
integrarea completa a sistemelor de detectie §i protectie a pericolului intr-un sistem gazdi de management al

care trebuie si o aiba un sistem de securitate;

un sistem de securitate reclami, prin natura sarcinilor sale, o Tnalti disponibilitate deziderat pentru a cirui
realizare se impun, mai departe, masuri ferme in directia cresterii posibilititii de testare si fiabilititii nivelurilor
componente ale sistemului de securitate. In acest sens, este dati o solutie de implementare a sistemelor de
securitate ce sa asigure un grad ridicat de testare i o limitare a vulnerabilitdtii unor asemenea sisteme;

in primul rind, voterul adoptat fiind de fapt o unitate de control cu consold proprie, el este perfect
compatibil cu structura unui sistem de securitate astfel ci operatiunile reclamate la nivel de operator sistem,
dupd cum s-a constatat, nu sunt diferite fatd de modul actual de operare astfel cd ansamblul propus nu
reclamd o instruire speciald, care inseamnd de fapt costuri suplimentare. Din punct de vedere energetic,
voterul astfel realizat, are autonomie energetica fiind de fapt o unitate de control,

experienta practicd dobinditd prin realizarea unui numdir mare de sisteme de securitate mi-a demonstrat ci
ponderea in preful final al unititii de control pentru un sistem complex este de aproximativ 10-15%. Aceasta
inseamna cd, pentru implementarea structurii propuse, se ajunge la o majorare a pretului final cu
aproximativ 20-23% - procent care justificd din plin aplicarea solutiei propuse mai ales in cazul sistemelor
de securitate cu complexitate ridicata.
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