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Rezumat: Dupi un scurt istoric al originilor teoriei matematice a fiabilitatii, lucrarea prezinta principalele concepte ale acestei teorii
si o tipologie a modelelor de fiabilitate pentru sistemele complexe. Se descriu, pe de o parte, cele mai importante momente ale

— aplicatiile fiabilitatii in proiectarea §i evaluarea echipamentelor, programelor §i operatorilor umani.
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1. Scurt istoric al fiabilitatii

Nagsterea fiabilitatii ca disciplind tehnicd a fost marcatd de doud evenimente: unul militar, altul
stiintific. In 1949, Robert McNamarra, pe atunci secretar de stat pentru apdrare al Statelor Unite, a
ordonat un exercitiu de alarma generala, in scopul verificarii stérii tehnice a echipamentelor militare.
Rezultatul a fost ingrijorator: aproape 80% din tehnica de luptd de inalta performanta era, pe moment,
inutilizabila. Explicatia era ca sofisticarea sistemelor complexe, bazate pe tehnologia electronicd, implica
nesiguranta in capacitatea lor de functionare la parametrii asteptati. Pretul platit pentru inalta performanta
era imprevizibilitatea. In acelasi an, Claude Shannon, fondatorul teoriei informatiei, publica in vestita
revistd Bell Systems Technical Journal articolul Circuite fiabile din relee mai putin fiabile. Pentru
realizarea functiilor logice, sistemele de automatizare nu foloseau inca transistoare, cu atdt mai putin
circuite integrate, ci relee. Acestea erau componente electromecanice, care se blocau adeseori. Shannon
propunea o conceptie noud a circuitelor, redundanta, conform careia, prin utilizarea mai multor
componente decéat cele strict necesare indeplinirii functiei, se obtineau sisteme mai putin sensibile la
defectdrile unora dintre elementele lor. Astfel, creativitatea stiintificd si acuratetea militard, dar si
cerintele industriei, au impus un nou termen: fiabilitatea.

In anii 50, teoria fiabilitatii s-a dezvoltat in cadrul stiintei generale a sistemelor, urmarind si
controleze, pe baza unor modele matematice sofisticate, procesele de degradare ale acestora. Dezvoltarea
acestei teorii s-a facut, dupa cum vom vedea, Intr-un paralelism relativ riguros (dar decalat 1n timp), cu
teoria algebrica a mecanismelor automate, la care si-a adus o contributie majora Grigore C. Moisil. Ea
constituie Inca o confirmare a ideilor lui, c& aplicarea stiintei celei mai abstracte in productie se face sigur,
mai devreme sau mai tarziu, dar nu se poate face planificarea aplicarii ei, aceasta fiind imprevizibila, asa
cum am aratat, intr-un capitol dedicat operei sale, in [27].

Anii 1960 au adus cu sine mari proiecte, in care fiabilitatea era cruciald. Cercetarea spatiald,
constructia centralelor nucleare si a calculatoarelor de mare performantd imbogateau conceptul de
fiabilitate, addugandu-i aspecte noi. Atunci a aparut si o carte de sinteza, care a rdmas clasicd si care a fost
multi ani folositd ca manual in universitatile americane [2].

Cercetérile de fiabilitate erau menite si Tmbunititeasca gradul de previzibilitate al sistemelor
complexe, de care depindeau din ce in ce mai mult procesele tehnice, economice si sociale, defectiunile
acestora putdnd duce la enorme pagube materiale si umane (cum au fost mai tarziu cele ale platformelor
de foraj marin sau al centralei nucleare de la Cernobal), ceea ce a impus conceptele de risc si securitate.
Miniaturizarea componentelor electronice, concomitent cu cresterea fiabilitdtii lor, ca si aparitia, la
sfarsitul anilor 70, a retelelor de calculatoare, au dus la mutarea centrului de interes al teoriei fiabilitatii,
de la circuite la retele. Rezultatele cercetarilor s-au publicat mai ales in revistele Technometrics, IEEE
Transactions on Reliability, IEEE Transactions on Computers, Nuclear Engineerig Design, apoi si in
Microelectronics and Reliability sau Nuclear Safety.

2. Concepte fundamentale ale fiabilitatii

Intr-un obiect tehnic se pot distinge mai multe aspecte, ce au focalizat pe rnd interesul cercetirilor de
fiabilitate: echipamentul (hardware), programele (softiware) si procedurile organizatorice bazate pe oameni
(orgware), de utilizare, intretinere si reparare. Conceptele de baza ale fiabilitatii trebuie intelese in cadrul
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eficientei E a obiectelor tehnice, cu cele doua aspecte ale ei — tehnic-operational si socio-economic. In primele
decenii ale cercetarilor de fiabilitate, accentul s-a pus pe partea de echipament a obiectelor tehnice, aceastd
orientare punandu-si amprenta asupra modului de definire a conceptelor fundamentale.

Eficienta tehnica E' a obiectelor poate fi definita drept capacitatea lor de a efectua corect un serviciu,
pe un interval de timp dat daca opereazi in anumite conditii prescrise. E' este dependenta de doi factori:
performanta (referitoare la nivelul calitativ al serviciului) si fiabilitatea in sens larg (indicénd cét de sigur
este acest serviciu).

Performanta este caracterizatd prin dependabilitate si capabilitate, iar fiabilitatea in sens larg (sau
increderea) — prin sigurantd, mentenantd si disponibilitate.

EFICIENTA
OBIECTELOR TEHNICE
Eficienta Eficienta
tehnica socio-economica

| |
[ | [

Performanta Fiabilitatea Securitatea Eficienta economica
normald

\ 11
[ |

Capabilitatea| | Dependabilitatea Siguranta| | Mentenanta Disponibilitatea | | Pagube catastrofale Costuri | |Beneficii

Dependabilitatea D este capacitatea obiectului de a continua si opereze pe parcursul indeplinirii
misiunii, daca este disponibil la inceputul misiunii. Capabilitatea C este capacitatea acestuia de a furniza
un serviciu corect, daca este disponibil si dependabil.

Siguranta (sau fiabilitatea in sens restrans) R este capacitatea obiectului de a opera, la un moment sau
pentru o perioada de timp date, daca este folosit in anumite conditii prescrise.

Mentenanta sau mentenabilitatea A este capacitatea obiectului de a putea fi mentinut sau repus Intr-o
stare de performanta doritd, intr-un timp dat, dacé intretinerea sau repararca sunt facute urméand procedurile
si folosind resursele prescrise.

Disponibilitatea 4 caracterizeazi capacitatea obiectului, la un moment sau pe un interval de timp
date, de a opera, daca este folosit In anumite conditii prescrise i este reparat sau Intretinut in mod
corespunzitor. Asadar, 4 (privind alternarea dintre serviciul corect si cel incorect) este 0 rezultantd a lui R
(privind continuitatea serviciului corect) si a lui M (cand functionarea este intrerupta).

Mirimile D, C, R, M si A se exprima prin probabilitdti (conditionate sau nu), iar un indicator sintetic al
lui E' poate fi obtinut din produsul unora dintre acesti indicatori partiali (de exemplu, ca produs dintre 4,
D i C, in ,modelul ADC?”, folosit de fortele aeriene ale SUA fntr-o anumita perioadd).

Pe de alta parte, din punctul de vedere al eficientei socio-economice E’, serviciile corecte si incorecte
au diverse consecinte, care pot aparea ca favorabile (profituri, beneficii etc.) sau nefavorabile (costuri,
daune etc.). Consecintele nefavorabile, produse de servicii incorecte, pot fi la un nivel acceptabil
(normal), dacd sunt de acelasi ordin de marime cu consecintele favorabile, sau pot fi la un nivel
catastrofal (anormal), cand consecintele favorabile sunt neglijabile in comparatie cu cele nefavorabile.
Asemenea consecinte catastrofale, cum ar fi numeroase deteriorari ale sanatatii si vietii oamenilor, ale
mijloacelor fixe si materialelor, se afla in centrul analizelor de securitate.

Asadar, E’ depinde de eficienta normala a obiectului si de securitatea lui. Eficienta normala E" este
data de relatia dintre costurile i profiturile normale, iar securitatea S a obiectului este capacitatea luidea
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evita defectiuni cu consecinte catastrofale. S depinde de frecventa si durata defectiunilor, precum si de
valoarea sau disutilitatea pagubelor asociate, fiind un concept complementar riscului catastrofal. Riscul
(in sens general) atasat unei consecinte nefavorabile este masurat prin produsul dintre probabilitatea
producerii ei si valoarea sau disutilitatea pagubei asociate. Riscul total al unui serviciu incorect este dat de
suma tuturor riscurilor asociate lui.

Adesea, efectele sistemelor tehnologice asupra celor sociale si naturale sunt evaluate in termeni
economici. Totusi, trebuie sa fim constienti ca nici sistemele sociale, nici cele naturale, deci nici efectele
asupra lor, nu sunt reductibile la cele economice, iar abordarile de acest gen au limite inerente.

.....

Din cele de mai sus, rezultd importanta fiabilitatii in sens larg pentru eficienta £ a obiectelor tehnice,
de ea depinzand atét eficienta tehnica £', ct si cea socio-economica E°. Astfel, ea a ajuns un subiect de
interes la intersectia a patru domenii ale cunoasterii: tehnologia (prin cercetarea inginereasci de
imbunatétire a fiabilitatii componentelor si a structurii sistemelor), matematica (prin modelele si metodele

probabiliste si statistice), stiinta economici (prin rolul fiabilitatii in calitatea si costul produselor) si
ecologia (prin dimensiunile de risc i securitate).

3. Tipologia modelelor matematice ale fiabilititii sistemelor

Un sistem tehnic poate fi privit ca un ansamblu de componente intre care exista niste legaturi si care
actioneazd ca un intreg in raport de mediul inconjuritor. Atat sistemul tehnic, cat si componentele sale sunt
obiecte tehnice §i li se aplicd notiunile stabilite mai sus.

Studiul matematic al fiabilititii sistemelor exploreazi relatia dintre proprietatile componentelor si cele
ale sistemului. El poate fi de trei tipuri, in raport de conditiile de calcul: previzional, intrinsec sau
operational. Fiabilitatea previzionald este calculata pe baza unui model matematic definit in raport de datele
din proiectul sistemului si de fiabilitatea intrinsecd a componentelor. Fiabilitatea intrinseci este estimata in
cursul unor probe specifice, efectuate in cadrul unui program de incercari definite complet. Fiabilitatea
operationald este masuratd in timpul exploatérii normale a sistemului si depinde de conditiile reale de
utilizare si reparare a acestuia.

Modelele matematice privind fiabilitatea sistemelor se impart, in raport de metodele matematice folosite,
in doud categorii: modele probabiliste (in care proprietitile sistemului sunt deduse din proprietatile
componentelor si din relatiile si interactiunile acestor componente, folosind metode probabiliste) si modele
statistice (care se bazeaza pe observatii asupra totalitdtii sistemului in diverse conditii, folosind metode
statistice). Modelele probabiliste sunt utilizate, mai ales, in studiile de fiabilitate previzionald, pe cand
modelele statistice sunt folosite, mai ales, in studiile de fiabilitate estimativa si operationala.

Un loc aparte il ocupa, in cadrul fiabilitatii previzionale si celei operationale, optimizarea sistemelor, in
general, fie prin maximizarea fiabilitatii, cu restrictii de costuri, fie invers, prin minimizarea costurilor, cu
restrictii de fiabilitate.

Realizarea inginereasca a fiabilitatii sistemelor se face fie actionand asupra fiabilitatii componentelor fie
asupra aranjérii acestor componente in structuri convenabile, fie (mai nou) printr-o sinteza a acestor dous cii
— In sistemele tolerante la defectdri, ce prelucreazi erorile si reconfigureaza automat structura de redundanta.

La randul lor, modelele probabiliste de fiabilitate previzionald se pot imparti in doud tipuri: modele
structurale si modele procesuale (dar exista si unele modele mixte, iesite din combinarea acestor tipuri pure).

Modelele structurale reflects, in special, structura sistemului, adica relatiile intre componente si dintre
evenimentele atagate lor. Aceste relatii sunt descrise folosind fie teoria algebrici a functiilor logice (in
modelele logice), fie teoria grafurilor si a retelelor probabiliste (in modelele reticulare). Functiile folosite in
modelele logice sunt fie multiliniare (sume de produse logice sau produse de sume logice), fie arborescente
(arbori de evenimente sau de defectiuni).

Modelele procesuale reflectd, mai ales, evolutia in timp a sistemului, trecerea lui dintr-o stare in alta, in
special, cu ajutorul lanturilor Markov §i semi-Markov cu timp continuu si al retelelor Petri.

In primele decenii ale teoriei fiabilitatii sistemelor, au fost dezvoltate, mai ales, modelele reticulare si
cele markoviene, mai tarziu - cele logice, iar apoi cele cu retele Petri.

in modele logice si reticulare, se considera ca sistemul si componentele au, in general, doud stari (de
buni functionare, respectiv, de defectare), ele putand fi descrise prin algebre booleene binare cu anumite
particularitati. Esary si Proschan au initiat in 1963 teoria functiilor de structurd coerente (monoton
crescatoare in raport de variabilele corespunzitoare componentelor), sintetizata apoi in monografia clasici a
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lui Barlow si Proschan (1975). Tot in aceste tipuri de modele au o mare importantd caile si intreruperile
(eventual minime), adici multimile de componente a caror functionare, respectiv, defectare implica
functionarea, respectiv, defectarea sistemului. Sfarsitul anilor 70 a marcat aparitia si apoi dezvoltarea
functiilor de structurd necoerente, ce folosesc direct implicantii (eventuali primi) ai functiilor booleene
binare, respectiv, ale dualelor acestora.

Mai térziu, au fost dezvoltate si modele logice pentru sisteme si componente avand mai mult de doud stari
(mai usor de manevrat prin modele markoviene), folosind functiile extins-coerente si logica lui Post,
sistematizate de curand in monografia lui Lisnianski §i Levitin (2003). Regésim aici paralelismul cu teoria
algebrica a mecanismelor automate, prin trecerea de la algebra booleeana la logicile lukasiewicziene [21], [22].

Modelele logice arborescente sunt reprezentiri structurale ale cauzelor defectarii unui sistem, sub forma
unei expresii logice arborescente. Intr-o reprezentare grafica a acestora, sub forma unui graf arborescent, In
nodurile terminale ale grafului sunt evenimentele de baza (evenimentele privind componentele elementare),
in cele intermediare — porti de tip S/SAU/NU (combinatii logice de evenimente elementare si de alte
porti), iar in ridacina lui — evenimentul vérf sau final (defectarea sistemului). Dupa cum se vede, acest tip
de modele este ,orientat spre defect”, spre deosebire de modelele logice multiliniare, care sunt orientate
spre buna functionare” (ele fiind reciproc duale). Daci evenimentele de bazd sunt numai defectiuni ale
componentelor, modelul se numeste arbore de defectiuni. Arborii de defectiuni fard evenimente reparabile se
noteaza cu AD, iar cei cu astfel de evenimente se noteazd cu ADER.

Modelele reticulare sunt reprezentiri ale structurii de fiabilitate a sistemelor prin grafuri orientate sau nu,
fiecarui arc atagindu-i-se o componentd elementara si probabilitatea ei de functionare. Se obtin astfel retele
de fiabilitate, orientate (RFO) sau neorientate (REN).

Modelele markoviene folosesc, de obicei, lanturi Markov cu numér finit de stari, in timp continuu
(LMTC). O tranzitie dintr-o stare in alta a sistemului (a lantului Markov) are loc cind se defecteazd o
components ce functioneazd normal sau se termind reparatia uneia ce era defectd. Dacd starilor sistemului li
se ataseaza niste rate de recompense, ce caracterizeaza performanta sau eficacitatea stérii, se obtin lanturile
Markov cu recompense (LMR), ce permit o descriere mai simplé a fiabilitatii sistemelor.

Retelele Petri sunt un tip particular de grafuri bipartite orientate, populate de trei tipuri de obiecte: locuri,
tranzitii si arce orientate, ce unesc locurile cu tranzitiile si tranzitiile cu locurile. Fiecare loc poate contine un
numdr pozitiv sau nul de simboluri/tokeni. Retelele Petri marcate se obtin prin definirea unor marcaje, adicé
a unor functii din multimea locurilor in multimea numerelor naturale, indicAnd (prin distribuirea
simbolurilor in locuri) starea sistemului modelat. Retelele Petri programate stocastice sunt retele Petri
marcate, in care evolutia in timp a sistemului poate fi descrisa prin atasarea, la fiecare tranzitie programata, a
unei variabile aleatoare temporale, indicAnd eventuala ei intarziere. Cand timpii de Intarziere au repartitii
exponentiale, rezulta retelele Petri stocastice (RPS) simple, daca sunt admise si transmisii imediate (cu timp
de intarziere nul) — retelele Petri stocastice generalizate (RPSG), iar daci se introduc rate cu intensitéti de
recompensare la nivelul fiecarui marcaj tangibil — retelele Petri stocastice cu recompense (RPSR).

Atat modelele structurale, cét si cele procesuale folosesc intens teoria proceselor stocastice de reinnoire.
Fiecare dintre tipurile si subtipurile descrise are anumite avantaje si dezavantaje. RFN modeleazd usor
sistemele serie-paralel sau retelele reale de calculatoare, iar AD/ADER se pot mai usor dezvolta pentru
sisteme complexe, decat RFN/RFO, dar modelele logice nu pot modela adecvat comportamentul dinamic al
sistemului si diversele situatii sau politici de reparare, ele fiind adecvate, mai ales, in analiza sistemelor
nereparabile si cu redundanta statica.

Dimpotrivd, modelele procesuale sunt adecvate atat sistemelor nereparabile, cét si celor reparabile, cu
redundant? statica sau dinamica, cu prelucrare dinamicé a defectiunilor si erorilor, dar reflectarea structurii
sistemului se construieste mai dificil cu LMTC, pentru sisteme mari §i complexe.

Solutia care se impune este folosirea simultana a mai multe tipuri de modele (fiecare in domeniul sdu de
maxima adecvare) si transformarea modelelor unele in altele, cu asigurarea compatibilitatii reprezentérilor.
Doud tipuri A si B sunt echivalente daci orice model de tip A este transformabil intr-un model de tip B si
invers, iar A este subordonat lui B daci transformarea este posibild doar de la A la B. Astfel, se obtine

ierarhia aldturata a tipurilor de modele de fiabilitate a sistemelor.
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4. Informatici pentru fiabilitate

Problemele de calcul pentru modelele de mai sus sunt de o mare complexitate, mai ales pentru
sistemele mari. Pentru LMTC, ca si pentru RFN/RFO sau AD, au fost create de-a lungul timpului o mare
varietate de programe. Modelele RPS, respectiv RPSG/RPSR, pot fi rezolvate prin transformarea cu
ajutorul pachetelor de programe GreatSPN, respectiv SPNP, create de Chiola in 1985, respectiv de Ciardo
in 1989, iar Sahner si Trivedi, care au studiat sistematic toate relatiile de transformare, le-au implementat
in pachetul de programe SHARPE, in 1987.

Atentia informaticienilor si cercetatorilor, mai ales in fiabilitatea centralelor nucleare, s-a indreptat in
mod deosebit asupra unor programe pentru ADER (ce ocupd un loc central-superior in ierarhia
modelelor), mai intdi asupra calculelor cantitativ-probabiliste, apoi asupra celor calitativ-structurale,
grupate de multe ori in pachete de programe, ele fiind descrise pe larg in [21].

in Romania, studii §i cercetdri de fiabilitate s-au ficut atat in institutiile de invétamant superior (mai
ales la Universitatea ,,Politehnica” si Academia de Studii Economice), cét si n institutele de cercetari cu
profil tehnic (Institutul de Cercetari si Proiectari Electronice — ICPE, Institutul de Tehnicé de Calcul —
ITC, Institutul National de Cercetare — Dezvoltare in Informatica — ICI Bucuresti, Institutul de Cercetari
Proiectari Energetice — ICPE s.a.) sau matematic (fostul Centru de Statistica Matematica — CSM, si
actualul Institut de Statisticd si Matematici Aplicate). Introducerea teoriei fiabilitdtii ca disciplina in
invatamantul superior i de doctorat s-a facut in 1971, la initiativa profesorului V. Catuneanu, aga cum se
facuse in 1967 cu informatica, prin eforturile lui Grigore C. Moisil.

Nu std in intentia §i nici in posibilitatile noastre s facem o prezentare exhaustivé a acestor activitati.
Ne vom limita la cele pe care le cunoastem mai bine, materializate in cérti de sintezd si programe de
calcul al fiabilitatii, cu aplicatie la echipamente informatice sau programe.

fnceputul pare sa fi fost facut de A. Muja si E. Diatcu (de la ITCE), sub conducerea academicianului
Gheorghe Mihoc (1977) si de V. Gh. Voda (1980) de la CSM, in care sunt expuse fundamentele teoretice,
respectiv metode statistice mai noi ale fiabilitétii, in contextul calitatii produselor. V. Gh. Voda si Alexandru
Isaic-Maniu (de la ASE) au publicat o serie de cérti de fiabilitatea si calitatea produselor [10], [11], [12], [13],

dupd monografie despre retelele probabiliste, in care unele dintre aplicatii se refereau la fiabilitate [29].

La fostul Institut Politehnic Bucuresti, studiile de fiabilitate s-au desfagurat la mai multe facultati, cu
aplicatie n domeniile corespunzitoare. Astfel, la Facultatea de Automatic, ele au fost coordonate de
profesorul D.F. Lazaroiu, concretizdndu-se in cateva manuale [14], [15], [16], [17] si o carte a fostilor sdi
studenti si doctoranzi, lucrand la IRUC, ITC si ICI [7].

La Facultatea de Electronica si Telecomunicatii, au fost publicate, sub conducerea profesorului V.
Cituneanu, o serie de monografii de fiabilitatea sistemelor, rezultdnd din dezvoltarea lucrarilor de
doctorat ale colaboratorilor sai si acoperind in mod sistematic o mare parte a domeniului electronicii.

in prima dintre ele [3] sunt expuse bazele teoretice ale fiabilitatii, cu ajutorul diverselor familii de
repartitiilor aleatoare, al proceselor de refnnoire si al lanfurilor Markov, un accent deosebit punandu-se pe
domeniul mai nou al inferentei bayesiene. Apoi, este trecutd in revista modelarea fiabilitatii sistemelor
prin functii de structurd, arbori de defectiuni si lanturi Markov. Dupa versiunea romana a lucrérii, a urmat

una in limba engleza [3].
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in [4] sunt explicate metodele de modelare ale sistemelor de comunicatii cu doud stari (prin functii de
structurd si arbori de defectiuni) si cu 3-4 stéri (prin lanturi Markov), precum si anumite modele ale
fiabilitatii programelor, retelelor de comunicatii de tip trunchi sau fascicul si retelelor de calculatoare.
Sunt trecute in revistd si unele metode de optimizare a fiabilitatii sistemelor si sunt descrise cateva
programe de calcul al fiabilitatii sistemelor binare, cu ajutorul céilor/intreruperilor minime (prin
aproximarea Esary-Proschan si prin metoda de simulare Monte-Carlo), al arborilor de defectiuni
recunoasterea formelor (a modulelor acestor arbori, scrise in notatia polonezd). Un alt program este

destinat analizei fiabilitatii sistemelor cu mai mult de doud stari.

fn monografia dedicata sistemelor tolerante la defectri [5] se prezintd structurile de redundanta
folosite in aceste sisteme, metodele de detectare a erorilor si de autotestare, tehnicile particulare de
implementare a tolerantei la defectéri in echipamentele de calcul si in programe, iar in final — modelele
matematice specifice evaludrii fiabilitatii acestui tip de sisteme. '

in [6] sunt trecute in revista diferite metode euristice si riguroase de optimizare a fiabilitatii
sistemelor, cu punctele lor tari si slabe, precum si dificultatile legate de cerinta solutiilor intregi. Se
prezintd pe larg aplicarea in domeniu a programdrii dinamice, a programarii neliniare in numere intregi,
utilizarea multiplicatorilor Lagrange si a functiilor Lagrange generalizate, precum si a metodelor
SUMT/SLUMT (Sequential/slaked unconstrained minimization technique). Se descrie pachetul de
programe, realizat pentru implementarea ultimelor dous metode, precum si doud programe destinate
optimizarii alocdrii componentelor si intretinerii preventive, ca si optimizérii in numere intregi a
stocurilor de piese si module (prin metoda gradientului multiplu).

La Facultatea de Energetica, cercetari de fiabilitate mai intense s-au desfasurat, incepand din 1976, in
cadrul Colectivului de Ingineria Sistemelor si Cibernetica Industriald, prin cooperarea dintre A. V.
Gheorghe si'A. A. Popovici, iar din 1984 pand in 1989 — numai prin ultimul.

in [8] sunt prezentate, in cadrul mai general al ingineriei sistemelor, modele de fiabilitate si intretinere
prin functii de structur cu doud sau mai multe valori (multifunctionale), dar cu componente exclusiv binare,
modele (semi)markoviene de diagnoza si de intretinere, precum si unele rezultate proprii, obtinute in cadrul
doctoratului din Anglia si SUA. In pofida titlului, cartea nu contine descrierea nici unui program. O forma
largitd a ei a fost ulterior publicatd in limba englezi, prin coeditare [9]. Un program de calcul pentru
fiabilitatea sistemelor multifunctionale a fost realizat de A.A. Popovici, in limbajul BASIC-2, iar apoi
transpus in QuickBasic 4.5, prin functii recursive.

O descriere unitard a diverselor modele ale fiabilitdtii sistemelor complexe (prin functii de structurd
coerente si prin arbori de defectiuni), bazatd pe teoria functiilor booleene §i urmarind sistematic
proprietitile de dualitate si consecintele lor, se face in monografia [24]. Se definesc conceptele de risc si
de securitate, precum si problema determindrii functiei de utilitate sociald, cu diversele ei estimari. Se
expun principiile generale ale proiectarii asistate de calculator (CAD) a sistemelor si particularizarea
acesteia la proiectarea fiabilitatii sistemelor, se analizeaza in lumina acestor principii diverse programe
realizate in domeniu si se descrie sistemul de programe SECURIT, implementat de autor (incepand din
1982) pe minicalculatorul WANG-2200 MVP. SECURIT contine mai multe programe de calcul (cu peste
15000 de instructiuni BASIC-2) si de raportare (cu peste 5000 de instructiuni RPL), el fiind integrat cu
sistemul EASYFORM de intretinere a fisierelor secvential-indexate (prin formulare pentru ecran) si cu
sistemul GUS de reprezentdri grafice a datelor numerice. Calculatorul, limbajele si sistemele de utilitare
fusesera descrise in [23].

fntr-o consfituire a unor specialisti din SUA, ale cérei rezultate au aparut in 1987, fatd de deficientele
observate la majoritatea programelor existente, se formulau urmatoarele conditii ce ar trebui si le
indeplineasca sistemele CAD pentru fiabilitatea sistemelor:

1. sa satisfacd necesitatile atat ale fazei de conceptie, cat si cele ale adaptérii ulterioare la constréngerile
economice si ale reludrii proiectdrii;

s4 satisfaca atat cerintele proiectantului, cat si pe cele ale inginerului de sistem si ale specialistului in fiabilitate;
si posede calitdti ingineresti reale, imbinate cu analiza interactiva si iterativa,

s& poats fi aplicate la mai multe niveluri: de la sistem la parte si de la parte la sistem;

s3 evite reintroducerea datelor (prin corelarea intrérilor cu iesirile si prin folosirea bazelor de date);

s4 aibd o interfata prietenoasé, cu meniuri si ferestre;

N o v Rw D

s4 permita compararea rezultatelor cu cerintele si regulile, sfatuind proiectantul cand apare o nereguld.
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Cerintele 1-5 erau in mare parte indeplinite de SECURIT, a sasea este indeplinita de SECURIT-PC
(descris mai jos), iar ultima nu poate fi satisfacuta decit cu ajutorul unor sisteme-expert. Principalele
sisteme de programe raspunzind acestor cerinte si orientate in special citre EDER au fost SHARPE al lui
Sahner si Trivedi (1987), folosind o tehnica ierarhicd de modelare, RAES al lui Elliot (1994), pentru
fiabilitatea sistemelor electrice si hidraulice, precum si FTAES al lui Gymayr si Ebeken (1995), ultimele
fiind bazate pe anvelope de sisteme-expert.

5. Fiabilitate pentru informatica

In anii 90, dezvoltarea nano-tehnologiilor, a circuitelor integrate pe scard foarte mare (VLSI), a
microprocesoarelor si a memoriilor magnetice ieftine au dus la cresterea fiabilittii echipamentelor si
patrunderea informaticii in toate domeniile si la necesitatea interfetelor grafice prietenoase, orientate spre
utilizator. Tehnicile de programare s-au adaptat si ele programarii structurate si modulare addugéndu-li-se
programarea orientatd spre obiecte. Cresterea volumului i a complexitatii programelor (ca si a riscurilor
asociate functionarii lor incorecte) au dus la o deplasare a centrului de interes al cercetarilor de fiabilitate
de la echipamente la programe.

Rod al unor preocupdri mai vechi, dar si al stagiilor de cercetare efectuate dupa 1990 de cétre autor la
Londra, Miinchen, Paris si Torino, monografia [19] reflecta aceste directii noi de cercetare. La inceput, se
evidentiaza specificitatea lipsei de fiabilitate a programelor (care are ca surse variabilitatea datelor de
intrare si a implementarilor chiar pentru acelasi algoritm de rezolvare) si se precizeazi adaptarile la care
trebuie supuse terminologia si teoria clasicd, aratdndu-se cum trebuie interpretate corect vechile mésuri la
noul obiect. Se descriu pe larg modelele domeniului de intrare si ale domeniului de timp (impreuné cu
metodele de evaluare si validare statisticd), indicAnd relatiile lor reciproce si aria de aplicatie
corespunzatoare. O atentie deosebitd se acordd depanirii imperfecte a programelor si folosirii Intregii
informatii disponibile (prin metode de inferentd bayesiand). Se aratd in detaliu, la fiecare etapd a
dezvoltarii programelor, metodele aplicabile pentru cresterea fiabilitatii acestora (specificarea cerinelor,
proiectarea, testarea si validarea modulelor, programarea defensiva, intretinerea programelor) atét pentru
cele clasice, cét si pentru cele tolerante la defectdri. Aceste metode au fost, in mare parte, urmate la
dezvoltarea lui SECURIT-PC, descris mai jos.

Monografia [26],autorul ei lucrand din 1989 la fostul Centru de Statistici Matematica al Academiei,
reia intr-o forma rezumativi, dar actualizati si completatd, expunerea modelelor coerente ale fiabilitatii
sistemelor, continua cu cele reticulare, Markov si Petri (urmarind in toate formuldrile conceptele de
cai/intreruperi, modularizare si simplificare, precum si relatiile de transformare), dar adaugd si noile
modele pentru sisteme necoerente binare. Sunt apoi descrise etapele de proiectare a fiabilitétii sistemelor
complexe:

1. constructia automata a arborilor de defectiuni si a bibliotecilor de componente-tip (module);
2. analiza calitativa a arborilor (calculul implicantilor primi si al intreruperilor minime s.a.);

3. analiza cantitativd (calculul fiabilitatii punctuale si pe interval, al importantelor probabiliste ale
componentelor, al propagarii erorilor);

4. optimizarea tehnico-economic a fiabilitatii.

Pentru fiecare din aceste etape se descriu si se compard diferitii algoritmi de calcul (inclusiv din
punctul de vedere al complexitatii) si implementarile lor, insistdndu-se asupra celor utilizati in sistemul de
programe SECURIT-PC, imbunitétirile fata de SECURIT privind atat algoritmii si programele sau
organizarea si gestiunea bazei de date, cat si interfata cu utilizatorul.

SECURIT-PC contine un set de programe de calcul, scrise in limbajele MS Visual BASIC (pentru
interfatd) si FORTRAN (pentru calcule), grupate in jurul unei baze de date relationale (creatd si
intretinuta cu MS Access). Atét programele de calcul, cit si Access definesc §i manevreaza obiectele
bazei de date cu ajutorul lui MS Database Engine, dar prin intermediul Data Access Objects (DAO). Ele
produc rapoarte si grafice cu ajutorul limbajelor de programare, al utilitarelor Crystal Reports sau al unor
controlori speciali.

Un sistem poate fi descompus in 1-99 subsisteme functionale, fiecare cu pana la 10 variante. Fiecare
variantid are pand la 10 scenarii de defectare (structuri de evenimente vérf) si este descompusd in
componente complexe (module) a ciror structurd si functionare este descrisd intr-o bibliotecd de
componente-tip, fiecare cu pana la 10 variante. Datelor structurale li se pot atasa caracteristici cantitative
tehnice si economice, in vederea analizelor de fiabilitate si securitate. Toate structurile si valorile sunt
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introduse in tabelele bazei de date, in vederea citirii §i prelucrarii lor ulterioare de cétre programele de
calcul, iar rezultatele acestora sunt depuse automat si ele in tabelele corespunzitoare, pentru a putea fi
prelucrate mai departe, datele si calculele fiind astfel integrate intr-un flux continuu, ce micgoreaza

posibilitatea erorilor.

Aplicatiile Access sunt separate in SECURIT-PC de tabele, fiind aflate in fisiere .MDB diferite. La
randul lor, fisierele cu tabele sunt de doud categorii: cu date despre sistemele concrete
(SxxxDATA.MDB, cu 35 de tabele) si cu date despre componentele-tip (CyyyDATAMDB, cu 10
tabele). Corespunzator, existd doud fisiere de aplicatii Access (SISTAPPL.MDB si COMPAPPL.MDB),
dar atitea fisiere de date despre sisteme céte sisteme sunt analizate si oricate figiere de date despre
componente-tip.

in SECURIT-PC, existd 8 programe de calcul (céte doud pentru fiecare din etapele de proiectare
descrise mai inainte), optimizarea putdndu-se face atat fara restrictii (prin programare dinamicd booleand
deterministd), cat si cu diferite tipuri de restrictii (prin programare lineard booleand stocastic).
Programele de calcul totalizeaza cca. 10000 de instructiuni Visual BASIC si cca. 6500 instructiuni
FORTRAN, primele efectuénd si anumite validari incrucisate ale datelor, iar ultimele fiind grupate in 12
biblioteci cu legaturi dinamice (.DLL), unele dintre ele folosite in comun de mai multe programe si fiind
apelate de programele Visual BASIC.

DLL-uri FORTRAN

11

Interfatd Crystal
Visual BASIC Reports

—>
—> o

Data Access Objects (DAO)

= 1l 1l
— <= cowe- | =
(e =

il 1l :

Jet Database Engine

il il
SODATA % % CyyyDATA

SECURIT si SECURIT-PC au fost utilizate cu succes in analize de fiabilitate pentru calculatoare de
proces, utilizate in industria chimica, dispozitive opto-electronice ale unor echipamente militare si
dispozitive automate de frénare ale trenurilor de metrou.

6. Informatici si fiabilitate pentru oameni

Evolutia si raspandirea calculatoarelor si a celorlalte tehnici informatice nu au eliminat oamenii din
procesele respective, aga cum gresit prevesteau unii. Dimpotriva, interactivitatea si interfetele grafice i-au
integrat si mai mult cu echipamentele si programele, proprietatile emergente fiind de multe ori
neasteptate. Rolul oamenilor, al inteligentei, dar si al temperamentului si chiar al personalitatii lor a
crescut, de cele mai multe ori cu efecte benefice, dar uneori si cu mari riscuri.

Cercetarile de fiabilitate umana dateaza inca din anii 70, dar numai in ultimul deceniu s-ar putea spune
¢ au devenit un domeniu de varf. Rezultatele sunt interesante, dar ele trebuie sa fie mult rafinate, avand
in vedere ci omul nu este reductibil nici la un mecanism, nici la un organism, si ci manifestarile
facultatilor sale intrinseci depind de mediul organizational si social al activitatii persoanei. Din acest
punct de vedere, s-ar putea stabili un paralelism cu evolutia teoriilor organizationale, de la cele
autoritar-mecaniciste, la cele cibernetico-organiciste §i la cele socio-umane. Solutia de sinteza, intre
necesitatile de coordonare superioard la nivelul ansamblului unui sistem complex si cele de autonomie a
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p de deciziei la nivelurile mai scdzute, pare si fie oferitd de teoria sistemelor ierarhice multinivel. Acesteia ii
a f:‘ corespunde in informatica distribuirea prelucrarilor, deciziilor §i bazelor de date, aproape de locurile unde
azad au loc actiunile si apar datele, asa cum s-a artat si in [25].

O unealta eficienta in acest proces de matematizare a modeldrii comportamentului uman o constituie
La si multimile vagi (deja Intrebuintate de sistemele-expert), care a fost utilizatd inca de Grigore C. Moisil la
ete sférsitul anilor 60, sub numele de logica rationamentului nuantat, ca depasire a opozitiei dintre spiritul de
10 geometrie si cel de finete. Scepticismului celor care se indoiesc de rezultatele acestui proces li se pot
B), opune cuvintele lui: ,,ori de cate ori au fost indicate limite cunoasterii matematice, ele au fost depasite”.
pre
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