O ANALIZA A LEGISLATIEI DIN DOMENIUL SEMNATURILOR
ELECTRONICE SI A STAMPILELOR DE TIMP

Cristian Marinescu
cristian.marinescu@omicron.at

Universitatea Politehnica Bucuresti

Cuvinte cheie: legislatie, semnturi electronice, stampile digitale de timp.
Abstract: The existence of secure communication channels in the daily use of the World Wide Web has proven to be very

Keywords: digital time-stamps, electronic signatures, legislation.

1. Introducere

Semnaturile olografe (scrise de mand), reprezintd o practicd veche de sute de ani, ce a avut la bazi
necesitatea societitii umane de a incheia intelegeri sau acorduri pe care partile semnatare si se oblige a le
respecta si, totodatd, pentru a conferi documentelor un caracter personal, individual sau de nereprodus.
Aceste semndturi sunt atasate unor documente (contracte, operatii bancare, scrisori) si sunt utilizate
pentru a exprima originea datelor sau acordul semnatarului cu continutul documentului, care fara aceasta
semnaturd nu poate fi utilizat in mod curent.

Semnéturile olografe au caracter de unicat prin faptul ci sunt create de catre fiinte umane, fiind
totodatd usor de recunoscut, dar aproape imposibil de reprodus. Prin aparitia tehnologiilor informationale,
semndtura clasica s-a demodat in mare parte, dar proprietatile si avantajele acesteia au fost recunoscute ca
fiind esentiale si pentru protejarea informatiei utilizate in sistemele informatice.

Semniturile electronice pot fi considerate echivalentul semniturilor olografe in lumea informatics,
reprezentdnd o modalitate practicid de a semna date in format electronic [1]. Documentul, Tmpreuni cu
semnatura electronicd, poate fi stocat, transmis sau replicat in format electronic. Semnaturile digitale
reprezinté o subcategorie a semniturilor electronice, ele fiind realizate cu ajutorul algoritmilor asimetrici.
De aceea, trebuie diferentiat in mod clar intre semnaturile electronice si semniturile digitale. In general,
numim semnaturi electronice, semniturile realizate cu ajutorul oricirui fel de tehnologie electronica,
indiferent de natura acesteia. In schimb, semnéturile digitale presupun utilizarea unor algoritmi cu chei
publice in procesul de generare a semniturilor. Practic, se poate afirma ci semniturile digitale reprezinti o
submultime a multimii semnaturilor electronice. La o analiz foarte atenti a cerintelor pe care trebuie si le
indeplineasca orice fel de semnituri electronice pentru a inlocui in practicd semniturile olografe, se poate
observa c3 singura tehnologie capabila si puni la dispozitie o solutie este tehnologia semnéturilor digitale,
ce se bazeaza pe infrastructurile cu chei publice.

in practica existd o dependenti foarte mare intre semnaturile digitale i stampilele digitale de timp.
Stampilele de timp sunt necesare in ciclul de viad al semnaturilor digitale, datorits faptului c& pun la
dispozitie 0 metodd de determinare a momentuluj de timp cand semnitura a fost generatd. Totodat3,
semnaturile digitale reprezinta o metoda importanta de realizare a schemelor de stampile digitale de timp,
fiind de cele mai multe ori utilizate pentru realizarea stampilelor de timp.

Pentru utilizarea intr-un cadru legal a semniturilor electronice si a stampilelor de timp este foarte
importanta intelegerea aspectelor legale cu care se confrunti acestea si a legislatiei din acest domeniu. Atat
semnaturile digitale, cét si stampilele digitale de timp pot aduce un real folos in crearea unor servicii
electronice sigure, dar fard un cadru legal adecvat nu se poate vorbi despre utilizarea acestora la scara larga.
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2. Consideratii generale privind legislatia in domeniul semnaturilor
electronice

Atunci cand semniturile digitale sunt utilizate n practicd pentru a inlocui semnaturile olografe exista
necesitatea unor legi si regulamente noi, pentru a face posibild o utilizare echivalents din punct de vedere
juridic. Din punct de vedere tehnic, semnaturile realizate trebuie sd intruneasca aceleasi cerinte ca i
semndturile olografe:

e sa fie usor de recunoscut;

o safie dificil de falsificat;

e s fie usor de produs.

Procesul de legiferare al semnaturilor digitale a fost si este unul destul de lung si greoi, primii pasi in
aceasta directie fiind efectuati in cadrul Asociatiei Baroului American inca din 1995 [2]. Cu aceastd
ocazie, au fost documentate modalitatile tehnice permise de implementare a semnaturilor digitale, cat si
conditiile ce trebuie indeplinite de catre acestea pentru a putea f1 acceptate din punct de vedere juridic ca
echivalent al semniturilor olografe. in tot acest timp, au existat preocupdri in directia introducerii unui
cadru legislativ adecvat, la nivelul mai multor state. in aceastd directie sunt de remarcat initiativele
internationale, precum Model of Law on Electronic Signatures [3], document redactat de United Nations
Commision on International Trade Law (UNCITRAL). Parlamentul si Consiliul Europei au aprobat In
1999 documentul Community Framework for Electronic Signatures [4], pentru a crea un cadru legislativ
adecvat si uniform in Europa, avénd ca scop reducerea barierelor interstatale ce amenintau sa apara chiar
si la nivelul continentului european. in Statele Unite ale Americii, a urmat in anul 2000 promulgarea legii
US Electronic Signatures in Global and National Commerce Act [5], ce are ca scop declarat introducerea
semnaturilor digitale in viata economica, politica si publicd a cetatenilor Statelor Unite ale Americii.

Trebuie subliniat faptul c& doar eforturile sustinute la nivel international, in cadrul unor organizatii
precum ONU, au sanse reale de succes. Este foarte important de inteles faptul cé reteaua globald, Internet-
ul, nu cunoaste granite in sensul clasic al cuvantului. Un server amplasat intr-un stat fara legislatie sau cu
o legislatie laxd in domeniul semnaturilor digitale sau electronice, iese practic de sub jurisdictia nationald
a autoritatilor din alte state. De exemplu, un certificat generat de o autoritate aflati intr-o astfel de tara nu
va indeplini, cel mai probabil, minimul de cerinte necesare impus de legislatia altor state. In cazul unui
litigiu, va fi practic dificil, daca nu chiar imposibil de impus o hotdrare judecatoreasca, acest fapt fiind
dependent si de relatiile si acordurile diplomatice dintre cele doud state. Dat fiind faptul ca, atunci cénd
navigam pe Internet, nu se realizeaza si o autentificare a pozitiei geografice a server-ului de pe care se
aduc datele sau a server-ului ce a generat certificatul, devine lesne de Inteles cat de usor se pot ocoli chiar

si cele mai drastice legi din domeniul semnéturilor electronice.

La elaborarea acestor legi trebuie tinut cont si de aspectele tehnologice. Legislatorul trebuie sa decida
daci va elabora o lege neutrd din punct de vedere tehnologic sau va opta pentru dependenta tehnologica.
Ambele abordari au atat avantaje, cét si dezavantaje. Legea dependenta de o anumita tehnologie va putea
tine cont de toate aspectele tehnologice, utilizand la maxim avantajele acesteia. Ea are insd dezavantajul
de a nu permite alte tehnologii, limitdnd practic flexibilitatea, independenta si libera circulatie a
serviciilor, astfel incét solutiile ce respectd aceastd legislatie nu vor putea interactiona cu alte solutii si
standarde. Un exemplu in acest sens il reprezintd legislatia Statelor Unite ale Americii. La randul sau,
legile neutre permit orice abordare tehnologicd, dar nu iau in considerare in nici un fel dezavantajele
introduse de realitatile tehnologice. Uniunea Europeand a optat pentru specificarea legislatiei sale 1n
varianta independenta de orice tehnologie.

in continuare, vom analiza reglementrile legislative existente in acest domeniu atét la nivel international, la
nivel european, cat si la nivel national. O datd cu intrarea Romaniei in Uniunea Europeand, se poate observa o
apropiere $i 0 compatibilizare a legislatiei nationale cu cea creatd la nivelul Uniunii Europene. Acest proces de
armonizare a legislatiei din acest domeniu a avut si are loc ca urmare a angajamentelor asumate de Roménia ca
membru cu drepturi depline in cadrul Uniunii Europene.

3. Legislatia internationala

; fn domeniul legislatiei internationale vom analiza pe scurt reglementérile valabile in cadrul
| Organizatiei Natiunilor Unite. UNCITRAL a elaborat incd din 1996 Model of Law on Electronic
Signatures, acest model stand la baza mai multor legi nationale (Statele Unite, Australia, Franta etc.).
Aceasta a fost modificata si readoptatd in forma sa actuald in anul 2001, aducandu-se cateva imbunatatiri
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la modelul vechi al legii. Documentul este alcituit sub forma unui text legislativ, acesta putédnd fi folosit
drept punct de plecare in elaborarea legislatiilor nationale.

Textul cuprinde 12 articole si un ghid de punere in aplicare a legii [3]. Primul articol se ocupa cu sfera de
aplicare a legii, enuntand faptul ca aceasta se poate folosi ori de céte ori sunt utilizate semnituri electronice in
cadrul unor activitdti economice. Articolul 2 se ocupd cu definirea diversilor termeni, de exemplu certificat,
semnatar, semnatura electronica etc., pentru a clarifica si a crea o bazi comuni de intelegere a termenilor intalniti
in cadrul modelului de lege. Articolul 3 enunta principiul egalittii tehnologiilor, ce permite utilizarea oricéror
metode de creare a semnaturilor electronice, atéta timp cAt acestea respectd principiile si proprietitile enuntate in
articolul 6. In continuare, articolul 4 trateazi diverse moduri de interpretare a reglementérilor propuse, subliniind
totodata caracterul international al legii. In articolul 5 este descrisa autonomia ce este lisata Ia latitudinea unui stat,
care permite acestuia un anumit grad de flexibilitate in stabilirea unor reguli proprii in procesul de utilizare a
semndturilor. Articolul 6 reglementeaza conditiile in care o semnitura electronica realizatd asupra unui set de date
trebuie recunoscut, principala conditie fiind aceea ca semnitura sa fie sigura. In cadrul articolului 7 se statueazi
faptul cg, indiferent de tehnologiile utilizate, acestea trebuie si indeplineasca standardele tehnice internationale,
fard a Ingradi insd libertatea fiecarui stat de a alege o alti tehnologie. Articolul 8 reglementeazd normele de
comportament ale utilizatorilor ce creeazd semnaturi electronice, pentru a nu permite spre exemplu, utilizarea
informatiilor de creare a semmaturilor de catre persoane neautorizate. Aceste reguli au ca scop delimitarea
raspunderii in cazul compromiterii unor informatii confidentiale, ce sunt utilizate pentru generarea semnaturilor
electronice. Articolul 9 stabileste un set de reguli de conduitd pentru furnizorii de certificate, cat si o serie de
cerinte ce trebuie indeplinite de catre acestia. Articolul 10 stabileste modalitatile prin care un furnizor de servicii
de certificare poate determina gradul de Incredere atét in sistemele, ct si in personalul ce ii stau la dispozitie.
Articolul 11 defineste in continuare comportamentul si conduita unei terte parti (om sau masind), implicati in
procedurile de validare si verificare ale unei semnaturi electronice. Aceasta trebuie si se asigure cd semnéatura
poate fi verificatd §i cd certificatul era valabil la momentul semndrii. Articolul 12 stabileste regulile de
recunoastere a certificatelor si semnaturilor ce provin din alti tari. Modalitatea de stabilire a unui grad de
echivalentd, din punct de vedere al securititii, trebuie ficuta in baza unor standarde internationale.

4. Legislatia Uniunii Europene

Pe plan european au existat inca din anii *90 incercéri de creare a unui cadru legislativ uniform in
domeniul semndturilor electronice. La sfarsitul anului 1999, Parlamentul si Consiliul Europei au
promulgat Directiva 93/1999 asupra semniturilor electronice [4], recunoscand implicit faptul c& acest set
de recomandari reprezinta instrumentul principal pentru asigurarea unei baze legislative comune in acest
domeniu. Directiva are ca principal scop crearea unui cadru legal uniform la nivelul tuturor statelor
membre, acestea avand obligatia de a crea legi nationale conforme pani la sfarsitul anului 2001. Directiva
este alcatuitd din 14 articole si 4 anexe, fiind enuntaté neutru din punct de vedere tehnologic.

Majoritatea statelor din Uniunea Europeani au trecut la implementarea Directivei 93/1999 emisa de
Parlamentul European pentru a crea cadrul legal necesar utilizarii semnturilor electronice in practicd. La o
analizd atentd a stadiului de implementare a Directivei 93/1999 in diverse tari, se pot observa atit
problemele ce au aparut datoritd procesului de legiferare, cat si problemele legate de aplicarea in practici a
tehnologiilor in cauza. Pe baza acestor observatii pot fi ficute o serie de recomandari in scopul modificarii si
Imbunatafirii legislatiei, tindnd cont de aspectele tehnologice, economice si al dezvoltarilor juridice
ulterioare, ct si de consecintele practice ale implementirii Directivei.

Se pune intrebarea care este de fapt necesitatea realid a semniturilor electronice? In majoritatea
statelor, numarul autoritatilor de certificare este limitat (una sau doua autoritati), neexistand practic o
piatd foarte mare de desfacere a serviciilor oferite de acestea. Majoritatea aplicatiilor ce necesitd cu
adevarat semnéturi electronice apartin domeniului bancar (e-banking), dar cum acestea se desfasoara intr-
un cadru privat client — bancd, Directiva nu are nici o influentd asupra acestora. Existd in practicd o
necesitate destul de mica de a realiza la momentul actual semnituri electronice in domeniul public si
aceasta se intdmpla, in special, in domeniul e-government. Acest domeniu este cofinantat si subventionat
in mare masurd de catre guvernele diverselor state. Totodats, se poate remarca o anumiti reticentd a
societatii civile de a utiliza aceste tehnologii, In special la grupele de persoane peste 0 anumita varsta. Se
poate insd aprecia faptul ¢4, o data cu evolutia diverselor tehnologii si a modificarii perceptiei publicului,
vor apare modificari ale numarului de persoane ce utilizeazi semnaturile electronice.

Conform prevederilor Directivei, semniturile calificate sunt semnituri avansate, bazate pe un
certificat calificat si generate cu ajutorul unui dispozitiv securizat de generare a semndturilor. Aceste
semnaturi sunt echivalente, din punct de vedere juridic, cu semnaturile olografe (Figura 1).
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in urma unei analize atente, se poate afirma ca toate tarile Uniunii Europene au transpus in legislatia ‘
nationald Directiva mentionatd, fiind insa observate deosebiri la nivelul tuturor tarilor. Totodata, o serie
de tari ce nu fac parte din Uniunea Europeand sau tari ce aspird la statutul de membru al Uniunii ‘
Europene au preluat Directiva i si-au intemeiat legislatia nationala pe aceasta [6]. Din punct de vedere
tehnic, se poate afirma ca Directiva a influentat si procesul de standardizare international, comitetele de \
standardizare tinénd cont de recomandarile acesteia atat din punct de vedere tehnologic, cat si din punct \
de vedere al terminologiel. ‘

Majoritatea problemelor ce pot fi observate in legislatia nationala a diverselor state pot fi atribuite |
unor interpretéri gresite ale Directivei, care conduc insd ]a neconcordante intre diferitele legi atunci cand \
se are in vedere depdsirea granitelor existente si aplicarea lor in practica. Exista insa si cateva cazurl in

care se pare ci legile nationale au urmarit cu bund stiintd nerespectarea sau interpretarea diferitd a

Directivei, in prim plan situandu-se probabil interese si rationamente nationale, §i nu cele europene. Vom

analiza, in continuare, cateva aspecte concrete.

Semnaturi
electronice

Semnaturi
avansate

Semnaturi
calificate

Figura 1. Relatia dintre multimea semniturilor electronice, cea a semniturilor avansate si
multimea semniiturilor calificate

In privinta accesului la piata liberd se poate observa ca toate tarile europene au deschis piata
serviciilor de Certificate Service Provider (CSP) si entitatilor autorizate pe teritoriul altor tari din Uniune,
respectand astfel articolul 3.1. Astfel, o autoritate autorizatd intr-o tard a Uniunii poate oferi servicii de
CSP si in alta tard, fard a mai fi necesard parcurgerea procedurii de certificare si In acest stat [6]. Pe de
altd parte, unele din statele membre ale Uniunii au apelat la scheme de supervizare a CSP-urilor, scheme
foarte asemanatoare cu procedura de autorizare, astfel incat existd posibilitatea de a incalca spiritul
Directivei si de a ocoli implementarea in practica a articolului 3.1. In momentul de fatd, nu se pot calcula
efectele schemelor de supervizare asupra activitatilor autoritétilor CSP, tot ceea ce se poate remarca insd,
este ca schemele de supervizare difera foarte mult de la un stat la altul. Desi efectele acestor diferente este
limitat prin faptul c& majoritatea CSP-urilor actioneaz la nivel national, va veni un moment in care aceste
diferente isi vor face simtitd prezenta.

Regula acreditérii voluntare din Directiva a fost interpretatd gresit de majoritatea guvernelor nationale.
Acestea au stipulat in legislatiile nationale posibilitatea ca, in baza schemelor de acreditare voluntara,
autoritatile CSP sd poatd fi verificate dacd intrunesc conditiile cerute de Directiva. De aici rezultd faptul
foarte grav c&, in multe tari europene, acreditarea voluntard nu mai este de fapt deloc voluntara. Multe din
programele nationale nu acceptd decat autoritati CSP acreditate, obligand astfel autoritatile sa parcurgad
procesul de acreditare la nivel national.

Cu privire la capitolul exceptiilor din sectorul public (articolul 3.7), care permite statelor membre s
impuna conditii suplimentare atunci cand semniturile electronice sunt utilizate in domeniul public, se
poate observa si aici o interpretare eronatd a Directivei [6]. Este normal ca in fiecare stat sd se permitd
impunerea unor conditii suplimentare (de exemplu, de securitate), dar in majoritatea cazurilor
comunicarea dintre cetateni si institutiile statului respectiv necesita utilizarea unui certificat calificat. Dat
fiind insd faptul ca certificatele calificate sunt generate de autoritati CSP acreditate, aceste restrictii
contravin spiritului Directivei si a legilor concurentei de piata.
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In ceea ce priveste desemnarea unei organizatii responsabile cu evaluarea standardelor de securitate in
cadrul echipamentelor de creare a semnaturilor, majoritatea statelor se opun desemnarii acesteia, in
special datoritd greutatii cu care se efectueaza testele de evaluare [7]. Acestea sunt foarte costisitoare, iar
producitorii de echipamente se opun, in majoritatea cazurilor, unei certificari, datoritd faptului ca orice
modificare a software-ului sau hardware-ului echipamentului invalideaza rezultatele testelor anterioare si
obliga la o noua evaluare. Datoritd acestui fapt, o evaluare este valabild doar pentru scurt timp, timp in
care dispozitivul de semnare trebuie produs exact in versiunea testatd, orice imbunatatire sau modificare
nefiind acceptats, aceasta invalidind evaluarea. Datorita faptului c& Directiva impune cerinte stricte din
partea producatorilor de dispozitive hardware de generare a semnaturilor electronice, se poate observa cd
aceste dispozitive rdmén In continuare destul de rare [6]. Trebuie simplificate si flexibilizate procedurile
de verificare a conformititii si a securitatii, astfel incat costurile asociate acestor operatii si fie
acceptabile pentru producdtori. De asemenea, trebuie elaborat un set de reguli pentru organismele
nationale, astfel Incét criteriile minime definite s& fie respectate, si totodatd s nu fie impuse cerinte
suplimentare.

Majoritatea statelor europene au introdus in legislatie reguli stricte de recunoastere a certificatelor
calificate, generate pe teritoriul unei alte tari. Exista putine exceptii (Marea Britanie si Irlanda) unde nu se
face o distinctie clara intre certificatele locale si cele straine. Articolul 8.2 privitor la protectia datelor a
fost implementat diferit in legislatiile nationale. In unele state, autoritatea CSP este obligatd si respecte
reguli stricte de protectie a datelor, In timp ce in alte state nu existd aceastd obligatie sau existd, dar
regulile nu sunt atat de stricte [7]. Totodatd, doar doud state interzic explicit folosirea de pseudonime in
cadrul certificatelor.

Se recomandi verificarea compatibilitatii dintre initiativele e-government de la nivel national si
recomandirile Directivei, avand in vedere in special legile concurentei si ale pietei libere. In acelasi timp
este necesard o evaluare detaliati a consecintelor ce vor apare o datd cu utilizarea tot mai frecventd a
semniturilor electronice [6] si, nu in ultimul rind, este necesar un sprijin cdt mai activ al eforturilor

national, cat si la nivel european.

Procesul de standardizare trebuie Incurajat, algoritmi si protocoale standardizate si acceptate la nivel
international fiind cea mai buni solutie de a impune standarde comune de securitate. La acest capitol
trebuie avute in vedere valabilitatea semniturilor electronice pe o perioadad cit mai lunga, un rol foarte
important avandu-1 si stampilele digitale de timp. Capitolele referitoare la autorititile CSP si protectia
datelor trebuie clarificate, pentru a elimina o serie de neclaritati §i interpretdri gresite, strecurate in legile
nationale. Aceste deziderate nu sunt usor de atins fard eforturi concertate in toate directiile mai sus
mentionate, mai ales datoritd faptului ci interesele europene vin deseori in contradictie cu interesele
nationale ale diverselor state.

Standardele recunoscute si utilizate In cadrul Uniunii Europene sunt elaborate de organisme de
standardizare europene precum FEuropean Committee for Standardization - Information Society
Standardization System (CEN/ISSS) si European Telecommunications Standards Institute (ETSI)
impreund cu firme si experti din domeniu. Principala responsabilitate a ETSI o constituie infrastructurile
si serviciile de securitate din mediile electronice de comunicatie, in timp ce CEN/ISSS se ocupd de
elaborarea standardelor ce privesc furnizorii de servicii de certificare si dispozitivele de creare si
verificare a semnaturilor.

Tabelul 1 reda situatia autoritatilor CSP acreditate si supervizate in cateva tari europene la sfarsitul anului
2005 si inceputul anului 2006. Se pot usor observa discrepantele aparute la nivelul acestor téri, chiar daca legile
nationale cu privire la semndturile electronice fuseserd emise si intraserd in vigoare in toate statele analizate de
cel putin 3 ani. Aceasta stare reflectd si faptul c&, in lipsa unei piete de desfacere si a unei cereri de piatd, au
apdrut §i au putut si se dezvolte autoritati CSP doar in tarile care au sprijinit i subventionat dezvoltarea
semnaturilor electronice in cadrul unor programe de e-government.

Tabelul 1. Situatia in domeniul autorititilor acreditate in diverse tiri europene
la nivelul anului 2005/2006

Tara Numar CSP Numar cert. emise Numar CSP Numdr cert. emise

’ acreditati (A) de A supervizati (S) de S
Anglia 6 >15.000 4 necunoscut
Austria 5 >100.000 8 necunoscut
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Elvetia 2 >10.000 3 necunoscut
Germania 29 >230.000 31 necunoscut
Italia 19 >2.000.000 19 necunoscut

Directiva 93/1999 asupra semnéturilor electronice nu este un model de lege perfectd, asa cum ar fi fost
de dorit. Ea reprezintd un compromis greu atins prin negocierile celor 15 state, membre ale Uniunii
Europene la acea vreme. In conditiile in care intre timp numarul statelor membre aproape s-a dublat,
ajungand la 27, se poate afirma ca atingerea unui compromis nou va fi mult mai dificild de aceastd data. Din
aceste motive, se recomanda pastrarea Directivei in forma ei actuald, fiind suficient de adecvata pentru a
crea legile nationale, putindu-se opta pentru o reinterpretare si clarificare a unor articole neclare sau
indoielnice din punct de vedere legal. Este recomandabild pastrarea Directivei in forma sa actuald cu toate
neajunsurile sale, procesul de renegociere a unei noi Directive fiind mult prea complicat.

Directiva a fost conceputa pentru a ajuta la crearea unui cadrul general valabil la nivelul Uniunii Europene,
pentru a facilita schimbul de produse si servicii fard granite si fara restrictii pe Intregul teritoriu al Comunitatii
Europene. Din pacate, acest deziderat nu a fost atins in totalitate, nu atit din cauza unor lipsuri sau erori ale
Directivei, ci datoritd modului in care aceasta a fost implementatd la nivel national de cétre statele in cauza.
Trebuie analizate posibilititile de a influenta statele membre pentru a modifica legile nationale spre o
interpretare favorabila intregii Comunitdti Europene (de exemplu, prin recomandari ale Comisiei Europene,

prin atacarea legilor nationale la Curtea Europeand de Justitie etc.).

5. Legislatia nationali a Rominiei in domeniul semnaturilor
electronice si a stampilelor de timp

Romania s-a conformat inca din anul 2001 recomandarilor Comisiei Europene, implementand Directiva
Europeand 93/1999/EC in cadrul Legii 455 asupra semniturilor electronice [8]. Aceastd lege constituie un pas
major in crearea cadrului legislativ national necesar pentru utilizarea cu succes a semndturilor electronice.
Totodata a fost pus baza recunoasterii semnaturilor electronice atét la nivel national, cét si la nivel european ca
echivalent al semniturilor olografe. Pe langa regimul juridic al semndturilor electronice, legea stabileste si
conditiile in care acestea sunt echivalente cu semnéturile olografe, cat si conditiile ce trebuie indeplinite de cel
care doresc sd furnizeze servicii de certificare in acest domeniu.

La o analiza atentd se poate observa ci legea introduce doud concepte, si anume cel de semndturd
electronica si cel de semnaturd electronica extinsd. Primul tip de semndturd include orice metodd de
identificare a semnatarului unui document electronic, in timp ce semnatura extinsd indeplineste in plus o
serie de criterii, care asigura att o identificare sigurd a semnatarului, cét si integritatea documentului
semnat. Legea prevede faptul cd numai semndtura electronicd extinsd, generatd cu ajutorului unui
dispozitiv securizat si bazata pe un certificat calificat valabil la momentul crearii semndturii, este
echivalenta din punct de vedere juridic cu o semnturé olografa. In aceste conditii, trei parametrii de timp
sunt foarte importanti, furnizorii serviciilor de certificare avand obligatia de a mentine o baza de date cu
evidenta certificatelor:

e data si ora exactd a generdrii certificatului;
e data si ora exactd a expirdrii certificatului;
o datasi ora exacta la care un certificat a fost revocat sau suspendat.

La acesti parametrii de timp se adaugi si data si ora exactd la care a fost efectuatd semnatura. Toti
acesti parametrii de timp trebuie realizati cu ajutorul unor autoritdti de stampile de timp, conform
standardelor recunoscute: ETSI TS 101 861 Stampilare temporald; ETSI TS 101 733 v1. 2. 2; RFC3161
Internet X.509 Protocol de stampilare temporald.

Activitatea furnizorilor de servicii de certificare este supravegheatd, conform legii, de catre
Autoritatea de Reglementare si Supraveghere care are urméatoarele atributii:
o stabileste reglementrile cu caracter general si structura registrului furnizorilor de servicii de certificare;
o stabileste modul de acces la registrul furnizorilor, fiind responsabild si pentru gestiunea acestuia;

o stabileste continutul certificatelor calificate si conditiile si procedura de agreare a agentiilor de
omologare a dispozitivelor securizate de generare a semnaturilor electronice;
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* stabileste conditiile minimale pentru furnizorii de servicii si furnizorii de servicii cu drept de emitere
a certificatelor acreditate;

* stabileste alte reglementiri cu privire la functionarea, gestionarea si implementarea semniturilor
electronice conform legii in vigoare.

Tabelul 2 prezint3 situatia din luna august 2007 in domeniul furnizorilor de servicii de certificare, asa cum
rezultd din informatiile furnizate de Autoritatea de Reglementare si Supraveghere. Dupi cum se poate observa,
existau la acel moment doar 4 autoritati CSP, care ofereau certificate simple, si tot 4 autoritati CSP, care
ofereau certificate calificate, situatia fiind relativ similara cu state precum Austria sau Anglia.

Tabelul 2. Situatia furnizorilor de servicii de certificare din Romania in luna august 2007

Tipuri de certificate emise

Furnizor icii ituati : . <
Simple distrib. la client  distrib. la client

E-Sign Software  incetat da da da da

Security SA activitatea

Internet DomReg  operational da - - -

SRL

TRANS SPED operational - da - -

SRL

DigiSign SA operational da da da da

Digital ID operational da da da da

Company SRL

CertSign SRL operational da da da da

Ca o completare a legii semniturilor electronice, au fost realizate si:

* Legea 451/2004 privind marca temporala [9];
* Legea 589/2002 privind regimul juridic al activitatii electronice notariale [10];

* Hotardrea 1259/2001 privind aprobarea normelor tehnice si metodologice pentru aplicarea Legii
455/2001 privind semnitura electronica [11];

* Legea 365/2002 asupra comertului electronic;

* Legea arhiviarii documentelor electronice.

Vom analiza in continuare pe scurt legea 451/2004, care stabileste cadrul de functionare al
autoritatilor ce se ocupi cu generarea mircilor de timp (stampilelor de timp) si regulile ce trebuie
respectate pentru ca acestea si fie recunoscute din punct de vedere juridic. Legea contine 15 articole,
articolul 2 ocupéandu-se cu definirea diversilor termeni, de exemplu certificat, amprenta, stampila
temporala etc., pentru a clarifica si a crea o baza comuni de intelegere.

Se poate observa ci legiuitorul a optat pentru mentinerea unei forme generale a definitiilor,
independente de tehnologie, astfel incét si nu se ajungd la o discriminare a unor tehnologii fatd de altele.
Cu toate acestea, in cadrul articolului 2, litera c, se vorbeste despre certificatul asociat stampilei de timp,

astfel incat se ajunge involuntar la o Ingustare a posibilitatilor tehnologice. Este de remarcat faptul ci, la
ora actuald, atat in ceea ce priveste semniturile electronice, cét i stampilele de timp, singurele metode de
a indeplini conditiile impuse de legile mentionate sunt semnaturile digitale si stampilele digitale de timp.
Cu toate acestea, este foarte importanta pistrarea neutralitatii textului juridic, mai ales in conditiile in care
aceasta neutralitate a fost declarati o prioritate inca de la inceput.

Articolul 3 defineste elementele pe care o stampild trebuie In mod necesar si le contina:

® amprenta atasata documentului electronic;
* data si momentul de timp la care a fost creati stampila, exprimate in timp universal;
* informatiile care identifici in mod unic furnizorul stampilei temporale;

* numdrul de ordine (identificatorul) din registrul furnizorului de servicii de stampilare temporal.
Totodats, se definesc informatiile verificate la furnizorul stampilei, acestea fiind:
* clementele de identificare ale certificatuluj cy a cérui cheie publici asociati se verifica stampila;

* identificarea algoritmului utilizat pentru generarea amprentei.
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Stampila de timp poate contine si elemente de identificare ale solicitantului. in continuare, articolele 4
pana la 8 stabilesc un set de reguli si conditii ce trebuie indeplinite de cétre autoritatea de stampilare,
astfel incat stampilele generate de aceasta sa fie sigure, iar recunoasterea in fata legii sa fie garantatd.
Articolele ce urmeazd definesc raspunderea in fata legii a furnizorului de servicii, amenzile ce pot fi
aplicate in diverse cazuri, cét si faptul cd Autoritatea de Reglementare si Supraveghere este organismul |
abilitat de supraveghere a domeniului in cauza.

6. Concluzii asupra situatiei legislative actuale

Tehnologia informatiei a evoluat in ultimele decenii cu o viteza uluitoare, depdsind posibilitaile
societdtii umane de a reactiona si accepta schimbdrile majore petrecute in ultimul timp. Semnaturile
electronice pun la dispozitie un inlocuitor digital pentru semnaturile olografe. fn acest context, stampilele
de timp reprezintd un mecanism foarte important, fara de care utilizarea semnaturilor electronice nu poate
avea Succes.

Lipsa unor originale electronice este o trasaturd ce deosebeste in mod fundamental metodele vechi de
a pastra documentele pe hértie, de metodele electronice. in aceste conditii legile existente pana de curénd
nu pot face fatd situatiei, fiind necesard introducerea unor legi noi, care sa tind cont de noua situatie
creati. Sunt necesare tehnologii standardizate la scard internationald pentru a asigura o interoperabilitate
ridicatd, o recunoastere nationala si internationald, dar mai ales un nivel de securitate ridicat, fard de care
semnaturile electronice nu isi vor atinge scopul.

La o analiz atentd a situatiei legislative existente la momentul actual la nivel european se poate observa
faptul ca au fost facuti o serie de pasi importanti in directia credrii unui cadru legal pentru semndturile
electronice. Situatia actuald este insd departe de a fi ideals. Se observa in practicd incercari timide de
utilizare a semnaturilor electronice la nivel national, dar acestea nu depasesc Jimitele impuse de granitele
naturale ale statelor. Atdta timp cét vor exista diferente legislative la nivelul continentului european, va fi
greu de realizat o utilizare transfrontalierd, dificultatile din planul juridic rasfrangandu-se in final asupra
gradului de utilizare a semniturilor electronice si a stampilelor de timp.
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