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Abstract: Informatia este bunul cel mai de pret in era comunicatiilor si a calculatoarelor, reprezentand cunoasterea la un nivel foarte
avansat. In forma sa digitala, ea a modificat radical modul de lucru al oamenilor, dar mai ales perceptia societatii asupra insasi
informatiei. Securitatea semnaturilor digitale este un domeniu complex, care face in prezent obiectul unor intense cercetari
stiintifice. Articolul de fata face o catalogare a diverselor metode de a realiza semnaturi digitale si o analizi succintd a problemelor
cu care se confrunta utilizatorul acestora.
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Abstract: Information is one of the most important goods in the computer and communications era. In its digital form it has
changed the way people work, but especially how society perceives information itself. The security of digital signatures is a

complex domain and is currently the focus of scientific research. The present article presents different categories of digital
signatures, analyzing the problems which the user encounters when using digital signatures.
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1. Introducere

Tehnologia informatiei s-a dezvoltat in ultimele decenii cu o vitezi nemaiintlnita, depasind
posibilititile societatii umane de a accepta schimbrile majore, petrecute in ultimul timp. Semnaturile
digitale pun la dispozitia utilizatorului posibilitatea de a inlocui in practici semniturile olografe (scrise de
mand). Sunt necesare tehnologii standardizate la scara internationala pentru a asigura o interoperabilitate
ridicatd, o recunoastere nationald, dar si internationald, dar mai ales un nivel de securitate ridicat, fard de
care semndturile digitale nu pot atinge acest scop.

Bazele teoretice ale semnaturilor digitale au fost puse cu aproape trei decenii in urma, dar utilizarea si
implementarea acestora a luat amploare in urma cu cativa ani. Acest fenomen se datoreaza faptului ca
legislatia in domeniul semniturilor electronice a fost adoptata relativ recent, impulsiondnd cercetarile din
acest domeniu. S-a creat astfel cadrul necesar utilizirii la scara larga a semniturilor digitale [2].

Datorita necesitiitii de a transmite la distanta documente semnate in format electronic, apare tot mai
imperios necesitatea de a realiza protocoale sigure, ce pun tehnici digitale la dispozitie, si care rezolvi
problemele enumerate anterior. Pentru a obtine totodatd valabilitatea documentelor electronice in fata
legil, sunt necesare semnaturi electronice, care si fie echivalente din punct de vedere legal cu semnaturile
olografe. Acestea trebuie sa aibd aceleagi proprietati cu semniturile olografe, iar momentul de timp la
care semnatura a fost realizatd sa fie cunoscut [7].

Semndturile olografe reprezintd o tehnica veche, creati datorita necesitatii societa(ii umane de a incheia
intelegeri, acorduri sau contracte pe care semnatarii si le respecte, si totodati pentru a conferi documentelor un
caracter individual sau de nereprodus. Semndturile sunt, in general, atasate unor documente (scrisori, contracte,
operatii bancare) pe acelasi mediu de stocare si transmisie (in cazul de fata hartia). Ele sunt utilizate pentru a
exprima acordul semnatarului cu continutul unui document, originea datelor sau reprezintd modalitatea de a
impiedica modificari ulterioare ale datelor in cauza. Semniturile olografe au caracter de unicat prin faptul cd
sunt create de catre oameni, fiind totodatd usor de recunoscut, dar greu de reprodus [7]. Prin aparitia
tehnologiilor modemne, semniturile olografe s-au demodat, dar anumite proprietiti §i avantaje ale acestora au
fost recunoscute ca fiind foarte importante pentru realizarea semnaturilor digitale. Documentele in format
electronic se diferentiaza intr-un mod evident de documentele clasice, redactate pe hartie. Nu existi diferente
intre original §i copie [9], datele putand fi modificate, duplicate, transmise si stocate intr-un numar nelimitat,
fara posibilitatea de a constata ceea ce s-a intAmplat cu datele.

Lipsa unor originale digitale este o trdsiturd ce deosebeste in mod fundamental metodele vechi de a
pastra documentele pe hértie, de metodele electronice. Datoritd proprietatilor ce le caracterizeaza,
documentele electronice se confruntd cu urmitoarele aspecte:

*  datele codificate in format binar nu prezinta individualitate [5];

e documentele electronice pot fi usor copiate, multiplicate si modificate, fara posibilitatea de a detecta
eventualele modificari [8];

* semnatura electronic nu este conectata fizic la documentul semnat [4];

e din continutul datelor sau al semniturii nu rezulta neapirat momentul de timp la care a fost creat
documentul sau semnitura [6].
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Semniturile electronice sunt considerate echivalentul semnaturilor olografe in lumea digitala,
reprezentdnd o modalitate de a semna datele in format electronic. Ca urmare, documentul impreuna cu
semnatura electronicd digitala pot fi stocate, transmise sau replicate in format electronic. Datorita acestor
proprietati, semnaturile digitale au o larga utilizare in crearea si pastrarea actelor in format digital [7]. La
o analizi atentd a cerintelor pe care trebuie sa le indeplineasci orice fel de semnaturi electronice pentru a
inlocui in practica semniturile olografe, se poate insd observa ca singura tehnologie capabila sd puna la
dispozitie o solutie viabila sunt semnéturile digitale [7].

Desi semnaturile digitale preiau toate proprietitile semnaturilor olografe, ele se deosebesc de acestea
prin insdsi natura lor. Producerea semnaturilor olografe consta dintr-un proces fizic, intrinsec
producitorului, care prin caracterul sdu unic il identifica pe semnatar fird a permite ulterior posibilitatea
de a nega efectuarea semnaturii. Spre deosebire de aceasta, semnatura digitald este produsa de citre o
unitate electronica sau de catre un calculator. Rolul semnatarului se rezuma la a pune la dispozitia
sistemului niste date de intrare (cheie privatd sau parold), identificarea realizindu-se in baza cunoasterii
acestei informatii secrete [12].

O alta deosebire o reprezinti faptul c¢i, in timp ce o semnaturd olografa este identica (sau cel putin
aseminitoare) pentru orice document, semnaturile digitale difera intre ele in functie de continutul documentului
semnat. Cu alte cuvinte, falsificatorul are din punct de vedere teoretic sansa sd producd o semnatura falsa pe un
document scris de mana, daca are posibilitatea de a studia indeajuns semnitura originala, si de a o copia de pe un
document pe altul. Prin comparatie, atacatorul unei semnaturi digitale are posibilitatea de a apela la puterea de
calcul a unei intregi retele de calculatoare pentru a incerca falsificarea acesteia [10].

Existd ins# si deosebiri fundamentale intre semnaturile clasice si cele digitale:

e semniturile digitale sunt, de obicei, atagate documentului initial, spre deosebire de cele olografe care
fac parte integranta din document (hartia — mediul de stocare si transmisie — este considerata in acest
caz o parte a documentului);

e verificarea acestora este diferitd, semnatura olografi fiind comparatd cu un specimen de semnatura (o
modalitate relativ nesiguri §i subiectiva), in timp ce o semnéturd digitala este verificata pe baza cheii
publice si a algoritmului utilizat la producerea semnéturii;

e spre deosebire de cazul semnaturilor olografe, copiile realizate dupd o semnatura digitald sunt identice,
avand practic aceeasi valoare ca si originalul (prima semnaturd generata); de fapt, in aceste conditii, este
impropriu a se vorbi despre un original in format electronic in sensul clasic al cuvantului.

2. Servicii oferite de semnaturile digitale

Aplicatiile semnaturilor digitale variaza in functie de necesitatile domeniului de utilizare. De cele mai
multe ori, semnaturile digitale sunt utilizate concomitent cu certificatele digitale cu cheie publica. Acestea
reprezinti o legiturd digitald intre o pereche de chei s§i o identitate. Dintre serviciile de securitate,
realizate cu ajutorul semnaturilor digitale, enumeridm [11], [1]:

e identificarea si autentificarea: entitatea ce trebuie autentificatd sau identificata semneazid o
provocare cu ajutorul cheii sale private; verificatorul semniturii poate fi sigur de identitatea celui cu
care schimbd mesaje in baza a trei conditii ce se presupun indeplinite: 1. cheia privata este cunoscuti
doar proprietarului sau; 2. existd o singura cheie privatd, care corespunde cheii publice din
certificatul digital. 3. certificatul face legatura nemijlocita intre identitatea proprietarului si cheia sa
publicii; presupunand aceste conditii indeplinite, verificarea semniturii digitale va duce implicit la
cunoagterea entititii ce a efectuat-o;

e integritatea datelor: este obtinuta prin verificarea cu succes a semnaturii digitale, operatie ce duce
la concluzia ca datele nu au fost modificate ulterior procesului de semnare; semnitura digitald
reprezinti un sigiliu de protectie, care este imposibil de realizat fird cunoasterea cheii private;

e nerepudierea datelor: presupunand ca posesorul certificatului este singurul care cunoaste cheia
privati, verificarea semnaturii realizate asupra unor date duce la concluzia cd posesorul certificatului
este emitentul datelor, distribuitorul acestora sau a fost de acord cu semnarea lor in forma respectivi;
datorita faptului ci semnatura a fost realizatd cu cheia privatd corespunzitoare, semnatarul nu poate
repudia semnitura o data ce aceasta a fost efectuatd; ca si in cazurile precedente, i aici se presupune
¢4 este imposibila realizarea unei semnaturi false asupra unor date fara a cunoaste cheia privata;

o declaratia de acord: este realizatd cu ajutorul presupunerii ci semnatarul a semnat documentul fiind
de acord cu continutul semantic al documentului;
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e incunostintarea: este obtinuta de asemenea cu ajutorul presupunerii ¢a semnatarul unui document a
luat la cunostinta continutul semantic al datelor semnate.

3. Metode de clasificare a semniturilor digitale

Necesitatea introducerii semnaturilor digitale a aparut o datd cu raspAndirea la scard tot mai larga a
documentelor in format electronic. Conceptul ce sta la baza semnaturilor digitale il reprezinta algoritmii
asimetrici (cu cheie publica). Mesajul ce trebuie semnat este prelucrat cu ajutorul unei functii hash, apoi
rezultatul este semnat utiliznd cheia privata a semnatarului; verificarea semniiturii digitale este realizati prin
intermediul cheii publice. In functie de scopurile urmarite i domeniile de aplicatie, au fost create diverse tipuri
de semnituri digitale. Acestea pot fi clasificate, in functie de numarul de pirti implicate in procesul de semnare,
in functie de algoritmii utilizati sau in functie de modul in care este transportat mesajul semnat.

Din punct de vedere al numarului de parti implicate in procesul de semnare, intalnim doua categorii [11]:

e semndturi digitale directe; partile implicate in procesul de comunicare (sursa si destinatarul)
negociazi direct, semnatura digitala fiind realizatd prin criptarea intregului mesaj sau a unui rezumat
(message digest) cu ajutorul cheii private a sursei; punctul sensibil al acestei abordari il reprezinta
securitatea cheii private; pe de o parte, o cheie privata compromisa poate fi utilizata pentru a genera
semndturi digitale false, pe de alta parte, semnatarul poate nega efectuarea unei semnituri, sustinand
faptul ca aceasté cheie privata a fost compromisi, i nu el este cel care a efectuat semnatura; pentru a
preintimpina aceste doud situatii, se poate determina momentul de timp in care a fost efectuati
semndtura digitald; acest lucru este posibil prin introducerea unei stampile electronice de timp, insa
aceasta, pe langd faptul c¢i aduce in schema o tertd parte, complicind mecanismul de realizare a
semniturii, nu rezolva din pacate nici una din cele doud probleme prezentate; existd in continuare
suspiciunea repudierii unei semnaturi valabile de ciitre un semnatar nesincer, iar in caz contrar, sunt
greu de stabilit conditiile cand, daci si in ce fel a fost compromisa cheia privati; este greu de
imaginat cd posesorul cheii va putea raporta compromiterea acesteia in cazul in care nu isi va da
seama cand si in ce fel i-a fost compromisa cheia;

e semndturi digitale realizate cu participarea unui arbitru: acestea implic utilizarea unei terte parti in
care atat sursa, cit i destinatarul au incredere; arbitrul joaca rolul unui Trusted Third Party (TTP),
aceastd schemi incercand practic s rezolve deficientele apdrute la semniturile digitale directe;
mesajul este semnat de citre sursd, transmis apoi arbitrului pentru verificare, acesta confirmand inca
0 dati destinatarului autenticitatea semnaturii; exista variante in care mesajul original riméne ascuns
arbitrului i variante in care acesta este la vedere; in ambele cazuri, poate fi utilizatd atét criptografia
cu chei simetrice (caz in care apar si probleme datorate faptului ci arbitrul are céte o cheie comuni
impreund cu fiecare dintre parti), cat si criptografia cu chei publice, care este de obicei preferati; desi
aceastd schemd are avantajul de a elimina unele dintre problemele algoritmilor simetrici, lasa totusi
nerezolvata problema compromiterii cheii semnatarului; varianta cea mai sigura implici o dubla
semnare/criptare cu un algoritm cu cheie publicd atit din partea sursei, cit si din partea arbitrului,
ceea ce duce insa la o vizibila incetinire a intregului proces.

O alta metodd de clasificare a semmaturilor digitale se poate realiza tinadnd cont de informatia
transportatd de mesajul criptat. Astfel intdlnim doud clase in functie de informatia necesari pentru
realizarea operatiei de verificare [11]:

e semnituri digitale cu apendice: acestea necesiti mesajul original ca parametru de intrare al
algoritmului de verificare;

e  semnéturi digitale cu recuperarea mesajului: nu necesita mesajul original pentru efectuarea operatiei
de verificare, acesta fiind reconstituit din semndtura propriu-zisi.

Aceste categorii de semnituri pot fi subimpartite din punct de vedere al functiei de redundanti
R:M — Mg, unde M este spatiul mesajelor, iar Mg este multimea tuturor mesajelor semnate. Daci

functia de redundanti indeplineste conditia |Rj >1, atunci semnaturile digitale sunt considerate a fi

aleatoare, in caz contrar ele sunt deterministe. Acestea din urma se impart la randul lor in semnituri de
unicé folosinta (one-time) si in semnituri cu folosintd multipla [13].

O altdi modalitate de catalogare a semniturilor digitale este in functie de domeniul de utilizare
prezentata. Aici intdlnim doud categorii de semnéturi [8]:

¢ semndturi cu functionalitate clasicd, acestea fiind preponderent utilizate pentru realizarea unor
semnaturi ce prezintd caracteristicile clasice ale semniturilor in general (de exemplu, semnaturi
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realizate cu algoritmi precum RSA, DSA etc.);

e semnituri cu functionalitate extinsa, la aceastd categorie putem enumera semnituri ce prezintd
caracteristici noi, ce conferd o functionalitate extinsd (de exemplu, semnaturi de unicd folosina,
semnituri de grup, semnaturi oarbe etc.).

4. Metode de atac indreptate impotriva semniturilor digitale

La fel ca semnaturile olografe, si semnaturile digitale pot fi atacate in incercarea de a produce
semnituri false. Metodele de atac diferd, insa, in acest caz fiind interesanta aflarea unei semnaturi identice
cu cea generatd de semnatar, si nu a unei copii asemdnitoare ca la semnaturile olografe. Scopul
atacatorului este de a falsifica semniturile digitale, cu alte cuvinte, de a produce semnituri ce vor fi

acceptate ca fiind generate de citre un alt semnatar. in functie de gradul de compromitere, putem intalni
urmitoarele categorii [11]:

e compromitere totala: atacatorul reuseste calcularea cheii private sau gaseste o metodd viabila de a
produce semnaturi echivalente pentru orice mesaj;

e  compromitere selectiva: atacatorul are posibilitatea de a crea semnaturi digitale pentru un mesaj sau pentru o
clasi de mesaje particulare, fard posibilitatea de a avea acces la semndturi produse de semnatarul legitim;

e compromitere existentiala: atacatorul este capabil de a falsifica cel putin 0 semnatura, fara a detine
practic controlul, dar avénd acces la un numar de semnituri produse de semnatarul legitim.

Toate aceste categorii de atacuri pot fi catalogate in functie de metoda abordarii. Astfel intdlnim in
practicd doua tipuri de atacuri [11]:

e  atacuri bazate doar pe cunoasterea cheii publice, atacatorul neavand la dispozitie semnituri digitale autentice;

e atacuri bazate pe mesaje semnate, in acest caz atacatorul avind la dispozitie pentru analizi un numar de
semnaturi digitale produse de semnatarul legitim; aceste tipuri de atac pot fi subimpirtite la réndul lor in:

. atacuri bazate pe un numir de mesaje cunoscute: s€ Cunosc semniturile digitale pentru o
multime de mesaje care nu pot fi alese de catre atacator;

- atacuri bazate pe un numdr de mesaje selectate: in acest caz, se pot alege o serie de mesaje
pentru care se poate obfine semnitura digitald, dar fira a avea posibilitatea de a analiza
semniturile pentru a adapta procesul de alegere al mesajelor;

- atacuri pe baza de oracol: atacatorul are posibilitatea de a alege mesajele, de a obtine
semniturile corespunzitoare si de a analiza semniiturile pentru a adapta mecanismul de alegere
al acestora, folosind semnatarul legitim pe post de oracol.

Acest din urma atac este si cel mai periculos, obtinerea unui numar suficient de mare de semnaturi digitale
putind duce la aflarea cheii private sau a unui model de generare a semnaturilor false. Trebuie remarcat faptul ca,
desi acest atac este relativ dificil de realizat in practicd, o schemd buna de semnituri digitale trebuie sd
preintAmpine si acest tip de atac. in functie de posibilitatile pe care le are atacatorul, schema trebuie s asigure un
nivel de securitate corespunzitor pentru a face cat mai dificila falsificarea semniturilor digitale. in situatia in care
atacatorul nu are posibilitatea de a realiza decat un atac cu scopul unei compromiteri selective in baza cunoasterii
cheii publice, este suficient ca schema sa impiedice atacul bazat pe mesajele selective. Daca falsificatorul are
posibilitatea de a realiza un atac asupra mesajelor, atunci schema trebuie si previna si compromiterea existentiala.
In cazul in care se utilizeazi de exemplu o functie hash, aceasta trebuie sa fie fixatd, fard a oferi posibilitatea de a
inlocui o functie putemica printr-una mai slaba si de a realiza un atac selectiv. In general, pentru a atinge un grad
ridicat de securitate, se recomanda semnarea unui hash, si nu a mesajului. Alte exemple de atacuri indreptate

impotriva unor scheme de semnituri digitale pot fi intaknite in [3].

5. Aspecte practice ale semniturilor digitale

Semnaturile digitale sunt utilizate, de obicei, in contextul semnirii unui document sau a unor date stocate
intr-un anumit format (de cele mai multe ori intr-un figier). O analiza a legaturilor si complicatiilor ce apar in
cazul semnaturilor multiple sau a semnturilor pe documente multiple poate reliefa cazurile complexe de
utilizare a semnaturilor digitale. Luind in considerare cazurile tipice, se poate observa ci, in functie de
aplicatie, sunt necesare doud tipuri de semnituri: semnaturi independente §i contrasemnaturi [4].

Semniturile independente (Figura 1) nu depind unele de altele, fiind realizate in paralel pe acelasi
document, chiar daci acestea sunt realizate la momente diferite de timp, ele au o pondere egala deoarece
cronologia in care acestea au fost realizate nu prea conteaza. In cazul contrasemnaturilor, ordinea
realizirii acestora conteazi, ele tindnd cont nu numai de documentul original, dar si de semnaturile deja
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existente. Termenul de contrasemnatura reuneste semnaturile partiale (incorporate) si semniturile totale.
Semniiturile olografe nu prezinti aceasti diferentiere, ea apare doar datorita stocirii in format electronic.

Document/date
Semnaturs 1 ‘ Semnaturs 2 W

| Semnaturd n

Figura 1. Seﬁmﬁtura independenti

In cazul semnaturilor partiale, prima se efectueazi asupra intregului document, iar fiecare din
semnaturile care se adaugi se realizeaza asupra semndturii precedente ( Figura 2). Spre deosebire
de semnaturile partiale, semniturile totale se realizeazi intotdeauna pe intregul ansamblu existent, ce
constd din documentul original plus semnaturile deja efectuate ( Figura 3). In baza acestor tipuri de
semnaturi, se pot construi semnaturi oricit de complexe [4].

Cwenvdat: i nqocumenﬁdag ’ T
. |

fSemnétur' 1

|
‘bf

L

[ Semnatura 2

R

{ Semnatura n

Semnatura n

Figura 2. Semnitura partiali Figura 3. Semnitura totali

Dupa realizarea semniturii digitale apare problema stocdrii acesteia si a modalitatii cum se pastreaza
legétura la documentul semnat. Desi aceasta problema pare lipsita de importanta, lipsa de standardizare in
aceastd directie a avut ca efect imposibilitatea de a utiliza cu Succes semndturile digitale, ducind la
aparitia unor solutii particulare ce nu au reusit si se impund. In practica, distingem trei categorii, in
functie de relatia dintre semnituri si documentul semnat [4]:

e semnituri ce incorporeazi datele semnate, acestea incluzind datele semnate (Figura 4);
®  semndturi incorporate, acestea fiind stocate in interiorul documentului (Figura 5);
® semndturi detasate, ce sunt stocate separat de documentul semnat (Figura 6).

Pentru a realiza arhivarea unor semnaturi realizate asupra unor documente, acestea trebuie stocate
impreund cu datele semnate intr-un anumit format, Totodati, trebuie garantat faptul ci documentul
semnat nu va mai fi modificat — deziderat greu de realizat daci luam in considerare un exemplu practic de
genul unui fisier Word: acesta este modificat ori de cite ori este deschis cu ajutorul aplicatiei, fiind
automat transformat si formatat. Totodati, deschiderea acestuia cu o alti versiune a aplicatiei duce
nemijlocit la adaptarea fisierului la un nou format. In ambele cazuri, rezulti o modificare a datelor, care
face practic imposibila utilizarea unei semnituri digitale. Tot aici, trebuie mentionata si necesitatea de a
semna intotdeauna documentul in forma in care este afisat pe ecran de catre aplicatie, i nu cum este el
stocat intr-un fisier — ceea ce se numeste What You See Is What You Sign. O alta problemi o reprezinti si
necesitatea de a semna documente intregi, doar buciti dintr-un document, sau mai multe documente dintr-
o0 datd, in functie de ceea ce doreste utilizatorul. Pana in prezent, aceste probleme au fost prea putin
abordate de formatele de fisiere aflate in circulatie, neexistind la ora actuala solutii viabile in acest sens.

In momentul de fatd, cele mai utilizate formate electronice pentru stocarea semnaturilor digitale cat si
a documentelor semnate sunt: XMLdsig, Cryptographic Message Syntax (CMS) si Portable Document
Format (PDFv1.3). Cu toate ci ofera suport pentru semnaturile digitale, nici unul din aceste nu
indeplineste toate conditiile enuntate anterior. Se impune de aceea inceperea unui proces de standardizare,
care sd ia in considerare toate cazurile prezentate, si care sa aibi ca rezultat un format de fisier flexibil
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care sa raspundi necesitatilor intlnite in practica.

Semnatura Document T / Document/date>

< Document/date > 5ocument/datg
S

Semnatura ‘ L g
propriu-zisa Semnatura Semnétura

Figura 4. Semnitura ce Figura 5. Semnitura Figura 6. Semniitura detasati de
incorporeaza datele semnate incorporati in document date/document

6. Concluzii

Tehnologia informatiei a parcurs in ultima perioadd o dezvoltare razanti, semniturile digitale
constituind un domeniu complex al acesteia. Bazele semniturilor digitale au fost puse cu ani in urma, dar
securitatea semniturilor digitale reprezinta in prezent obiectul unor intense cercetari stiintifice.

Semniturile digitale se confruntd atit cu probleme de securitate, ct §i cu diverse probleme practice. Este
necesari o analiza aprofundata a acestor probleme, pentru a gisi §i impune solutii sigure. Desi cadrul legislativ
a fost creat, acesta fiind practic primul pas in recunoasterea semnaturilor digitale ca echivalent al semnaturilor
olografe, problemele tehnologice impiedicd inca in acest moment o utilizare a acestora la scara foarte larga.
Problemele intélnite in practica impun inceperea unui proces de standardizare, care sa aiba ca rezultat un
format de fisier potrivit pentru stocarea semnaturilor digitale impreuna cu datele de semnat.
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