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Rezumat: Solutiile privind functiile de securitate in cazul aplicatiilor tipice in medii Smart ar trebui sa fie
implementate de producitorii care fabrica dispozitive IoT (Internet of Things), de inginerii care proiecteaza
solutii IoT, de cercetatorii care evalueaza sisteme IoT si de cei care cautd sa reglementeze utilizarea lor in
conditii de sigurantd. Aceastd listd de bune practici prezentate nu isi propune sd fie una exhaustiva, ci
reprezintd, mai degrabd, tipurile de activitati despre care consideram cd vor duce la o securitate IoT
imbunatititd. Folosirea unui software de securitate dedicat pentru ecosistemul IoT contribuie decisiv la
restrangerea accesului sau manipularea dispozitivelor inteligente conectate, la asigurarea transferului,
gestionarea si securitatea datelor de pe dispozitivele 10T, la primirea de informatii cu privire la amenintarile
sau vulnerabilitatile emergente, la primirea de actualizari regulate de securitate atdt pentru dispozitivele IoT,
cat si pentru hub-urile de gestionare ale dispozitivelor IoT, precum si la imbunatatirea eficientd si cresterea
beneficiilor legate de functionarea IoT. Acest studiu prezintd un exemplu de perspectiva inginereasca asupra
tipurilor de proceduri care constituie o securitate [oT eficienta.
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Solutions for implementing security features for typical
applications in SMART environments

Abstract: The solutions on security functions for typical applications in Smart environments should be
implemented by providers who manufacture 10T (Internet of Things) devices, by engineers designing loT
solutions, by researchers evaluating 10T systems and by those seeking to regulate their safe use. This list of
good practices is not intended to be exhaustive, rather they represent the types of activities that we believe
will lead to improved IoT security. The use of dedicated security software for the 10T ecosystem makes a
decisive contribution to restricting access or manipulating connected smart devices, to ensure the transfer,
data management and security on IoT devices, receiving information on emerging threats or vulnerabilities,
receiving regular security updates for both 10T devices and loT device management hubs and to effectively
improve and increase the benefits of 10T operation. This study presents an example of an engineering
perspective on the types of procedures that constitute effective l0T security.
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1. Introducere

Tehnologia 10T (Internet of Things) este intr-o crestere continua la nivel international, astfel
incat a devenit omniprezentd in viata noastrd, fiind caracterizatd de o multime de aplicatii si de
lipsa unor politici de securitate unitare. Pentru a implementa cele mai potrivite solutii de securitate
trebuie analizate si intelese principalele tipuri de amenintéri din acest domeniu, precum si modul de
inlaturare a acestor amenintari. Open Web Application Security Project (OWASP), care este o
comunitate online si dezvoltd metodologii, documentatii, instrumente si tehnologii disponibile n
mod gratuit in domeniul securitatii aplicatiilor web, a publicat o listda cu primele zece tipuri de
vulnerabilititi in domeniul IoT (The OWASP IoT Security Team, 2018). Acestea sunt: parole slabe,
intuibile sau care nu se pot schimba; servicii de comunicare nesigure; interfete de conectare
nesigure; lipsa mecanismelor de actualizare; utilizarea componentelor nesigure sau depasite;
protectie insuficientd a confidentialitatii; transfer si stocare nesigurd a datelor; lipsa gestionarii
centralizate/unitare a dispozitivelor; setari implicite nesigure; lipsa intaririi fizice.
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Pentru a proteja consumatorii si publicul, profesionistii din domeniul tehnic, autoritatile
legislative si alti decidenti politici trebuie sa defineasca si sa incurajeze practici adecvate de
securitate si confidentialitate. Securitatea informatiilor este despre ce trebuie protejat, de ce trebuie
protejat si cum si fie asiguratd protectia (Cirnu et al., 2018.). In prezent, dat fiind faptul ci in
circumstante diferite se impun masuri de precautie diferite, nu este posibila definirea unui set de
reguli universale pentru securitatea IoT. Cu toate acestea, este posibild creionarea unui set de
principii generale sau de bune practici. Prin notiunea de ,,bune practici” intelegem masuri de
securitate sau confidentialitate acceptate la scara larga de profesionisti din domeniul tehnic ca fiind
benefice sau necesare. Intentia noastra nu este si sugerdm ca o masurd anume este mai buna decat
oricare alta. In aplicarea bunelor practici trebuie tinut seama ca simplificarea securitatii
informatiilor pentru angajati este esentiald, astfel incat politicile de securitate sa fie intelese si
aplicate pana la cele mai elementare activitdti (Banciu et al., 2020).

2. Bune practici privind securizarea echipamentelor

2.1. Hardware-ul rezistent la tampering (manipulare)

Unele dispozitive loT pot functiona in mod continuu fara a fi monitorizate si fara a se supune
nivelului de securitate pe care 1l implica aceastd supraveghere umana directa si constanta, desi este
ideald mentinerea dispozitivelor relativ izolate, astfel incit numai anumite persoane special
desemnate si poati avea acces fizic la ele. In special, in cazul dispozitivelor complet
nesupravegheate ar putea fi util ca acestea sa fie rezistente la tampering. Aceasta forma de
consolidare a dispozitivului IoT poate ajuta la blocarea accesului la date din partea unor potentiali
intrusi. De asemenea, poate asigura protectie impotriva unui hacker care ar putea sd cumpere
dispozitive pentru a le folosi ca arma in alte atacuri.

Securitatea fizica a punctelor terminale poate include, de exemplu, mici dispozitive simple
din plastic, protectii pentru porturi si pentru camera web care blocheaza porturile USB si Ethernet
sau acopera fereastra camerei web. Dispozitivele de blocare a porturilor impiedica patrunderea
programelor de tip malware. Unele metode de blocare a accesului dezactiveaza dispozitivul in
momentul in care se incearcd coruperea acestuia. Consolidarea punctului terminal, ca metoda de
bune practici, implica, o abordare stratificatd ce le impune atacatorilor sd ocoleascad o varietate de
obstacole gandite sd protejeze dispozitivul si datele stocate impotriva accesului si utilizarii lor
ilegale. La nivel de hardware/software de initializare, metode sigure ar putea fi niste parole
puternice la initializare sau stabilirea conditiei ca dispozitivul sd se incarce numai din spatiul de
stocare local.

Vulnerabilitatile cunoscute sunt: porturile TCP/UDP deschise, porturile seriale deschise,
mesajele de solicitare a parolelor de deschidere, locurile de inserare a codurilor, precum servere
web, mesajele necriptate si conexiunile radio ar trebui si fie protejate. in cazul expedierilor,
ambalajele rezistente la tampering 1i vor permite destinatarului dispozitivului sa afle dacid un
dispozitiv a fost deschis Tnainte de sosire. Numarul si puterea protectiei de la fiecare nivel depinde
de tipul de amenintare, de nivelurile acceptabile de risc si de avantajele dorite (Rtherh et al., 2017).

2.2. Asigurarea de actualizari/corectii de firmware

Vulnerabilitdtile vor fi descoperite, inevitabil, dupd implementarea dispozitivelor.
Dispozitivele trebuie si permitd corectii sau upgrade-uri. In mod normal, programele de tip
firmware ale dispozitivelor ar trebui sa poata fi modificate doar cu semnitura digitald adecvati. In
situatia actuald, furnizorii si producatorii de dispozitive nu au intotdeauna motivatia financiara
necesard pentru a asigura constant upgrade-uri de corectie IoT, deoarece veniturile lor provin in
mare parte din vanzarea dispozitivului si nu din intretinerea acestuia. In aceste conditii, intretinerea
dispozitivelor IoT poate sa diminueze veniturile.

In plus, furnizorii nu sunt responsabili din punct de vedere legal pentru intretinerea continua
a dispozitivelor dupa vanzarea initiala, iar concurenta 1i determind pe furnizori sa facd economii,
diminuand calitatea in favoarea eficientei si a vitezei de lansare pe piata.
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La fel de daunitoare este preferinta deliberata a furnizorilor pentru dispozitivele depasite
(Tnvechite), scopul fiind acela de a-si maximiza profiturile prin vanzari continue, mai degraba decat
prin intretinerea dispozitivelor existente. Mai mult, dispozitivele IoT nu sunt proiectate sau
configurate in mod eficient pentru a raspunde la actualizarile OTA (Over-the-Air), ceea ce
presupune, in cel mai bun caz, niste proceduri costisitoare, iar in cel mai rau caz, proceduri
imposibil de gestionat. In situatia actuald, multe dispozitive IoT nu accepta corectii si, ca atare, nu
pot fi securizate. Cercetatorii au ajuns la concluzia ca raspandirea generalizatd a [oT si utilizarea
unor dispozitive IoT nesecurizate si nesupravegheate in interiorul locuintelor si al companiilor va
creste exponential, deschizand noi oportunitati pentru hackeri de a exploata vulnerabilitatile severe.
Dincolo de faptul cd sunt intentionat depasite, multe dispozitive IoT au un ciclu de viatd limitat.
Companiile trebuie sa fie obligate sa isi asume responsabilitatea legald de a monitoriza si de a
intretine dispozitivele de-a lungul unor cicluri de viati recomandate si stabilite de comun acord. In
acest scop, trebuie sa existe anumite standarde prestabilite si sa fie instituita o legislatie specifica.
In plus, furnizorii trebuie si rdamana transparenti si deschisi cu privire la ciclul de viata al
dispozitivelor, in special in ceea ce priveste politicile de servicii si intretinere, inclusiv in privinta
perioadei de timp pentru care intentioneaza sa asigure asistenta necesara pentru dispozitivele lor. Ei
trebuie sa 1si asume un rol activ In furnizarea de detalii privind corectiile si upgrade-urile, ca si in
privinta preocupdrilor legate de riscurile de securitate si confidentialitate, asigurandu-se ca
respectivul consumator si/sau utilizator este informat in legaturda cu modificarile politicii,
functionalitatii si securitatii.

Trebuie luat in considerare ciclul de viatd complet al dispozitivului IoT, incepand de la
momentul fabricatiei, cand acreditdrile de securitate trebuie sa fie ,,generate, alocate si incluse in
dispozitive intr-o maniera sigura”. De asemenea, informarile trebuie sa includa si ciclul de viata al
producatorului original. Dupa ce furnizorul original nu mai existd, devine imposibild identificarea
sursei acreditarilor in vederea corectdrii vulnerabilitatilor si a breselor de securitate, deoarece

furnizorii sunt inevitabil inlocuiti si/sau ies de pe piatd ori intra in faliment.
2.3. Realizarea de teste dinamice

Este esential ca dispozitivele 1oT sa fie supuse unor teste amanuntite si sa se stabileasca un
nivel minim de referintd privind securitatea. Testele statice nu au fost concepute pentru
descoperirea vulnerabilitatilor existente In componentele disponibile pe piatd, precum procesoare
sau memorie in care poate exista o componenta a aplicatiei generale. Testarea dinamica, pe de alta
parte, poate scoate la iveala atdt punctele slabe ale codului, cit si eventualele defecte sau
vulnerabilitati subiacente, provenite din hardware si care ar putea sa nu fie vizibile la analiza statica.
Testarea dinamica poate descoperi vulnerabilitati care apar atunci cdnd un cod nou este utilizat pe
procesoare vechi. Recomandarea cétre producatorii care achizitioneaza hardware si software de la
alti producatori este de a face teste dinamice pentru a se asigura ca produsele respective sunt sigure.

2.4. Specificarea procedurilor de protejare a datelor dupa eliminarea
dispozitivelor

Odata cu trecerea timpului, dispozitivele se invechesc, iar utilizatorii ar putea decide sa le
arunce. Dispozitivele trebuie eliminate fara riscul de expunere a datelor confidentiale. Aceasta este
o problemd de securitate, deoarece dispozitivele eliminate in mod necorespunzator ar putea fi
convertite pentru a servi unor scopuri rau intentionate. Este, in acelasi timp, o problema de
confidentialitate, deoarece, daca este lasat in functiune sau eliminat in mod necorespunzitor,
hardware-ul vechi ar putea fi utilizat pentru a dezvalui informatii personale despre utilizator sau
despre alti participanti direct interesati din ecosistemul IoT. Acelasi lucru este valabil si in cazul
dispozitivelor 10T vandute catre un alt proprietar sau care devin echipamente standard in locuinte si
sunt transmise mai departe odata cu vanzarea casei.

Ideal ar fi ca producétorii de produse loT sa pregateasca un plan formal pentru ca utilizatorii
sd curete si sa arunce dispozitivele loT vechi. Practica industriald din alte domenii recomanda o
politica de ,,eliminare, reciclare sau distrugere” (discard, recycle or destroy - DRD), cu revizuirea
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periodica a planului pentru a stabili ce dispozitive trebuie sa fie eliminate si cum anume pot fi
eliminate. Unii producdtori incurajeaza utilizatorii sd elimine produsele apeland direct la
producator. Aceastd solutie s-ar putea dovedi practicd in cazul laptopurilor si al serverelor, Insa in
cazul dispozitivelor IoT, care pot fi mici si ieftine sau care fac parte dintr-un dispozitiv mult mai
mare (precum un frigider, de exemplu), ar putea fi necesare spatii speciale.

La achizitionarea unui produs IoT la mana a doua, utilizatorii individuali ar putea incerca sa
descopere ce informatii de identificare personala (PII - Personally Identifiable Information) sau
informatii de autentificare (precum nume de utilizator si parold - UNPW) ramén stocate pe
dispozitiv, pot fi accesate de pe dispozitiv sau trebuie stocate in alta parte pentru a putea utiliza
dispozitivul. Spre exemplu, Amazon Echo Dot le solicitd utilizatorilor sd stocheze parolele
routerelor de retea Wi-Fi pe un server Amazon. Se pune intrebarea dacd se asteaptd si de la
utilizatori sa stabileascd sau nu o politica DRD individuald, care poate presupune stergerea
informatiilor dintr-o locatie accesibild pe Internet, alta decat dispozitivul in sine.

In situatia actuald, utilizatorii nu dispun de o pregitire adecvati, pentru ci nu posedi
competentele digitale necesare pentru a se orienta la acest nivel de securitate si nu sunt suficient de
bine echipati pentru a intelege aspectele complexe ale stocarii parolelor in dispozitivele conectate.
Dezviluirea acestor aspecte complexe vine adesea prea tarziu, asa cum s-a intdmplat recent, cand
s-a aflat ca faxurile si copiatoarele moderne au unitdti hard disk care pastreazd copii ale
documentelor. Nici utilizatorii din corporatii, cu departamente IT instruite in domeniul securitétii,
nu constientizasera acest lucru. Implicatiile pentru securitate din exemplul de mai sus sunt
numeroase $i arata cat este de simplu ca vicii majore de securitate sd ramana nejustificate.

3. Bune practici privind securizarea retelelor

3.1. Folosirea de metode de autentificare puternice

Dispozitivele IoT nu ar trebui sd apeleze la folosirea numelor de utilizator si parold usor de
intuit, precum admin/admin. Dispozitivele nu ar trebui sa utilizeze acreditari implicite care sunt
invariabile pe mai multe dispozitive si nu ar trebui sd includd metode secrete de acces si setari
ascunse ale modului de depanare (acreditari secrete stabilite de programatorul dispozitivului),
deoarece, odata intuite, ele pot fi utilizate pentru a ,,sparge” (accesa) mai multe dispozitive.

Fiecare dispozitiv ar trebui sd aiba propriile combinatii implicite, unice, de nume de
utilizator/parold, eventual imprimate pe carcase si, de preferintd, resetabile de catre utilizator.
Parolele ar trebui sa fie suficient de complexe pentru a rezista in fata metodelor de deductie din
aproape n aproape sau a celor care presupun forta brutd. Acolo unde este posibil, recomandam
autentificarea cu doi factori (two-factor authentication - 2FA), prin care i se solicitd unui utilizator
sd foloseasca simultan si o parold, si o altd forma de autentificare care nu se bazeazd pe
cunostintele utilizatorului (de exemplu, un cod aleatoriu, generat prin SMS).

Pentru aplicatiile 10T, se recomanda in mod special autentificarea pe bazd de context
(Context-Aware Authentication — CAA), cunoscuta si sub denumirea de ,,autentificare adaptiva”, in
care informatiile contextuale si algoritmii de invatare programatd/machine-learning evalueaza
constant riscul de atac malitios, fard a mai deranja utilizatorul prin solicitarea autentificarii. Daca
riscul este mare, abonatului (sau hacker-ului) i se va cere un token multi-factor pentru a avea in
continuare acces.

3.2. Folosirea de metode puternice de criptare si protocoale securizate

Chiar daca parolele dispozitivelor sunt sigure, comunicarile dintre dispozitive pot fi accesate
neautorizat. Tn 10T exista multe protocoale (de exemplu: Bluetooth, Zigbee, Z-Wave, 6LoWPAN,
Thread, Wi-Fi, cellular, NFC, Sigfox, Neul si LoORaWAN), iar in functie de protocol si de resursele
de calcul disponibile, un dispozitiv poate fi mai mult sau mai putin capabil sa utilizeze o
criptare puternica.
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Producdtorii ar trebui sd facd o analiza de la caz la caz si sa apeleze la cea mai puternica
metoda de criptare posibild, de preferintd IPsec si/sau TLS/SSL. Pot exista situatii in care criptarea
nu este de dorit, ca in cazul SAE J2735 Basic Safety Messages (BSM) — comunicatiile wireless pe
care le pot folosi masinile pentru evitarea coliziunilor. In astfel de situatii, mesajele pot fi transmise
in mod deschis si pot fi verificate prin semnaturi digitale.

Cu toate acestea, nu trebuie neglijate implicatiile omiterii criptarii. In cazul SAE J2735,
mesajele de tip BSM pot fi folosite pentru a emite alerte false catre sistemele de gestionare a
coliziunilor si a imobiliza astfel un autovehicul. Nu existd o solutie standard pentru a evita
necesitatea unei echilibrari atente a tipurilor de amenintare anticipate si a vulnerabilitatilor care vor
fi tolerate. Daca datele sunt transmise necriptate si nesemnate, vor trebui luate mésuri de precautie
pentru garantarea faptului cd datele false au sanse minime spre inexistente de a provoca daune.

3.3. Reducerea la minimum a liatimii de banda folosita de un dispozitiv

Recent, atacuri de tip DDoS (Distributed Denial-of-Service) au fost desfasurate folosind
dispozitive 10T slab protejate, care s-au transformat Tn sisteme zombi Tn cadrul unor campanii
masiv informatizate. Cele mai multe dispozitive 10T sunt fabricate din componente de larg consum
care au capacititi de retea extrem de performante pentru functia pe care ar trebui sa o indeplineasca,
provocand astfel incarcari ale retelelor casnice si putdnd contribui la acumularea unor costuri
imense in cazul atacurilor DDoS declansate prin intermediul IoT.

Sa presupunem ca 1n viitor ar exista 50 de miliarde de dispozitive conectate la Internet, iar
1,1% dintre ele (calculand pe baza situatiei actuale) ar fi compromise si s-ar afla sub comanda
coordonatd de la distantd, insemnand 55 milioane de dispozitive loT ,rdu intentionate”. Sa
presupunem ca fiecare dispozitiv este capabil sd genereze trafic de atac cu vitezd echivalentd cu
gigabit Ethernet (81.274 — 1.488.096 cadre pe secunda), de exemplu: solutia de tip system-on-a-
chip (SoC) ARMY are doua astfel de conexiuni Incorporate, iar fabricarea ei costd mai putin de 5
USD pentru fiecare chip. Folosind aceasta armata zombi de 55 de milioane de dispozitive pentru a
genera evenimente DDoS, atacatorii ar putea genera intre 4,47 si 81,8 trilioane de cadre pe secunda
sau 55 petabiti pe secundd, depasind cu mult capacitatile de aparare ale unui singur furnizor de
servicii. Un atac de o asemenea amploare ar putea distruge cea mai rapida interfatd de retea
construitd pana in momentul de fata (300 Gbps) cu o marja de 183.333 la 1.

Nu existd o metodad potrivitd pentru a reduce traficul ,,rdu intentionat” generat de aceste
sisteme, cu exceptia eliminarii lui de la sursd. Producatorii de dispozitive ar trebui sa limiteze
volumul de trafic de retea pe care il pot genera dispozitivele IoT pand la niveluri rezonabile
necesare pentru indeplinirea functiilor specifice. Nu este necesar ca un frigider conectat la Internet
sa emitd mesaje de tip Internet Control and Management Protocol (ICMP) la viteze de 1 gigabit pe
secunda. Desi unele frigidere sunt echipate cu ecrane video, cel mai probabil ele nu au nevoie de
capacitati de incarcare de mare viteza.

Furnizorii ar trebui sd aplice limitari ale latimii de banda la nivel de baza si hardware pentru
a regla viteza de transmisie a retelei la niveluri rezonabile pentru sarcinile fiecarui dispozitiv.
Astfel de limitari fac ca unui atacator sa 1i fie mult mai greu sa utilizeze un dispozitiv intr-un atac
DDoS, chiar daci 1-a compromis complet. in plus, dispozitivele ar trebui si fie programate pentru
auto-monitorizarea comportamentelor neobisnuite si revenirea la setérile din fabrica in situatia in
care este detectat un comportament alarmant.

Daca revenirea dispozitivelor la setarile din fabricd nu este posibila, dispozitivele ar trebui
cel putin sa poata sa se reinitializeze pentru a sterge codul pe care atacatorul il ruleaza in memoria
lor. Acum, presupunand ca cele 55 de milioane de dispozitive IoT ,,rau intentionate” mentionate
mai sus ar avea latime de bandd atenuatd impusd de hardware/nucleu, de exemplu, la 10 cadre
Ethernet pe secunda, profilul lor potential de atac agregat scade pana la 550 de milioane de cadre
pe secunda, respectiv nu mai mult de 6,6 terabiti pe secunda. Este o capacitate de 150.000 de ori
mai mica si, chiar dacd este incd prea mare pentru un singur aparitor, un atac de o asemenea
anvergura poate fi oprit de un grup dispersat de aparatori.
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Controalele suplimentare la nivel de baza din dispozitive, care observa si atenueaza volumele
mari de trafic incarcat sau opresc alte comportamente neasteptate, ar putea diminua si mai mult
capacitatile distructive ale dispozitivelor compromise, fara a necesita eforturi prea mari din partea
administratorilor de retea. Astfel, se recomanda o analiza serioasa a cerintelor de performanta ale
fiecarui dispozitiv si implementarea unor limitari acceptabile. Acest lucru va Imbunatati
considerabil siguranta dispozitivelor 10T si va face posibila introducerea si folosirea in siguranta a
multor asemenea dispozitive in viitor.

3.4. Segmentarea retelelor

Segmentarea retelei in retele locale mai mici folosind Virtual Local Area Network VLAN-
uri, range-uri de adrese IP sau o combinatie intre acestea va imbunatati considerabil siguranta
dispozitivelor IoT. Segmentarile de retea sunt utilizate in politici de securitate tip Next-generation
firewall pentru a identifica Tn mod clar una sau mai multe interfete sursa si destinatie pe echipament.
Fiecare interfatd a unui firewall trebuie sa fie alocatd unei zone de securitate Tnainte de a putea
procesa traficul. Acest lucru le permite organizatiilor sd creeze zone de securitate care sa reprezinte
diferite segmente conectate la firewall si controlate de acesta. De exemplu, administratorii de
securitate pot aloca toate depozitele de date ale detinatorilor de carduri sau ale pacientilor intr-un
singur segment de retea identificat printr-o zond de securitate (de exemplu, ,,Date despre clienti”).
Apoi, administratorul poate elabora politici de securitate care sa le permitd doar anumitor utilizatori,
grupuri de utilizatori, aplicatii sau altor zone de securitate sa acceseze zona ,,Date despre clienti”,
Tmpiedicand astfel accesul intern sau extern neautorizat la datele stocate pe respectivul segment.

Acest tip de solutie este mai frecvent intlnit Tn aplicatiile industriale, dar poate fi utila si In
circumstante mai extinse. O retea privata separata, detasatd, pentru un sistem de securitate, poate cu
un canal dedicat unei baze centrale de operatiuni, in cazul unui sistem de securitate casnic, ar putea
fi un exemplu bun. Daca sistemul trebuie sa foloseascad Internetul, ar putea fi implementata o retea
privata virtuald (VPN).

4. Bune practici privind securizarea globala a sistemelor IoT

4.1. Protejarea informatiilor sensibile

Principiul de baza al IoT este acela de a conecta obiectele de uz curent prin Internet sau o
retea ad-hoc. Dispozitivele ToT oferd servicii care pot fi descoperite de alte dispozitive loT.
Majoritatea protocoalelor ,,scurg” informatii sensibile de identificare personala (PII - Personally
Identifiable Information), precum numele proprietarului ori alte informatii care pot fi asociate cu o
persoana, de exemplu, numele gazdei unui dispozitiv. Aceste informatii pot fi legate de alte surse
de informatii pentru a dirijja atacurile. Sunt necesare mecanisme de protectie si protocoale de
autentificare, astfel incat numai clientii autorizati sa poata descoperi dispozitivul.

4.2. Tncurajarea hacking-ului etic si descurajarea garantiilor blanket safe harbor

Recent a fost elaborat un proiect de lege pentru Senatul Statului Michigan care propune
pedepsirea hacking-ului printr-o condamnare la inchisoare pe viata. Unul dintre autorii proiectului
l-a contactat pe unul dintre senatorii care au propus legea, iar respectivul senator a fost de acord sa
modifice proiectul in asa fel incat hacking-ul sd fie permis in scopuri benefice de cercetare (de
exemplu: cercetdtorii care descopera vulnerabilitati grave pe care le raporteazd in mod responsabil
facand un serviciu industriei, la fel ca si aceia care descopera erori de securitate la automobile si
alte utilaje in cazul carora siguranta este cruciald). Cercetarile legitime in domeniul securitatii pot fi
ingreunate de legislatia excesiva. O metoda de a face diferenta intre cercetare si hacking-ul neetic
este aceea de a impune divulgarea responsabild a vulnerabilitatilor descoperite. Divulgarea
responsabild presupune ca cercetatorul si informeze mai intdi producatorul sau autoritatile si sa
acorde un ragaz rezonabil pentru ca vulnerabilitatea respectiva sa fie verificatd si remediata
independent Tnainte de a face public vulnerabilitatea de sistem. O altd abordare, mai putin
dezirabila, ar putea fi aceea de a le cere cercetitorilor sd se inregistreze mai intdi la un birou
guvernamental sau la producator inainte de a incerca sa patrunda intr-un dispozitiv.
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Fara indoiald, legislatia ar trebui sd promoveze un ecosistem loT sigur si util pentru toti.
Legislatia ar trebui sa ii pedepseasca pe infractori. Insa, in egala misura, legislatia ar trebui sa evite
scoaterea in afara legii a acelor activititi care ajutd la promovarea sigurantei si securitatii.
Legislatia ar trebui sa evite sa acorde protectie legala activitatilor care creeaza prejudicii. Aceasta
pozitie a fost exprimata cét se poate de clar de Terrell McSweeny, membra a Comisiei Federale
pentru Comert (FTC — Federal Trade Commission), in cadrul conferintei Connected Cars —
SUA 2016.

Producétorii nu beneficiaza financiar de pe urma expunerii defectelor din produsele lor, dar
aceste defecte trebuie sd fie identificate pentru Tmbunatatirea functionalitdtii si securitatii.
Programele de recompense pentru raportarea bug-urilor (programe platite de producatori) ii pot
ajuta pe acestia din urma sd atenueze publicitatea negativa din presd, imbunititind totodata
calitatea produselor la un cost mai mic decat costul angajarii unor specialisti in teste de penetrare
platiti. Autoritatile legislative ar trebui sa ia masuri de precautie pentru a impiedica actiunile in
instantd Tmpotriva hackerilor etici. Legislatia ar trebui sd cuprindd prevederi explicite care sa
permitd cercetarea si hacking-ul etic. In acelasi timp, ar trebui s fie evitate clauzele de protectie
legald a producatorilor care ar putea implementa produse nesigure, daunatoare, in scopul unor
castiguri financiare. Producatorii, utilizatorii/cetatenii si in special inginerii/cercetatorii ar trebui sa
fie In permanenta informati in legaturd cu legile aflate in curs de promulgare si sa le comunice
legiuitorilor pozitiile lor.

4.3. Instituirea unei Comisii de Certificare pentru Securitate si Confidentialitate IoT

Din cauza problemelor frecvente de securitate si confidentialitate provocate de dispozitivele
IoT, inginerii trebuie sd isi asume responsabilitatea pentru propriile creatii. IEEE (Institute of
Electrical and Electronics Engineers) sau oricare altd organizatie internationald ar trebui sé asigure
un program de certificare profesionald pentru creatorii, constructorii si furnizorii noilor tehnologii
IoT care se angajeaza sa respecte cele mai bune practici instituite pentru crearea de noi dispozitive
IoT. Comisia de validare a programelor ar trebui si fie autorizatd sd verifice dacd furnizorul
respectd practicile de inginerie responsabila (in special acele practici care fac posibile securitatea si
confidentialitatea [oT) si daca i sustine pe furnizorii obligati s respecte aceste practici. Actiunile
negative ar fi o altd dimensiune a acestui program de certificare si ar trebui sa fie limitate la
pierderea statutului de certificare si eventual la raportarea catre FTC sau o altd autoritate
guvernamentala in vederea unor actiuni ulterioare.

Organismul de certificare ar trebui sa verifice cel putin urmatoarele elemente ale produselor,
protocoalelor si documentelor unui furnizor:

e  datele sunt gestionate, utilizate, protejate si partajate in mod responsabil;

e  protocoalele utilizate sau recomandate nu scurg informatii despre utilizatori, dincolo de
intentia explicita a acestor utilizatori;

e cand apar probleme de confidentialitate, furnizorul certificat raspunde prompt
despre acestea;

e  metodele de autentificare sunt suficient de puternice si respectd protocoalele dovedite;
e dispozitivele nu sunt supraalimentate sau insuficient protejate;

e  dispozitivele ar trebui s aiba o eticheta de identificare care sa nu poata fi falsificata cu
usurintd si care sd contind un link web pe care clientii sa-1 poatd accesa pentru a afla
starea de certificare a dispozitivului, impreuna cu o descriere a acestuia (model si
numar de serie etc.). Acest lucru poate fi facut in colaborare cu FTC sau alte organisme
nationale.

Astfel de programe de certificare reduc gradul de incertitudine si le oferda producétorilor de
dispozitive, inginerilor si autorilor cele mai bune practici de urmat. Instantele pot considera
certificarea o dovada a faptului cd existd practici acceptabile, care sunt, in general, respectate.
Tn eventualitatea unor litigii, un furnizor poate indica certificarea, spunand ci a respectat bunele
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practici de inginerie (Rtherh et al., 2017; Technical working group report, a broadband internet
technical advisory group, 2016).

5. Instrumente software de securitate 1oT

Securitatea Internet of Things sau securitatea 10T implica solutii pentru protejarea
dispozitivelor inteligente si a hub-urilor IoT centralizate impotriva accesului sau manipularii
nedorite. Tehnologiile de securitate IoT se extind si evolueazd pentru a satisface cerintele de
securitate cibernetica si IoT in ansamblu. Produsele din aceasta categorie au aceleasi caracteristici
de bazi ale altor tipuri de software de securitate IT si sunt construite pentru a se integra cu
instrumentele de management loT, pentru a oferi companiilor o utilizare completa si fiabila a
acestei retele.

5.1. SeaCat.io

Este o tehnologie de securitate de tip Software as a Service - SaaS care administreaza si
opereaza produsele IoT intr-o manierd fiabild, scalabila si sigura. Ofera protectie utilizatorilor finali,
afacerilor si datelor. Principalele caracteristici ale acestui produs (SeaCat - Cyber-security and data
privacy platform for mobile and loT applications, 2020) sunt:

e  gestionarea echipamentelor 10T dintr-o consola centrala (Figura 1);

e  accesarea dispozitivelor de la distanta folosind diverse instrumente;

e monitorizarea flotei de dispozitive conectate folosind tablouri de bord intuitive;

e  automatizarea actualizarilor pentru remedierea erorilor, lansare de noi functii sau
securizare rapida;

e protejarea utilizatorilor folosind tehnici criptografice autorizate respectand
reglementari in vigoare;

e optiunea VPN SSL pentru toate dispozitivele, inclusiv reinnoirea certificatelor
automate;

e  detectia de malware si asigurarea ca dispozitivele IoT nu contin programe malitioase;

e notificare - astfel incat sa nu se piardd nimic prin serviciul de alertd automata;
redirectionarea oricérui incident in mod proactiv; detectarea posibilelor incercari de
intruziune sau a perioadelor de nefunctionare;

e integrarea cu SIEM-ul, cu sistemul de management al identitatii, cu jurnalele de loguri,
cu sistemele de detectare a intruziunilor si multe altele;

e  protocoalele suportate: HTTP, MQTT, SSH, VNC, TCP/IP, Syslog, LDAP, CEF etc.
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Figura 1. SeaCat.io — Panoul de administrare (SeaCat Powerfull Dashboards, 2020)

(Sursa: https://teskalabscom.azureedge.net/media/screenshots/seacat-io-dashboard-full.png)

5.2. Digicert Home and Consumer 1oT Solution

Protejeaza datele private si comunicatia dintre dispozitivele IoT prin prevenirea accesului
neautorizat folosind Infrastructura cheii publice (PKI). DigiCert Cloud PKITM este o platforma ce
permite implementarea si gestionarea a milioane de certificate loT, previzionarea, emiterea,
reinnoirea si revocarea certificatelor facandu-se dintr-un panou unic de administrare (Home and
Consumer loT Security Solutions, 2020).

5.3. Zvelo 10T Security

Este oferta de securitate [oT a producatorului de tehnologii Zvelo si se axeaza pe dezvoltarea
de servicii de detectie si catalogare bazate pe inteligenta artificiala (Al - Artificial intelligence),
pentru a oferi cele mai exacte si mai complete profiluri si detectii de anomalii pentru produsele loT
si dispozitivele conectate la web. Zvelo IoT Security este o solutie conceputd pentru a integra mai
multe tipuri de echipamente precum routere wireless, routere gateway sau dispozitive UTM
(Unified Threat Management) si acceptd retele WiFi, Bluetooth, LoRa si de banda ingusta.

In centrul platformei de securitate IoT de la Zvelo se afli ,,ZENSOR” un senzor software ce
are la baza algoritmi ce permit o descoperire dinamica a dispozitivelor, catalogarea completa a
dispozitivelor, precum si detectarea dispozitivelor compromise. Solutia poate recunoaste fara nici o
informatie in prealabil dispozitivele IoT si BYOD (Bring Your Own Device) dintr-o retea, pe care
apoi le monitorizeazd continuu cu scopul de a determina dacd comportamentul indica
compromiterea acestuia folosind amprentele comportamentale unice (MAC, OS, agenti) si tiparele
de trafic (interogéri DNS, apeluri API), precum si inteligenta artificiala.

Fiecare dispozitiv primeste un scor (,,zZSCORE”) bazat pe incredere, potential de
vulnerabilitate si reputatie. Acest scor este actualizat continuu pe masura ce sunt observate noi date
si evenimente (IoT Security Technology For Router & Gateway Manufacturers, 2020).
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5.4. KeyScaler

Device Authority este un lider global in managementul identitatii (Identity and Access
Management - IAM) pentru IoT si Blockchain. Platforma KeyScaler™ oferd incredere atat
dispozitivelor IoT cat si ecosistemului IoT, pentru a aborda provocarile securizarii loT.
KeyScaler™ foloseste o tehnologie avansata, inclusiv Dynamic Device Key Generation (DDKG)
si PKI (Public Key Infrastructure) Signature+, care ofera simplitate si incredere dispozitivelor loT,
permitidnd clientilor sa se Inregistreze in sigurantd, sd furnizeze si sd conecteze dispozitive la
platforme, aplicatii si servicii [oT. Platforma simplifica procesul de stabilire a unei arhitecturi de
securitate robuste, end-to-end in cadrul IoT si oferd eficienta prin automatizarea securitatii,
fara interventia umana (Introducing KeyScaler as as Service - 10T security, IAM, managed in the
cloud, 2020).

5.5. Azure 10T

Este o platforma care conecteazd, monitorizeaza si controleaza miliarde de active IoT. De
asemenea, include sisteme de securitate si de operare pentru dispozitive si echipamente, impreuna
cu date si analize care ajutd companiile sd construiasca, sd implementeze si sa gestioneze aplicatii
loT (Explore the benefits of Azure 10T, 2020).

5.6. Cloud 10T Core

Google Cloud Internet of Things (IoT) Core este un serviciu complet privind gestionarea in
sigurantd a dispozitivelor IoT. Stocheazd date de la milioanele de dispozitive conectate si
construieste diverse aplicatii care se integreaza cu celelalte servicii Big Data din platforma de
Cloud Google. Datele de telemetrie ale dispozitivului sunt redirectionate catre obiectul Cloud
Pub/Sub, care poate fi apoi utilizat pentru a declansa functiile Cloud. De asemenea, se pot efectua
analize n timp real (streaming) cu Cloud Dataflow sau analize personalizate (Cloud loT Core
overview, 2020).

5.7. Expander

Este un instrument realizat de catre Expanse si detecteaza sistemele si serviciile, care apartin
unei organizatii, publicate 1n internet, furnizand informatii utile, specializate care vizeaza perechea
port-protocol. Combinand aceste informatii cu o serie de seturi de date publice, instrumentul este
capabil sa detecteze complet si corect sistemele si servicii publicate in internet apartinand unei
organizatii. Pe 1langd descoperirea echipamentelor aflate in infrastructura proprie, Expanse gaseste
si obiectele care apartin organizatiei de la toti furnizorii de cloud - precum AWS (Amazon Web
Services), Azure si GCP (Google Cloud Platform) (Expander — A Better Way to Manage Your
Attack Surface, 2020).

Alte produse software de securitate folosite in 10T sunt:

e  Pulse: 10T Security Platform - https://www.pwnieexpress.com;
e  Symantec loT Security - https://www.symantec.com;

o  Darktarce - https://www.darktrace.com;

e  Cisco loT Threat Defense - https://www.cisco.com;

e  Cisco Umbrella - https://umbrella.cisco.com;

e  Net-Shield - https://github.com;

e  Noddos - https://www.noddos.io;

e  AWS IoT Device Defender - https://aws.amazon.com;

e  Bayshore Industrial Cyber Protection Platform - https://www.bayshorenetworks.com;
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e  Trustwave Endpoint Protection Suite - https://www.trustwave.com;
e  NSFOCUS ADS - https://nsfocusglobal.com;

. Norton Core - https://us.norton.com;

e  Carwall - https://karambasecurity.com;

e  SecBee - https://github.com;

e  Bullguard IoT Scanner - https://loTscanner.bullguard.com;

e  Mirai Vulnerability Scanner - https://www.incapsula.com;

o  Kaspersky loT Scanner - https://play.google.com.

6. Concluzii

Securitatea ciberneticd este importantd, deoarece cuprinde protejarea datelor noastre
sensibile, a informatiilor de identificare personald, a informatiilor de sanatate, a proprietatii
intelectuale, a datelor si a sistemelor de informatii guvernamentale si industriale Tmpotriva
furtului. Atacurile cibernetice sunt in ziua de azi frecvente iar rapoartele recente aratd ca hackerii
ataca un computer in SUA la fiecare 39 de secunde.

La momentul actual, atacurile cibernetice si spionajul digital reprezintd cea mai mare
amenintare la adresa securitatii nationale a unei tari.

De aceea este important sa incercadm sa prevenim aceste atacuri inainte ca ele sa provoace
daune importante, pierderi materiale si de date. Prevenirea acestor atacuri se poate face prin solutii
de urmarire a unor indicatori. Prin monitorizarea acestor indicatori ne putem da seama dacad se
intampla ceva iesit din comportamentul normal al dispozitivelor si se pot lua masuri preventive
pentru evitarea unor intreruperi in functionarea echipamentelor, pentru evitarea unor pierderi de
date care pot duce chiar si la pierderi financiare insemnate.

Prevalenta dispozitivelor 10T nesigure pe Internet face foarte probabil ca, in viitorul
previzibil, acestea sa fie principala sursa de atacuri de tip Distributed Denial-of-Service.

Confirmare

Acest articol a fost realizat in cadrul Proiectului ,, Studiu privind securitatea comunicatiilor
de date in medii smart” finantat de Planul sectorial al Ministerului Comunicatiilor si Societdtii
Informationale (MCSI), Contract 64/30.05.2018. Multumim colegilor din proiect pentru colaborare.
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