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Rezumat: La nivel internațional, au fost dezvoltate mai multe metodologii și indici pentru a măsura și a 

evalua maturitatea securității cibernetice a țărilor din diferite perspective. Unul dintre acești indici este Cyber 

Safety Score (CSS). Acesta este un indice compus care se calculează ca medie aritmeticӑ a valorilor 

procentuale a trei indici importanți de securitate cibernetică: National Cyber Security Index (NCSI), Global 

Cyber Security Index (GCI) și Cyber Security Exposure Index (CEI). Pe baza valorilor indicelui CSS a fost 

creat un clasament al țărilor cu scopul de a se evidenția cele zece țări care sunt cele mai puțin, respectiv, cele 

mai riscante din punct de vedere al securitӑții cibernetice. Problema realizӑrii unui indice compus din cei trei 

indici de securitate cibernetică poate fi privită însӑ ca o problemӑ de analizӑ multi-criterialӑ care se poate 

rezolva cu ajutorul metodelor multi-criteriale. Acest tip de metode oferă semnificativ mai multe avantaje față 

de simpla utilizare a mediei aritmetice. Considerând acest aspect, în acest articol au fost utilizate în paralel 

metodele multi-criteriale TOPSIS, VIKOR și COPRAS pentru a se obţine o ordonare a țǎrilor, ținând cont de 

aceiași indici de securitate considerați de indicele CSS. Ordinea obținută cu fiecare metodǎ multi-criterialӑ se 

analizeazǎ comparativ cu ordinea obținutӑ de Cyber Safety Score. 

Cuvinte cheie: metode multi-criteriale, securitate ciberneticǎ, VIKOR, TOPSIS, COPRAS, Cyber Safety Score. 

Evaluation and analysis of a set of cyber security indices 
using multi-criteria methods 

Abstract: Internationally, several methodologies and indices have been developed to measure and evaluate 

the cybersecurity maturity of countries from different perspectives. One of these indices is the Cyber Safety 

Score (CSS). CSS is a composite index that is calculated as the arithmetic mean of the percentage values of 

three important cyber security indices: National Cyber Security Index (NCSI), Global Cyber Security Index 

(GCI) and Cyber Security Exposure Index (CEI). Based on the values of the CSS index, a ranking of 

countries was created with the aim of highlighting the ten countries that are the least, respectively, the most 

risky from the point of view of cyber security. The problem of creating an index composed of the three cyber 

security indexes can be seen as a multi-criteria analysis problem that can be solved with the help of multi-

criteria methods. This type of method offers significantly more advantages over simply using the arithmetic 

mean. Considering this aspect, in this paper, the multi-criteria methods TOPSIS, VIKOR and COPRAS were 

used in parallel to obtain an ordering of the countries taking into account the same security indices 

considered by the index CSS. The order obtained with each multi-criteria method is analyzed compared to 

the order obtained by the Cyber Safety Score. 

Keywords: Multi-criteria methods, Cyber security, VIKOR, TOPSIS, COPRAS, Cyber Safety Score. 

1. Introducere  

Strategia globală modernă a dezvoltării sociale este determinată de ideea generală de 

transformare digitală a tuturor sferelor vieții de zi cu zi (Jaipong et al., 2023). Utilizarea spațiului 

cibernetic la toate nivelurile, pe scarӑ largӑ, cu un acces sigur și continuu la acesta a câștigat în 

ultimii ani o importanță deosebitӑ. Securitatea cibernetică este considerată o componentă crucială 

în realizarea progresului socio-economic și a devenit o preocupare majoră în politicile naționale 

(Dumitrache & Sandu, 2022; Gheorghiță et al., 2023). Necesitatea de a cuantifica performanța 

securității cibernetice este determinată de factori organizaționali, financiari și de reglementare. La 

nivel internațional, au fost dezvoltate mai multe metodologii și indici pentru a măsura și a evalua 

maturitatea securității cibernetice a țӑrilor din diferite perspective. Indicii de securitate cibernetică 

pot permite factorilor de decizie să compare nivelul de securitate al unei țări fațӑ de alte țӑri și sӑ 

acționeze mai eficient pentru întӑrirea securitӑții cibernetice la nivel național. Unul dintre acesti 

indici este Cyber Safety Score (CSS). CSS este un indice compus care se calculeazӑ ca medie 

aritmeticӑ a valorilor procentuale a trei indici importanți de securitate ciberneticӑ calculați separat, 
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la nivel internațional, pentru fiecare țarӑ în parte (Fong, 2024). Indicii considerați de Cyber Safety 

Score sunt: National Cyber Security Index - NCSI (e-Governance Academy, 2024), Global Cyber 

Security Index - GCI (ITU, 2024) și Cyber Security Exposure Index 2020 - CEI (Cyber Intelligence 

House, 2024). NCSI măsoară gradul de pregătire a țărilor de a preveni și gestiona amenințările 

cibernetice, GCI măsoară angajamentul țărilor față de securitatea cibernetică la nivel global, iar 

CEI măsoară modul în care utilizatorii de Internet sunt expuși riscului în fiecare țară. Fiecare dintre 

cei trei indici de securitate ciberneticӑ se calculeazӑ pe an sau pe perioade de timp, ținȃnd cont de 

mai mulți factori. Combinȃnd valorile exprimate ca procente celor trei indici NCSI, GCI şi CEI, s-a 

creat indicele CSS. Metoda de combinare utilizatӑ pentru calculul CSS este media aritmeticӑ. 

Valorile indicelui CSS au fost ordonate descrescӑtor. S-a creat astfel un clasament global al țӑrilor 

cu scopul de a evidenția cele zece țări care sunt cele mai puțin, respectiv, cele mai riscante din 

punct de vedere al securitӑții cibernetice. 

Problema realizӑrii unui indice compus din cei trei indici de securitate ciberneticӑ poate fi 

privitӑ însӑ ca o problemӑ de analizӑ multi-criterialӑ în care mulţimea de țӑri este mulţimea de 

variante, iar cei trei indici NCSI, GCI și CEI constituie mulţimea criteriilor. Acest tip de problemӑ 

se poate rezolva cu ajutorul metodelor multi-criteriale (Vevera et al., 2022a). Folosirea acestor 

metode oferă mai multe avantaje față de simpla utilizare a mediei aritmetice pentru ordonarea 

țӑrilor considerate. Cȃteva dintre avantaje sunt prezentate în continuare. Metodele multi-criteriale 

permit factorilor de decizie să ia în considerare în mod explicit importanța (ponderea) relativă a 

fiecărui indice de securitate ciberneticӑ. Indicii utilizați pentru evaluare pot avea unități sau scale 

diferite, ceea ce face dificilă compararea lor directă. Metodele multi-criteriale oferă un cadru pentru 

normalizarea și compararea indicilor cu unități necomparabile, permițând o evaluare corectă și 

consecventă. Ele permit să se ia în considerare în mod explicit compromisurile între diferiți indici 

și oferă o modalitate sistematică de a analiza și de a încorpora astfel de compromisuri. Cu acest tip 

de metode se pot gestiona situațiile în care unele informații sau date despre anumite criterii lipsesc 

sau sunt incerte și pot oferi rezultate mai solide și mai fiabile, chiar și în prezența unor informații 

incomplete. Metodele multi-criteriale oferă adesea instrumente de vizualizare și tehnici de analiză a 

sensibilității care ajută la înțelegerea modului în care modificările ponderilor sau valorilor 

criteriilor influențează ordonarea variantelor.  

În abordarea noastrӑ în loc de media aritmeticӑ utilizatӑ pentru calculul unui indice de tip 

CSS și pentru ordonarea țӑrilor, se utilizeazǎ metode multi-criteriale larg utilizate. Vom considera 

problema ordonӑrii țӑrilor ca fiind o problemӑ de analizӑ multi-criterialӑ în care mulţimea de 

variante este mulţimea țӑrilor, iar mulţimea criteriilor este mulţimea celor trei indici de securitate 

ciberneticӑ considerați și de indicele CSS. Pentru calculul unui indice compus de securitate 

ciberneticǎ de tip CSS, dintre metodele multi-criteriale au fost selectate metodele COPRAS - 

Complex Proportional Assessment Method (Zavadskas et al., 1994), VIKOR - VIseKriterijumska 

Optimizacija I Kompromisno Resenje (Opricovic & Tzeng, 2004) și TOPSIS - Technique for Order 

Preference by Similarity to an Ideal Solution (Hwang & Yoon, 1981). Aceste metode iau în 

considerare același tip de date de intrare, iar un proces de rezolvare este în general comun. Sunt 

metode utilizate în analiza deciziei multi-criteriale (Multi Criteria Decision Analysis - MCDA) 

pentru a ordona variantele dintr-un set de variante și a selecta cea mai bunӑ variantӑ.  

În articol se prezintӑ simultan şi algorithmic cele trei metode multi-criteriale selectate 

COPRAS, VIKOR și TOPSIS. Se aplicӑ apoi metodele selectate pentru ordonarea țӑrilor în raport 

cu cei trei indici de securitate considerați de indicele CSS. Se obține pentru fiecare metodӑ 

COPRAS, VIKOR și TOPSIS o ordine a țӑrilor care se comparӑ cu ordinea țӑrilor obținutӑ de 

Cyber Safety Score. Se realizeazӑ o analizӑ de covarianțӑ între rezultatele obṭinute cu cele trei 

metode multi-criteriale și metoda aritmeticӑ utilizatӑ de Cyber Safety Score. 

Lucrarea este organizatӑ astfel: în secţiuneaa a doua se prezintǎ cȃteva cercetǎri recente 

asupra utilizǎrii metodelor multi-criteriale în probleme de securitate ciberneticǎ. Scopul secţiunii a 

treia este de a prezenta în paralel cele trei metode multi-criteriale utilizate ca alternative pentru 

calculul unui indicator de tip CSS. În secţiunea a patra se prezintǎ pe scurt cȃteva aspecte privind 

indicii NCSI, GCI şi CEE, utilizaţi în calculul indicelui CSS şi a abordǎrii propuse. Apoi în 

secţiunea a cincea, pentru calculul unui indice de securitate ciberneticǎ de tip CSS, pentru un grup 
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de 93 de ţǎri, se utilizeazǎ în locul mediei aritmetice cele trei metode multi-criteriale COPRAS, 

TOPSIS şi VIKOR. Pentru a analiza soluţiile obṭinute cu ajutorul metodelor multi-criteriale se 

calculeazǎ covarianţa Spearman. În finalul articolului, în secţiunea a şasea se prezintǎ concluziile.   

2. Cercetӑri recente privind utilizarea analizei multi-criteriale în 

probleme de securitate ciberneticӑ 

Existӑ în literatura de specialitate numeroase cercetӑri legate de utilizarea analizei multi-

criteriale în domeniul securitӑții cibernetice. Cȃteva dintre cele mai recente astfel de cercetӑri vor fi 

prezentate în continuare. 

Scopul lucrării (Abdiraman et al., 2023) este legat de îmbunătățirea indicatorilor de 

securitate a informațiilor utilizând metode multicriteriale de luare a deciziilor (Multi Criteria 

Decision Making - MCDM). Acest lucru se realizează prin propunerea unor indicatori agregați de 

securitate a informațiilor și prin evaluarea eficacității rezultate din aplicarea lor. Metricile clasice 

de securitate a informațiilor constau dintr-o singură dimensiune sau o singură variabilă. În lucrare 

s-a obținut o valoare totală prin adăugarea a cel puțin două valori diferite și evaluarea ponderilor 

factorilor care determină importanța lor. Acestea sunt metrici agregate sau metrici multi-criteriale 

de securitate a informaţiei. Pentru a construi metrici agregate se utilizează metodele multi-criteriale 

AHP (Analytic Hierarchy Process), WASPAS (Weighted Aggregated Sum Product Assessment) și 

Fuzzy TOPSIS. Sunt calculate ponderile metricilor clasice și sunt propuse trei valori agregate. 

Pentru a analiza îmbunătățirea indiciilor de securitate a informațiilor, se efectuează un experiment 

de verificare, în cadrul căruia sunt comparate valorile metricilor agregate cu valorile metricilor 

clasice de securitate a informațiilor. Experimentul arată că utilizarea metricilor agregate este mai 

convenabilă și mai rapidă, iar gradul de inteligibilitate a rezultatelor este mai mare. 

Achiziţia unui sistem de securitate cibernetică (sau platformă) care oferă protecție totală este 

vitală pentru protejarea integrității rețelelor de infrastructuri critice. În articolul (Verma et al., 2024) 

sunt efectuate cercetări pentru elaborarea unui sistem de suport a deciziilor care sǎ fie utilizat de 

managerii sau practicienii din domeniul securității cibernetice în sectorul energetic pentru a selecta 

cea mai bună și adecvată platformă pentru protecția împotriva atacurilor cibernetice. Autorii 

consideră o metodă în trei faze. După ce este realizată o sinteză a literaturii de specialitate, în urma 

unei consultări a unui grup de experți sunt identificate variantele (platforme de securitate 

cibernetică) și criteriile de selecție a variantelor. Apoi este elaborat un chestionar pentru a colecta 

evaluările experților. În a treia fază este propusă o metodă hibridă de tipul Best-Worst pentru 

evaluarea variantelor de platforme de securitate cibernetică. Metoda de ordonare multi-criterială 

propusă (BWM-I și COBRA) se bazează pe o distanță comprehensivă. Ca rezultat al studiului au 

fost identificate patru variante: Platforme bazate pe cloud, Platforme bazate pe web, Platforme 

bazate pe aplicaţii şi Platforme bazate pe inteligenţa artificială. De asemenea au fost identificate 6 

criterii principale şi 15 criterii secundare.  

 În articolul (AbdelMouty & Abdel-Monem, 2023) este propusă o evaluare a riscului de 

siguranță a rețelelor de comunicații ale tehnologiilor de gestionare și control a energiei bazate pe 

metoda evaluării neutrosofice. În cadrul metodei este considerată distanța față de soluția medie 

(EDAS). Metoda neutrosofică EDAS este utilizată pentru a ordona și evalua riscurile de securitate 

într-un sistem energetic. 

În articolul (DeCastro-García et al., 2022) este prezentat un sistem suport de decizie pentru 

evaluarea calității datelor de securitate cibernetică care integrează tehnici de luare a deciziilor 

bazate pe criterii multiple. Aceste metode permit ordonarea surselor de date în funcție de calitatea 

informațiilor pe care le furnizează. Prima metodă este bine-cunoscuta metodă a sumei ponderate. 

Deoarece evaluarea surselor de date de securitate cibernetică trebuie să fie flexibilă la politicile 

instituției, a fost realizată o adaptare a metodei de decizie multi-criteriala AHP. Pentru a măsura 

concordanța dintre ordonările obținute a fost folosit coeficientul Goodman-Kruskal. A fost realizat 

un studiu prin care au fost evaluate datele colectate din 27 de surse de date de securitate 

cibernetică. Au fost luate în considerare 55 de tipuri de evenimente de securitate cibernetică. 

Pentru a răspunde provocărilor de securitate cibernetică, organizațiile elaborează simulări de 
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atacuri cibernetice. În urma acestor simulări, analiştii generază un plan de acțiune și recomandări 

care trebuie urmate. Cu toate acestea, aceste planuri de acțiune sunt rezultatul cunoștințelor tacite 

ale specialiștilor. Pe această temă, în lucrarea (Horta et al., 2022) este propusă o metodă formală și 

automată pentru generarea de planuri de acțiune prioritare pentru îmbunătățirea vizibilității 

mediului. Metoda propusă aici este demonstrată printr-un experiment, în care rezultatele au fost 

consistente și utile pentru scenariul care a fost testat.  

Lucrarea (Bhol et al., 2023) propune o clasificare a matricilor de securitate cibernetică, 

împreună cu instrumente pentru luarea deciziilor multi-criteriale ce pot fi utilizate în evaluarea 

nivelului securității cibernetice. 

În articolul (Zulherry, 2023) se descrie aplicarea metodei Simple Additive Weighting (SAW) 

ca instrument de sprijin în contextul procesului decizional pentru securitatea unei rețele. În studiul 

de caz prezentat sunt evaluate trei soluții de securitate a rețelei în raport cu patru criterii importante: 

nivelul de criptare a datelor, detectarea amenințărilor, gestionarea accesului și performanța rețelei. 

Metoda SAW este folosită pentru a atribui ponderi fiecărui criteriu și pentru a genera un clasament 

al soluțiilor. Concluzia acestei cercetări este faptul că metoda SAW poate fi folosită ca un 

instrument util în luarea unor decizii informate în contextul securității unei rețele.  

Un model multi-criterial de luare a deciziilor bazat VIKOR și TOPSIS pentru mulțimi fuzzy 

pitagoreene este propus în articolul (Madhavi et al., 2023) pentru a contracara impactul atacurilor 

de epuizare a resurselor și pentru a îmbunătăți calitatea serviciului (QoS) în rețea. Acest model 

gestioneazӑ incertitudinea informațiilor schimbate în rețea în timpul procesului de rutare a datelor 

prin mulțimi Pythagore Fuzzy. Rezultatele experimentale ale modelului au confirmat un randament 

mai bun de 21,29%, de livrare a pachetelor cu 22,38%, consum de energie mai mic cu 18,92% și o 

întârziere end-to-end redusă cu 21,84%, comparativ cu strategii comparative. 

Sistemele de control industrial (ICS) sunt utilizate pe scară largă în diverse domenii, iar 

problemele de securitate a informațiilor ale ICS sunt din ce în ce mai importante. Lucrarea (Xu & 

Lin, 2023) introduce mulțimi probabilistice de termeni lingvistici pentru a modela informațiile de 

evaluare ale experților. Se propune o metodă probabilistică lingvistică multi-criterială pentru a 

rezolva problema de evaluare a securității informațiilor a ICS. Se utilizeazӑ metoda Best Worst 

Method (BWM) și metoda Criteria Importance Through Inter-criteria Corelation (CRITIC) pentru a 

obține ponderile subiective și ponderile obiective, care sunt utilizate pentru a obține ponderile 

combinate ale criteriilor. Se îmbunӑtățește metoda lingvistică probabilistică Visekriterijumska 

Optimizacija I Kompromisno Resenje (VIKOR) și se aplică metoda propusă pentru a rezolva 

problema de evaluare a securității informațiilor a ICS. Se comparӑ rezultatul metodei propuse cu 

rezultatul metodei lingvistice probabilistică TODIM și cu rezultatul metodei lingvistice probabilistică 

TOPSIS. Studiul de caz arată că metoda propusă poate oferi rezultate de ordonare mai bune.  

Varietatea mare a produselor și serviciilor de Cyber Threat Intelligence oferite de diferiți 

furnizori de pe piață, face dificil procesul de selecţie pentru decidenţii în securitate. Ei trebuie să 

decidă care furnizor este cel mai potrivit în funcție de cerințele specifice de securitate. În articolul 

(Vevera et al., 2022b) se propune o abordare multi-criterialǎ bazată pe metoda VIKOR pentru 

clasarea și selecția furnizorilor de produse şi servicii Cyber Threat Intelligence, în funcție de un set 

de criterii. Este studiatǎ o aplicare a abordǎrii multi-criteriale propuse pentru selecţia de produse şi 

servicii de Cyber Threat Intelligence bazatǎ pe evaluările utilizatorilor unor astfel de produse. 

Aceste cercetǎri aratǎ cǎ analiza multi-criterialǎ a fost utilizatǎ recent în diverse probleme de 

securitate ciberneticǎ. Dupǎ cunoaşterea noastrǎ însǎ, subiecte legate de utilizarea metodelor multi-

criteriale pentru calculul unui indicator de tip Cyber Safety Score nu au fost abordate în literatura  

de specialitate.  

3. Metodele VIKOR, TOPSIS și COPRAS 

VIKOR este o metodă care își propune să găsească o soluție atunci când există un 

compromis între criterii conflictuale. Se ia în considerare atât „utilitatea maximă a grupului”, cât și 

„regretul individual” pentru a ordona variantele. VIKOR ajută la identificarea variantelor care ating 

un echilibru între diferite criterii.  
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TOPSIS este o metodă folosită pentru a determina cea mai bună variantӑ prin compararea 

similitudinii fiecărei variante cu soluția ideală pozitivӑ și negativӑ. Se calculează distanța dintre 

fiecare evaluare a unei variante și soluția ideală pozitivӑ și negativӑ pe baza criteriilor luate în 

considerare. Varianta care are valoarea cea mai apropiată de soluția ideală pozitivӑ și cea mai 

îndepărtată de cea negativӑ este considerată cea mai bună.  

COPRAS este o metodă care ia în considerare interdependența dintre criterii și variante. Ea 

utilizează o abordare complexă bazatǎ pe o evaluare proporțională pentru a ordona variantele.  

Metoda TOPSIS a fost aleasӑ pentru capacitatea sa de a lua în considerare atât pe cea mai 

bunӑ, cât și pe cea mai proastӑ soluție, oferind un clasament cuprinzător. Metoda VIKOR a fost 

aleasă pentru a lua în considerare o soluție de compromis iar metoda COPRAS a fost aleasӑ pentru 

capacitatea sa de a gestiona efectele de interdependență și feedback între criterii. Algoritmii 

COPRAS, VIKOR și TOPSIS sunt considerați a fi printre cei mai versatili algoritmi care pot fi 

implementați folosind orice tip de computer. 

Vom descrie, în paralel, paşii celor trei metode multi-criteriale selectate: VIKOR, TOPSIS şi 

CORAS. 

Pasul 1. Date de intrare.  

Se selectează mulţimea celor m variante  1 2
, ,...,

m
V V V V= și mulţimea celor n criterii 

 1 2
, ,...,

n
C C C C= . Se stabilesc ponderile criteriilor, elementele vectorului ( )1 2

, ,...,
n

W w w w= . 

Acestea au valori numerice în intervalul (0;1) și trebuie sӑ îndeplineascӑ condiția 
1

1
n

j
j

w
=

= . 

Ponderea wj aratӑ importanța criteriului Cj. 

Se construiește matricea de evaluare ( ), 1,2,..., ; 1,2,...,
ij

E e i m j n= = = . Elementul ij
e  aratӑ 

evaluarea variantei Vi pentru criteriul Cj. 

Pasul 2. Normalizare și ponderare.  

Normalizarea matricii de evaluare E este realizatӑ pentru a se aduce elementele matricii în 

intervalul [0;1] și pentru a se transforma evaluările pentru criteriile de minim în evaluări pentru 

criterii de maxim. Toate metodele considerate pleacă de la matricea de evaluare E și de la vectorul 

ponderilor W. 

Pentru metoda VIKOR se calculează matricea de evaluare normalizatӑ 

( ), 1,2,..., ; 1,2,...,V V

ij
E e i m j n= = =  prin metoda de normalizare “max-min”. Sunt calculate 

max

j
e  şi 

min

j
e astfel: 

max
max daca este criteriu de maxim

min daca este criteriu de mimim

ij j
i

j

ij j
i

e C
e

e C


= 
   

min
min daca este criteriu de maxim

max daca este criteriu de mimim

ij j
i

j

ij j
i

e C
e

e C


= 
 . 

Apoi sunt calculate elementele matricii normalizate: 
max

max min

j ijV

ij

j j

e e
e

e e

−
=

−
 .  

Este calculatǎ matricea normalizatǎ ponderatǎ 
V V

ij
E e

 
=  
 

unde V V

ij j ij
e w e=  . 

Pentru metoda TOPSIS se calculează matricea de evaluare normalizatӑ 

( ), 1,2,..., ; 1,2,...,T T

ij
E e i m j n= = =  prin metoda de normalizare vectorialӑ. Se considerӑ păstrarea 

tipului criteriului în aceastӑ etapӑ pentru a fi utilizat ulterior. Pentru a păstra tipul criteriului este 
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utilizatӑ numai normalizarea vectorialӑ pentru criteriul de maxim: 

( )
2

1

ijT

ij
m

kj
k

e
e

e
=

=


. Se calculează 

matricea normalizată ponderată 
T T

ij
E e

 
=  
 

  unde 
T T

ij j ij
e w e=  . 

Pentru metoda COPRAS se calculează matricea de evaluare normalizatӑ  

( ), 1,2,..., ; 1,2,...,C C

ij
E e i m j n= = =   prin metoda de normalizare "sum". Pentru cӑ ulterior, în metoda 

COPRAS, este considerat tipul unui criteriu, pentru a păstra tipul criteriului este utilizatӑ numai 

normalizarea pentru criteriul de maxim: 
( )

1

ijC

ij m

kj
k

e
e

e
=

=


. Se calculează matricea normalizată 

ponderată 
C C

ij
E e

 
=  
 

unde 
C C

ij j ij
e w e=  .   

Pasul 3. Calculul distanțelor, importanței și gradului de utilitate. Pentru metoda VIKOR se 

calculează elementele vectorilor ( )iQ q= unde 
1

n
V

i ij
j

q e
=

=  și 
( )iS s=

unde  1
max V

i ij
j n

s e
 

= . Elementul 

qi reprezintӑ beneficiul total de grup, iar elementul si reprezintӑ deviația individuală pentru  

varianta Vi. 

Metoda TOPSIS utilizeazӑ distanța Euclidianӑ. Sunt calculate soluțiile ideale pozitivă și 

negativă ( )j
A a+ += și ( )j

A a− −=  dupӑ cum urmeazӑ: 

max daca este criteriu de maxim

min daca este criteriu de mimim

T

ij j
i

j
T

ij j
i

e C
a

e C

+




= 



 ;  

min daca este criteriu de maxim

max daca este criteriu de mimim

T

ij j
i

j
T

ij j
i

e C
a

e C

−




= 



  . 

Pentru fiecare i =1,2, …, m vectorii distanțelor Euclidiene ( )i
D d+ +=  şi ( )i

D d− −=  sunt 

calculați, în raport cu soluțiile ideale pozitivă și negativǎ: 

2

1

n
T

i ij j
j

d e a+ +

=

= − şi 
2

1

n
T

i ij j
j

d e a− −

=

= −                  (1) 

Pentru metoda COPRAS sunt considerate urmӑtoarele mulțimi:  

   
  1 1,2,..., ; pentru criteriul de maxim 

j
M j j n C= 

 
  2 1,2,..., ; pentru criteriul de minim 

j
M j j n C= 

  

Sunt calculați apoi vectorul cu indici de maximizare ( )i
G g+ +=  pentru criteriile de maxim 

din mulțimea M1 și vectorul cu indici de minimizare ( )i
G g− −=  pentru criteriile de minim din 

mulţimea M2. Elementele acestor vectori se calculează astfel: 

1

C

i ij

j M

g e+



= 
şi 

2

C

i ij

j M

g e−



= 
                  (2) 

Pentru fiecare i =1,2, …, m, se calculeazӑ pi, valoarea de semnificație relativӑ (Relative 

Significance Value) astfel:  
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1

1

1

m

k
k

i i m

i
k k

g

p g

g
g

−

+ =

−

−
=

= +






                   (3) 

Pasul 4. Calculul ordinii variantelor.  

Pentru metoda VIKOR se calculează: 
min min

i
i

q q=  ; 
max max

i
i

q q=  ; 
min min

i
i

s s=  ; 

max max
i

i
s s=  . 

Se alege valoarea parametrului ν [0;1]. Alegerea acestui parametru aratӑ balanța dintre 

beneficiul global și deviația maximӑ individuală. Cu cȃt este mai mare valoarea parametrului ν, cu 

atȃt se evidențiază mai mult dominația grupului în timp ce o valoare micӑ a acestui parametru aratӑ 

deviația individuală. Cazul ν > 0.5 este numit votare majoritarӑ "Majority voting". Cazul ν = 0.5 

este numit de consens "by consensus" iar cazul ν <0.5 este numit cu veto "with veto". 

Elementele vectorului ( )V V

i
R r=  sunt calculate astfel:  

( )
min min

max min max min
1V i i

i

q q s s
r

q q s s
 

− −
= + −

− −
                 (4) 

Pentru obținerea ordonării variantelor, elementele vectorilor RV, Q și S sunt ordonate în 

ordine ascendentă. Fie , ,     permutările mulțimii {1,2, …, m} astfel încȃt: 

(1) (2) ( )
...V V V

m
r r r     ; (1) (2) ( )

...
m

q q q      ; (1) (2) ( )
...

m
s s s        

Varianta (1)
V  este cea mai bine plasată în aceastӑ ordine (ce corespunde cu valoarea minimă 

a elementelor vectorului RV ) dacӑ douӑ condiții sunt îndeplinite (în metoda VIKOR):  

Condiția 1. „Avantaj acceptabil”: (2) (1)

1

1

V Vr r
m

 − 
−

unde varianta (2)
V  este varianta plasată 

pe al doilea loc în lista ordonată a elementelor vectorului RV. 

Condiția 2. „Stabilitate acceptabilă în luarea deciziei ”: Varianta (1)
V  trebuie de asemenea sӑ 

fie cel mai bine plasată în lista elementelor vectorului Q sau S, adicӑ, (1) (1) =  sau (1) (1) = .  

Dacӑ una dintre cele douӑ condiţii de mai sus nu este îndeplinită, atunci este propusă o 

soluție de compromis:   

• Variantele (1)
V  și  (1)

V  sunt cele mai bune dacӑ numai condiția 2 nu este îndeplinită sau,  

• Variantele (1) (2) ( )
, ,...,

k
V V V    sunt cele mai bune dacӑ condiția 1 nu este îndeplinită și 

( ) (1)

1

1

V V

i
r r

m
 − 

−
  pentru fiecare i=1, 2, …, k și  ( 1) (1)

1

1

V V

k
r r

m
 +

− 
−

. 

Pentru metoda TOPSIS se calculează elementele vectorului ( )T T

i
R r= astfel:  

T i

i

i i

d
r

d d

−

+ −
=

+
                    (5) 

Pentru metoda COPRAS elementele vectorului 
( )C C

i
R r=

 sunt calculate astfel:  

max

C i
i

k
k

p
r

p
=                      (6) 

Cea mai bunӑ variantă corespunzӑtor metodei TOPSIS, respectiv metodei COPRAS, este 

varianta ce corespunde elementului cu cea mai mare valoare din vectorul RT (respectiv din  
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vectorul RC). Cea mai bunӑ variantă corespunzӑtor metodei VIKOR este varianta ce corespunde 

elementului cu cea mai micӑ valoare din vectorul RV.  

Pentru a obține ordonarea variantelor, elementele vectorului RT (respectiv RC) sunt ordonate 

în ordine descendentӑ. Pentru metoda VIKOR elementele vectorului RV sunt ordonate în ordine 

ascendentă. 

4. Indici de securitate cibernetică utilizați de Cyber Safety Score 

Indicele de securitate cibernetică Cyber Safety Score se calculează pe baza a trei indici 

importanți de securitate cibernetică. Aceștia sunt: Cyber Security Exposure Index (CEI), National 

Cyber Security Index (NCSI) și Global Cyber Security Index (GCI). Indicii CEI, NCSI și GCI sunt 

indici utilizați pentru a evalua pregătirea și capacitățile securității cibernetice, dar se concentrează 

pe diferite aspecte și utilizează metodologii diferite.  

Indicele CEI se concentrează pe evaluarea nivelului de expunere la securitatea cibernetică a 

țărilor sau regiunilor. Evaluează factori precum conexiunea la Internet, ratele de infectare cu 

programe malware, incidente de atac cibernetic, măsurile de protecție a datelor, mediul de 

reglementare și capabilitățile de răspuns la incidente. CEI oferă perspective asupra poziției generale 

de securitate cibernetică a unei anumite zone, ajutând părțile interesate să înțeleagă și să abordeze 

riscurile și vulnerabilitățile securității cibernetice. Un scor mai mare CEI indică un nivel mai ridicat 

de expunere (Meleshenko, 2024).  

NCSI evaluează capacitățile de securitate cibernetică ale țărilor pe diferite dimensiuni, 

inclusiv cadre juridice, măsuri tehnice, capacități organizaționale, consolidare a capacităților și 

cooperare. Acest indice își propune să ofere o imagine cuprinzătoare asupra angajamentului unei țări 

față de securitatea cibernetică și a pregătirii acesteia de a aborda amenințările și provocările 

cibernetice. NCSI măsoară gradul de pregătire a țărilor pentru prevenirea și gestionarea amenințărilor 

cibernetice, oferind o evaluare cuprinzătoare a capacităților lor de securitate cibernetică. 

GCI evaluează țările pe baza a cinci piloni: juridic, tehnic, organizațional, consolidare a 

capacităților și cooperare. Evaluează factori precum politicile și strategiile de securitate cibernetică, 

legislația și reglementările, infrastructura de securitate cibernetică, programele de educație și 

formare și cooperarea internațională. GCI își propune să încurajeze țările să își îmbunătățească 

capacitățile de securitate cibernetică și să ofere perspective asupra tendințelor globale în materie de 

securitate cibernetică. GCI măsoară angajamentul țărilor față de securitatea cibernetică la nivel 

global, cu scopul de a crește gradul de conștientizare cu privire la importanța și diferitele 

dimensiuni ale problemei (European Commission, 2024).  

Aceşti indicatori oferă informații valoroase asupra stării securității cibernetice la nivel 

național și global, ajutând factorii de decizie, organizațiile și indivizii să ia decizii informate și să 

prioritizeze eforturile de creştere a securitǎţii cibernetice. 

5. Aplicarea metodelor multi-criteriale COPRAS, VIKOR și TOPSIS 

pentru analiza indicelui de securitate ciberneticӑ Cyber Safety Score  

Se propune aplicarea metodelor multi-criteriale TOPSIS, VIKOR și COPRAS pentru analiza 

şi evaluarea indicelui de securitate ciberneticӑ Cyber Safety Score (CSS). Evaluarea se realizeazӑ 

pentru un grup de 93 de ţǎri ordonate dupӑ indicele CSS. Ordinea reflectӑ nivelul de securitate 

ciberneticӑ al unei țӑri comparativ cu un grupul de țӑri luate în considerare.  

Vom urmǎri pas cu pas algoritmul propus în secțiunea a treia. 

Se considerӑ mulţimea criteriilor ca fiind alcӑtuitӑ din cei trei indici de securitate ciberneticӑ 

NCSI, GCI și CEI considerați de Cyber Safety Score ca fiind C = {C1, C2. C3} unde C1= NCSI,  

C2 =GCI, C3 =CEI. Se consideră ponderi egale pentru criterii. Vectorul ponderilor este W= (0.333, 

0.333, 0.333) cu îndeplinirea condiției 
3

1

1
i

i

w
=

= . 
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Mulțimea alternativelor V este alcătuită dintr-un grup de 93 de țӑri. Această mulţime este 

 1 2 93
, ,...,V V V V= . Considerӑm același set de date ca şi cel utilizat pentru calculul indicelui de 

securitate cibernetică CSS pentru anul 2020. Matricea de evaluare ( )ij
E e=  unde i=1,2, …., 93 iar 

j=1,2,3 este alcǎtuitǎ din acest set de date. Elementul eij reprezintă valoarea calculată internațional 

pentru țara i și indicele j (procentual). Vom prezenta numai primele 15 țӑri din această matrice, din 

punctul de vedere al indicelui CSS şi a celor trei indici NCSI, GCI şi CEI (Tabelul 1). Pe penultima 

coloanӑ se prezintӑ indicele CSS calculat ca medie aritmeticӑ a celor trei indici NCSI, CGI şi CEI. 

România nu se află între aceste 15 ţǎri. România are urmӑtoarele valori: pentru CSS: 73.23, pentru 

NCSI: 89.61, pentru GCI: 76.29 iar pentru CEI: 53.80. Conform clasamentului dupǎ indicele CSS, 

cea mai sigurӑ țarӑ din punct de vedere al securitații cibernetice este Belgia.  

Se realizeazӑ ordinea celor 93 de țӑri în raport cu indicele CSS și corespunzӑtor pentru 

indicii NCSI, GCI și CEI. Ordinea pentru primele 15 țӑri este prezentată tot în Tabelul 1. În ordinea 

dupӑ indicele CSS, România este pe locul 35. Dupӑ indicele NCSI, România este pe locul 6, dupӑ 

indicele GCI este pe locul 59, iar dupӑ indicele CEI este pe locul 10. 

Tabelul 1. Matricea de evaluare şi ordinea după fiecare indice 

Nr.crt. 

Țӑri NCSI 

Rang 

NCSI GCI 

Rang 

GCI CEI 

Rang 

CEI CSS 

Rang 

CSS 

1 Belgia 94.81 2 96.25 24 81.00 10 90.69 1 

2 Finlanda 85.71 10 95.78 26 89.00 1 90.16 2 

3 Spania 88.31 8 98.52 4 79.00 14 88.61 3 

4 Danemarca 84.42 11 92.60 34 88.30 2 88.44 4 

5 Germania 90.91 5 97.41 16 75.90 18 88.07 5 

6 Lituania 93.51 3 97.93 9 70.30 29 87.25 6 

7 Franța 84.42 11 97.60 12 77.20 16 86.41 7 

8 Suedia 84.42 11 94.55 29 79.00 14 85.99 8 

9 Anglia 77.92 20 99.54 2 79.30 12 85.59 9 

10 Portugalia 89.61 6 97.32 18 69.70 31 85.54 10 

11 Olanda 83.12 14 97.05 20 73.80 22 84.66 11 

12 Polonia 87.01 9 93.86 32 71.40 26 84.09 12 

13 Luxemburg 66.23 35 97.41 16 87.60 3 83.75 13 

14 Norvegia 67.53 31 96.89 21 86.60 5 83.67 14 

15 Australia 66.23 35 97.47 15 86.90 4 83.53 15 

 

Se observӑ cǎ sunt diferențe mari în privința ordinii țӑrilor în raport cu cei patru indici. 

Fiecare dintre aceștia reflectă însӑ securitatea ciberneticӑ din alte puncte de vedere. 

Se aplicǎ metodele VIKOR, TOPSIS şi COPRAS din abordarea propusǎ. Matricile 

normalizate și matricile normalizate ponderate sunt calculate pentru metodele VIKOR, TOPSIS și 

COPRAS pe baza ecuațiilor de la Pasul 2. Apoi, distanțele, importanța și gradul de utilitate sunt 

calculate pe baza ecuațiilor de la Pasul 3. În Pasul 4 sunt calculate soluţiile pentru metoda VIKOR 

pe baza ecuaţiei (4), pentru metoda TOPSIS pe baza ecuaţiei (5) şi pentru metoda COPRAS pe 

baza ecuaţiei (6).  

Soluțiile metodelor COPRAS, VIKOR și TOPSIS pentru primele 15 țӑri (dupǎ CSS) sunt 

prezentate în Tabelul 2. Fiecare metodӑ combinӑ cei trei indici NCSI, GCI și CEI într-un indicator 

compus, utilizȃnd un algoritm propriu. 

Se realizeazӑ apoi ordinea țӑrilor pentru fiecare metodӑ în parte, în ordine descendentӑ 

pentru metodele COPRAS și TOPSIS și ascendentǎ pentru metoda VIKOR. Rangurile primelor 15 

țӑri dupǎ indicele CSS şi corespunzǎtor pentru metodele COPRAS, VIKOR şi TOPSIS sunt 

prezentate în Tabelul 3 și Figura 1. Pe ultima coloanӑ a Tabelului 3 sunt prezentate rangurile după 

media aritmeticǎ utilizatǎ pentru calculul indicelui CSS. 
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Tabelul 2. Soluțiile VIKOR, TOPSIS și COPRAS 

Nr. 

crt. Țӑri 

Soluţia dupǎ metoda 

COPRAS VIKOR TOPSIS 

1 Belgia 1 0 0.9394 

2 Finlanda 0.9964 0.021 0.9283 

3 Spania 0.9728 0.0257 0.9116 

4 Danemarca 0.9789 0.0391 0.914 

5 Germania 0.9667 0.0477 0.9003 

6 Lituania 0.9549 0.0871 0.8693 

7 Franța 0.9471 0.0522 0.885 

8 Suedia 0.9456 0.0541 0.8903 

9 Anglia 0.9362 0.0996 0.8628 

10 Portugalia 0.9352 0.1012 0.8581 

11 Olanda 0.9261 0.0816 0.8613 

12 Polonia 0.9218 0.099 0.8579 

13 Luxemburg 0.9187 0.1861 0.8139 

14 Norvegia 0.9181 0.178 0.8195 

15 Australia 0.916 0.1874 0.8131 

 

Tabelul 3. Rangurile primelor 15 țӑri dupӑ metodele COPRAS, VIKOR și TOPSIS  

comparativ cu ordinea CSS 

Nr.crt. 

Țӑri 

Ordinea dupǎ metoda 

COPRAS VIKOR TOPSIS CSS 

1 Belgia 1 1 1 1 

2 Finlanda 2 2 2 2 

3 Spania 4 3 4 3 

4 Danemarca 3 4 3 4 

5 Germania 5 5 5 5 

6 Lituania 6 10 8 6 

7 Franța 7 6 7 7 

8 Suedia 8 7 6 8 

9 Anglia 9 13 9 9 

10 Portugalia 10 14 12 10 

11 Olanda 11 8 10 11 

12 Polonia 12 12 13 12 

13 Luxemburg 13 25 21 13 

14 Norvegia 14 24 18 14 

15 Australia 15 26 22 15 

 

Se observӑ din Tabelul 3 și Figura 1 cӑ ordinea celor 15 țӑri dupӑ metodele multi-criteriale 

COPRAS, VIKOR și TOPSIS diferӑ fatӑ de ordinea obținutӑ de media aritmeticӑ utilizatӑ de CSS. 

Astfel, cele mai mari diferenţe ale ordinii stabilite de metodele multi-criteriale fațӑ de metoda CSS 

sunt: pentru Luxemburg de 12 poziții, Australia de 11 poziții, Norvegia de 10 poziții, Lituania, 

Anglia și Portugalia de 4 poziții. Ordinea este identicӑ cu CSS pentru Belgia, Finlanda și Germania.  

Dacӑ considerӑm toate cele 93 de țӑri utilizate în analizӑ, cele mai mari diferențe de poziție 

ale metodelor multi-criteriale fațӑ de metoda mediei aritmetice utilizatǎ de CSS sunt pentru 

Emiratele Arabe Unite de 17 poziții, Arabia Saudită de 16 poziții și Mauritius de 15 poziții.  Poziții 

egale sunt pentru Ungaria, Zambia, Afganistan și Birmania. Pentru România diferența fațӑ de 

metoda utilizatǎ de CSS este de 2 poziții pentru COPRAS și VIKOR și o poziție pentru TOPSIS. 
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Figura 1. Ordinea țărilor dupӑ metodele COPRAS, VIKOR și TOPSIS comparativ cu  

metoda mediei aritmetice utilizatǎ în calculul CSS 

O analizӑ de covarianțӑ Spearman este realizatӑ între ordinea obținutǎ de cele trei metode 

multi-criteriale și ordinea obținutӑ de metoda utilizatǎ pentru calculul indicelui CSS (Tabelul 4). 

Tabelul 4. Analiza de covarianțӑ Spearman 

 COPRAS VIKOR TOPSIS CSS 

COPRAS 1 0.935714286 0.978571429 0.996428571 

VIKOR 0.935714286 1 0.967857143 0.939285714 

TOPSIS 0.978571429 0.967857143 1 0.975 

CSS 0.996428571 0.939285714 0.975 1 

Din acest tabel se constatӑ cӑ ordinea obținutӑ cu metoda CSS este cea mai apropiatӑ de 

ordinea obținutӑ cu metoda COPRAS (0.996428571), apoi TOPSIS (0.978571429) și cea mai 

depărtatӑ de VIKOR (0.935714286).  

6. Concluzii 

În acest articol au fost propuse trei modalități de calcul, utilizȃnd trei metode multi-criteriale, 

a unui indice de securitate cibernetică comparabil cu indexul Cyber Safety Score. Metodele multi-

criteriale selectate sunt COPRAS, VIKOR şi TOPSIS, metode care aduc mai multe avantaje față de 

media aritmetică utilizatǎ în calculul indicelui CSS. În abordarea multi-criterialǎ sunt utilizaţi 

aceiași indici pe care îi utilizează şi CSS, adicǎ NCSI, GCI şi CEE. Cele trei metode multi-

criteriale sunt aplicate comparativ cu metoda mediei aritmetice utilizatǎ pentru calculul indicelui 

CSS pentru un set de 93 de ţǎri. Este realizatǎ o analizǎ de covarianţǎ Spearman între ordinea 

obţinutǎ cu fiecare metodǎ multi-criterialǎ în parte şi ordinea obţinutǎ cu metoda CSS. Se constatǎ 

cǎ cea mai apropiatǎ ordine faţǎ de ordinea obţinutǎ cu metoda CSS este soluţia metodei COPRAS.  

Securitatea cibernetică este o problemǎ de o deosebitǎ importanţǎ iar mǎsurarea cȃt mai 

corectǎ a acesteia şi analiza rezultatelor contribuie la o imagine cȃt mai fidelă a situației securitații 

cibernetice a unei țări, comparativ cu alte țări. Se oferǎ astfel factorilor de decizie o analizǎ care sǎ 

poatǎ conduce la adoptarea de mǎsuri cȃt mai eficiente şi adecvate pentru creșterea securitații 

cibernetice într-o țarǎ.  

Mulţumiri  

Cercetarea raportată în această lucrare a fost realizată prin Programul Nucleu din cadrul 

Planului Național de Cercetare Dezvoltare și Inovare 2022-2027, realizat cu sprijinul Ministerului 

Cercetării, Inovării și Digitalizării, Proiect nr. 23 38 01 01, „Contribuții la consolidarea 

tehnologiilor emergente specifice Internetului Obiectelor și sistemelor complexe”.  
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