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fiabilitatii unui domeniu pe baza comportamentului si a caracteristicilor istorice ale acestuia. Aceasta implica
analizarea factorilor care influenteaza calitatea perceputd, securitatea si riscurile asociate pentru a determina
reputatia unui domeniu. Domeniile de nivel superior (TLD) reprezintd cel mai inalt nivel din ierarhia
sistemului de nume de domenii. Reputatia domeniului influenteaza clasamentele motoarelor de cautare,
experienta utilizatorului si securitatea online. Registrele de domenii TLD, organizatiile si persoanele fizice au
nevoie de sisteme de monitorizare automatd a reputatiei domeniilor detinute din motive de securitate, Tn
special atunci cand utilizeaza date cu caracter personal, pentru a proteja utilizatorii si a mentine o prezenta
online pozitiva. Principalele obiective ale acestui studiu includ identificarea parametrilor Sistemului de Nume
de Domenii (DNS) relevanti pentru stabilirea reputatiei si analiza impactului starilor unui domeniu asupra
reputatiei, utilizand setul de date detinut de Registrul de domenii .ro.

Cuvinte cheie: DNS, domeniu internet, registry, DNSSEC, reputatie domeniu, TLD.

The impact of internet domain name status on
their reputation

Abstract: Internet domain name reputation refers to the assessment of the credibility, security and reliability
of a domain based on its behavior and historical characteristics. This involves looking at factors that
influence perceived quality, security and associated risks to determine a domain's reputation. Top Level
Domains (TLDs) are the highest level in the domain name system hierarchy. Domain reputation impacts
search engine rankings, user experience, and online security. TLD Domain Registry, Organizations and
individuals need automated domain reputation monitoring systems for security reasons, especially when
using personal data, to protect users and maintain a positive online presence. The main objectives of this
study include the identification of DNS parameters relevant for establishing reputation and the analysis of the
impact of a domain's statuses on reputation using the data set owned by the .ro Domain Registry.

Keywords: DNS, Internet Domain, Registry, DNSSEC, Domain Reputation, TLD.

1. Introducere

fiabilitatii acestora pe baza comportamentului si caracteristicilor sale istorice. Aceasta implica
analiza factorilor care pot influenta calitatea perceputa, securitatea si potentialele riscuri asociate
acestuia, pentru a determina reputatia unui nume de domeniu.

Conceptul de reputatie aplicat domeniilor adreselor IP si adreselor URL, permite tehnologiilor
de securitate automatizate sa ia decizii cu privire la permisiunea, refuzul sau permisiunea conditionata
a diferitelor tipuri de conexiuni. In investigatiile cibernetice, ajuta la ghidarea investigatorului catre
acele domenii care sunt cele mai susceptibile de a fi compromise. Spre deosebire de blacklist-uri,
scorul reputatiei permite adaptarea pozitiei de securitate la nivelul de risc.

Reputatia domeniilor afecteaza clasamentul motoarelor de cautare, livrarea e-mailului si
experienta utilizatorului. Registrele de domenii, partenerii acestora si alte organizatiile au nevoie de
solutii dinamice pentru a monitoriza si gestiona in mod activ reputatia numelor de domenii, in

https://doi.org/10.33436/v34i1y202404



32 Revista Romana de Informatica si Automatica, vol. 34, nr. 1, 31-44, 2024

special daca proceseaza date cu caracter personal, pentru a proteja utilizatorii si a Spori securitatea
Tn mediul online (Banciu, Petre & Dumitrache, 2019).

Domeniile de nivel superior (TLD) reprezinta cel mai inalt nivel al ierarhiei sistemului de
nume de domenii (DNS). Sunt ultimul segment al unui nume de domeniu dupa punctul final si sunt
folosite pentru a indica tipul si scopul domeniului. Existd doua tipuri principale de domenii de nivel
superior de cod de tara (ccTLD) care corespund unei anumite tari sau locatii geografice si domenii
generice de nivel superior (gTLD) care nu sunt asociate cu o anumita tard (.net, .com etc.)
(Akumiah, 2016; Marshal, 2019).

Obiectivele principale ale acestui studiu sunt identificarea functionalitatilor DNS relevante
pentru stabilirea reputatiei numelor de domenii, identificarea parametrilor esentiali in stabilirea
reputatiei in setul de date detinut de Registrul de domenii .ro, identificarea unor servicii externe
care furnizeaza informatii relevante pentru reputatia domeniului si analiza impactului statusului
domeniilor in stabilirea reputatiei.

Capitolul 2 prezinta rezultatele studiilor recente care au avut ca obiectiv dezvoltarea unor
solutii pentru stabilirea reputatiei numelor de domenii. In cadrul acestor studii sunt folosite tehnici
de invatare automatd pentru a imbunatiti securitatea domeniilor si a sistemului DNS si pentru
detectarea activitatilor cu potential malitios.

Capitolul 3 identifica aspecte ale Sistemului de Nume de Domenii (DNS) cu rol esential in
determinarea reputatiei domeniilor. Inregistrarile DNS precum varsta, istoricul detinatorilor (trade-
uri), prezenta host-urilor si configuratiile DNS, influenteaza in mod semnificativ fiabilitatea unui
domeniu. Caracteristicile de securitate precum DNSSEC cresc scorul reputatiei unui domeniu prin
asigurarea integritatii datelor. In plus, factori externi precum certificatele SSL, absenta activitatilor
de phishing si utilizarea serviciilor de reputatie, contribuie pozitiv la cresterea gradului de incredere
al domeniului. Astfel, DNS serveste atat ca mecanism de navigare pe Internet, cat si ca factor critic
in evaluarea reputatiei unui domeniu, influentdnd increderea utilizatorilor si credibilitatea online.

Capitolul 4 detaliazd metodologia utilizatd pentru cuantificarea reputatiei unui domeniu in
functie de starea acestuia. Pentru a evalua impactul pe care statusul unui domeniu 1l are asupra
reputatiei acestuia, este necesara utilizarea unei metodologii de cercetare bine definite. In cadrul
acestui capitol sunt definite etapele utilizate n cadrul cercetarii.

Capitolul 5 descrie analiza statusului numelor de domenii in stabilirea reputatiei. Aceasta
implicd examinarea indicatorilor si a parametrilor care reflectd starea si istoricul unui domeniu
utilizdnd baza de date a Registrului.ro. Statusul este un aspect esential in determinarea reputatiei,
domeniile active fiind considerate mai credibile decéat cele inactive sau expirate. Procesul de
evaluare a reputatiei implica extragerea unui esantion de 1000 de nume de domenii din baza de date
a registrului, utilizarea de interogari SQL si analiza informatiilor relevante precum vérsta, status,
numarul de tranzactii (trade-uri) si utilizarea DNSSEC. Datele sunt apoi exportate In format CSV
pentru analiza ulterioard. Evaluarea reputatiei se concentreazd pe impactul diferitelor stari ale

pe o scard de la 1 la 10 pentru impactul sau potential.

Capitolul 6 sumarizeazd rezultatele cercetdrii ce vor fi utilizate pentru dezvoltarea unei
solutii generice, reutilizabile si adaptabile pentru implementarea de catre orice registru de domenii
de nivel superior (ccTLD) sau registrarii sai afiliati pentru stabilirea reputatiei domeniilor.

2. Stadiul actual

Securitatea domeniilor este o preocupare majora pentru organizatii, deoarece atacatorii le pot
exploata In scopuri rau intentionate, precum gézduirea de programe malware si recoltarea de date,
ceea ce duce la deteriorarea reputatiei (OWASP, 2020). Dacd nu este securizat corespunzitor,
sistemul de nume de domeniu (DNS) poate fi vulnerabil la exploatarea de cétre persoane rau
si cautd in mod activ modalitti de a perturba timpul de functionare al DNS si serverele care il
intretin (Scalzo, 2017).

WWW.rria.ici.ro



Romanian Journal of Information Technology and Automatic Control, VVol. 34, No. 1, 31-44, 2024 33

In prezent, exista mai multe tehnici care pot fi folosite pentru a imbundtati acuratetea si
eficacitatea unui sistem de reputatie a numelui de domeniu. Acestea includ:

e Monitorizarea in timp real implicd monitorizarea continud a comportamentului
domeniilor si actualizarea scorurilor reputatiei acestora in consecinta. Acest lucru poate
ajuta la identificarea si atenuarea rapidd a amenintarilor pe masura ce sunt identificate
(Cirnu et al., 2018);

e Listele negre si listele albe sunt liste de domenii despre care se stie cd sunt fie rau
intentionate, fie sigure. Folosind aceste liste ca punct de plecare, un sistem de reputatie
a numelor de domeniu poate clasifica rapid domeniile ca fiind sigure sau riscante;

e Reputatia [P poate ajuta la identificarea activitatilor rau intentionate care pot fi asociate
cu o anumita adresa IP (Rotuna et al., 2022).

Antonakakis a proiectat un sistem de detectare a ,,cache poissoning” bazat pe Machine
Learning (ML) numit Anax, care detecteaza modificarile facute de atacatorii cibernetici in
inregistrarile DNS stocate in cache In timp real, cu o ratd de 91,9% acuratete a detectiei
(Antonakakis et al., 2010). In mod similar, Hao si Wang au antrenat algoritmi de invitare automati
bazati pe arbori de decizie (Decision Tree) si Random Forest (RF) folosind caracteristici sintactice
ale numelor de domenii precum sirul de caractere, lungimea acestuia etc., (Hao & Wang, 2017).
Alrwais a utilizat doi algoritmi de Invétare automata, si anume SVM si RF, pentru a construi un
sistem de detectare si pentru a identifica blocurile de retea compromise folosind caracteristici
extrase din tendintele serviciilor BPH (Bulletproof hosting) (Alrwais et al., 2017). Khalil a proiectat
un sistem de detectare a domeniilor compromise folosind modelul Random Forest (RF) bazat pe
caracteristicile reprezentative ale IP-urilor ca spre exemplu numarul de nume de domenii complet
calificate, numarul de domenii de nivel al doilea din blocul sau IP /24 etc. (Khalil et al., 2017).

Kopis utilizeaza o abordare pasiva pentru a monitoriza traficul DNS la nivelurile superioare
ale ierarhiei DNS. Analizdnd modelele de rezolutie a interogarilor DNS la nivel mondial, se poate
identifica cu precizie domeniile ce prezintd vulnerabilitati. Spre deosebire de sistemele de reputatie
DNS anterioare precum Notos si Exposure, care depind de monitorizarea traficului de la serverele
DNS recursive locale, Kopis oferd o perspectiva noud si Incorporeaza noi caracteristici de trafic
care valorifica vizibilitatea globald obtinutd prin observarea traficului de retea (Antonakakis et al.,
2011; Antonakakis et al., 2017).

Fukushima propune dezvoltarea unui sistem de liste negre (blacklist) cu capacitatea de a
analiza caracteristicile site-urilor web rau intentionate folosind informatiile despre domeniul lor,
precum sistemul autonom (AS), blocul adresei IP, adresa IP, domeniul si registrarul si propune o
solutie de tip listd neagrd care combind blocurile de adrese IP si registrarii cu o reputatie scazuta,
(Fukushima et al., 2011; Gheorghita et al., 2023).

Modelul de flux bazat pe topologie propus de Mishsky & Gal-Oz, (2015) oferd o abordare
promitatoare a reputatiei domeniului. Utilizdnd topologia retelei si analiza fluxului, modelul are
potentialul de a oferi o protectie precisa si eficientd impotriva domeniilor rau intentionate.

in general, un sistem eficient de reputatie a numelor de domeniu trebuie sa incorporeze o
combinatie de tehnici care, impreuna cu algoritmi avansati de invatare automata si capabilititi de
monitorizare in timp real, functioneaza impreuna pentru a identifica domeniile cu potential
malitios. Procedand astfel, un astfel de sistem poate oferi informatii precise si de incredere cu
privire la reputatia unui anumit nume de domeniu, ajutand la protejarea utilizatorilor de eventuale
amenintari cibernetice, asigurand un mediu online rezistent si securizat (Dumitrache et al., 2023,;
Sarkar, Banerje & Hassanien, 2013).

3. Sistemul de nume de domenii

Sistemul de nume de domenii DNS (Domain Name System) este un sistem ierarhic si
descentralizat pentru computere, servicii sau alte resurse conectate la Internet sau la o retea privata.
Asociazd diverse informatii cu nume de domenii atribuite fiecareia dintre entitétile participante.
Cea mai importantd functie a sa este traducerea numelor de domenii usor de memorat in adrese IP
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numerice, necesare pentru localizarea si identificarea serviciilor si dispozitivelor computerizate cu
protocoalele de retea subdiacente. Prin furnizarea unui serviciu de directoare distribuit la nivel
mondial, sistemul de nume de domenii reprezintdi o componenta esentialda a functionalitatii
Internetului inci din 1985 (Deland-Han, 2022).

Sistemul de nume de domenii deleaga responsabilitatea de a atribui nume de domenii si de a
mapa aceste nume la resursele de Internet prin desemnarea serverelor de nume autorizate pentru
fiecare domeniu (Staicut, 1995). Administratorii de retea pot delega autoritatea asupra sub-
domeniilor din spatiul de nume alocat altor servere de nume. Acest mecanism oferd servicii
distribuite si tolerante la erori si a fost conceput pentru a evita o singurd baza de date centrald de
mari dimensiuni (Albitz & Liu, 2006).

Figura 1 prezinta delegarea unei zone DNS.
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Figura 1. Delegarea unei zone DNS

Internetul mentine doud spatii de nume principale, ierarhia numelor de domenii si spatiile de
adrese IP. Sistemul de nume de domenii mentine ierarhia domeniilor si oferd servicii de translatare
intre DNS si spatiile de adrese. Un server de nume DNS este un server care stocheaza inregistrarile
DNS pentru un domeniu si raspunde la interogarile adresate bazei sale de date.

Cele mai comune tipuri de inregistrari DNS includ:

e Inregistrarile de mapare a adreselor (A si AAAA) care potriveste un nume de host la o
adresa IP;

e Inregistrarile serverului de nume (NS) care specifica serverele DNS pentru domeniu;
o inregistrarile de schimb de e-mail (MX) care directioneaza e-mailul SMTP;

o inregistrarile text (TXT) care pot contine text arbitrar si pot fi, de asemenea, utilizate
pentru a defini date ce pot fi citite de masind, precum informatii de securitate sau de
prevenire a abuzului.

DNS reflecta structura responsabilitatii administrative in Internet. Fiecare subdomeniu este o
zond de autonomie administrativa delegata unui manager. Pentru zonele operate de un Registru,
informatiile administrative sunt adesea completate de baza de date RDNS a Registrului. Aceasta
reprezintd depozitul de informatii cu numele de domenii inregistrate despre domeniile de nivel
superior pe care le administreaza. Baza de date RDNS (Registry DNS) a registrului contine numele
domeniului, numele registrarului, serverul WHOIS si informatiile serverului de nume pentru
fiecare domeniu. Aceste informatii sunt furnizate printr-un sistem cunoscut sub numele de protocol
WHOIS.
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DNSSEC (Domain Name System Security Extensions) reprezinta un set de extensii al DNS
(Domain Name System) cu scopul de a elimina vulnerabilitatile DNS, asigurand integritatea si
autenticitatea raspunsurilor primite In urma interogarilor DNS.

DNSSEC adaugd un strat suplimentar de securitate, permitdnd utilizatorului sa verifice
autenticitatea informatiilor primite de la un server DNS, evitidnd posibilitatea modificarii acestora
pe parcurs. O altd solutie de eliminare a breselor in securitate a fost utilizarea semnaturilor digitale
bazate pe criptografia cu chei publice.

Protocolul DNSSEC utilizeaza o structurd de tip ,,lant de incredere” (Chain of Trust),
pornind de la radacinile DNS pana la domeniul solicitat. Ca rezultat, toate serverele DNS se
verifica reciproc prin intermediul semnaturilor digitale autorizate, asigurand o legatura stransa intre
domenii pentru a garanta integritatea si autenticitatea datelor DNS.

Cateva tipuri de inregistrari pe care DNSSEC-ul le adauga DNS-ului sunt:

e RRSIG contine semnatura pentru DNSSEC,;
e DNSKEY contine cheia publica de verificare;

e NSEC si NSEC3 pentru negarea explicitd a existentei unei inregistrari DNS (denial-of-
existence);

e DS pentru o zona specifica, ,,child zone” care solicita actualizari catre ,,parent zone”.

DNSSEC-ul intareste securitatea raspunsurilor DNS prin informarea utilizatorului cu privire
la originea datelor DNS, daca aceste date au fost prelucrate pe parcurs, si dacd domeniul respectiv
existd sau nu.

4. Metodologie pentru cuantificarea reputatiei unui domeniu in functie
de starea acestuia

Pentru a evalua impactul pe care statusul unui domeniu il are asupra reputatiei acestuia, este
necesar s se foloseasca o metodologie de cercetare bine definitd. in cadrul acestui capitol scopul
este de a descrie metodologia care va fi urmata pentru realizarea cercetarii propuse constand din
urmatoarele etape:

e C(larificarea scopului cercetarii si a Intrebarilor specifice in evaluarea impactului
statusului unui domeniu asupra reputatiei sale;

e Etapa 2 o constituie identificarea parametrilor relevanti. Aceasta etapa consta in
enumerarea §i definirea statusurilor de domeniu relevante care vor fi luate in
considerare in evaluarea reputatiei;

e Determinarea metodelor de evaluare a reputatiei ce cuprinde selectarea indicatorilor si
metodelor adecvate pentru evaluarea reputatiei domeniului, precum analiza datelor
detinute de Registru, analiza informatiilor de trafic web, evaluarea listarilor 1n
motoarele de cautare, analiza feedback-ului utilizatorilor sau analiza calitatii
continutului. Aceastd etapa include colectarea datelor relevante despre domenii din
baza de date a Registrului .ro, inclusiv statusurile lor actuale si istoricul acestora;

e Analiza datelor pentru a identifica diferentele semnificative in reputatia domeniilor in
functie de statusurile lor. Acesta etapd implicd utilizarea unui esantion de 1000 de
domenii cu statusuri diferite din baza de date a Registrului, care sunt utilizate pentru
analiza. Ca rezultat sunt identificate relatii statistice intre statusurile domeniilor si
reputatia acestora, pentru a determina dacd existd o corelatie semnificativd intre
acestea. Aceste domenii sunt analizate si evaluate In prima fazd manual, pentru a
identifica corelatii intre statusul domeniului si reputatia acestuia;

e FEtapa 5 constd in interpretarea rezultatelor ce presupune extragerea unor concluzii
semnificative cu privire la impactul statusului unui domeniu asupra reputatiei sale;

e Reinceperea cercetarii, in cazul in care este necesar, presupune repetarea cercetarii
utilizind metodologia revizuitd pentru a obtine rezultate mai precise sau pentru a
investiga alte aspecte relevante.
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Implementarea acestei metodologii va asigura o abordare riguroasd si sistematica in
evaluarea impactului statusului unui domeniu asupra reputatiei sale, furnizand rezultate fiabile si
utile pentru determinarea reputatiei unui domeniu internet.

5. Analiza statusului numelor de domenii in stabilirea reputatiei

Analiza statusului numelor de domenii in contextul stabilirii reputatiei este un proces esential
implicd examinarea unei game variate de indicatori si parametri care reflecta starea si istoricul unui
domeniu in cadrul registrelor si infrastructurii internet. Un aspect extrem de relevant in analiza
reputatiei unui domeniu este starea sa de Inregistrare sau statusul. Domeniile active, care sunt
inregistrate si nu sunt expirate, sunt de obicei considerate mai credibile decat cele care sunt inactive
sau expirate.

Figura 2 indica sursele de date de intrare si conexiunile dintre ele.
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Figura 2. Criterii pentru stabilirea reputatiei numelor de domenii

Parametrii care determind o buna reputatie pentru un nume de domeniu pot varia in functie
de context. Factorii generali care sunt in mod obisnuit luati in considerare pentru determinarea
reputatiei unui domeniu, sunt din datele detinute de cétre Registrul .ro:

e Vechimea domeniului. Un domeniu care a fost inregistrat pentru o perioadd mai lunga
de timp poate avea o reputatie mai buna;,

e Istoricul detindtorului. Un domeniu care a avut un istoric curat, fard transferuri
frecvente, are mai multe sanse sa aiba o buna reputatie;

e Relevanta numelui de domeniu. Un nume de domeniu care este relevant pentru
continutul, afacerea sau scopul sau are mai multe sanse sa fie de incredere si sa aiba o
reputatie buna,

e Istoricul host-urilor poate oferi informatii valoroase ce pot fi explorate pentru a
determina reputatia unui domeniu,

e Istoricul trade-urilor poate oferi informatii despre cat de des este schimbat detinatorul
domeniului;

e Istoricul NS ofera istoricul modificarilor serverelor de nume si atunci cand serverele de
nume sunt schimbate frecvent, de exemplu zilnic, cand poate fi un indicator pentru un
nume de domeniu compromis;

e Starea domeniului este un indicator al reputatiei acestuia;

e Datele colectate de catre analistii de date ai Registrului includ parametri existenti ai
unui domeniu si feedback-ul utilizatorilor, iar rezultatele pot fi nregistrate ca indicator
pentru determinarea reputatiei unui domeniu;
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e Incalcarea politicilor aratd cat de des un nume de domeniu a fost supus unor dispute
legate de numele de domeniu: solutionate prin acord, actiune 1n justitie sau arbitraj.

De asemenea, informatii din surse externe Registrului pot fi utilizate pentru a stabili reputatia
unui nume de domeniu. Astfel de informatii includ:

e Evaluarea furnizata de catre servicii terte de reputatie de domeniu. Un domeniu care
este listat ca fiind sigur pentru navigarea pe Google sau Norton Safe Web, poate avea o
reputatie bund, deoarece sugereaza ca domeniul a fost examinat si verificat ca sigur de
catre servicii terte de Incredere;

e Absenta activitatilor de phishing. Un domeniu care nu este implicat in activitati de
phishing precum trimiterea de e-mailuri nesolicitate, postarea de reclame nedorite sau
participarea la activitati de tip phishing, are o reputatie buna,

e Un domeniu cu un certificat SSL valid poate indica faptul cé proprietarul domeniului ia
in serios securitatea si acorda importanta securitatii;

e Inregistriri DNS: este mai probabil sa fie de incredere un domeniu cu inregistrari DNS
configurate corect si fara indicii de deturnare a DNS;

e Reputatia registrarului. Exista registrari care inregistreazd si domenii cu reputatie
proastd, iar acesta este alt factor care trebuie luat in calculul reputatiei;

e Popularitatea domeniului. Un domeniu care este frecvent vizitat si are un volum mare
de trafic poate indica faptul ca este de incredere si util,

e Scorul domeniului este furnizat de serviciile externe de scoring ale domeniilor utilizate
pe scard larga pentru a determina dacd un domeniu este de incredere sau nu;

e Informatii DNS;
e Numarul de redirectionari;

e Service Vulnerability evalueaza reputatia domeniului utilizand surse externe de informatii.

Dintre aspectele mentionate mai sus acest studiu are ca obiectiv analiza statusului domeniilor
in contextul stabilirii reputatiei. Pentru aceasta a fost extras un esantion de 1000 de nume de
domenii impreuna cu informatiile relevante din baza de date a registrului pentru evaluarea
reputatiei unui domeniu.

In prima fazi au fost utilizate instrumente de interogare a bazei de date bazate pe utilizarea
limbajului de interogare structurat (SQL) pentru a prelua datele relevante. A fost creata o interogare
care selecteazd un esantion aleatoriu de 1000 de nume de domenii din baza de date. Tn continuare
au fost identificate informatiile despre domeniile relevante pentru evaluarea reputatiei domeniului.
Acestea includ Vvarsta, numarul de trade-uri, status, si daca utilizeaza sau nu DNSSEC.

Dupa ce au fost generate datele relevante, acestea au fost exportate din baza de date intr-un
format adecvat pentru analizd CSV (Comma-Separated Values), asigurdnd totodatd pastrarea
integritatii Inregistrarilor originale ale bazei de date.

Avand n vedere politica GDPR - General Data Protection Regulation (GDPR, 2018) cu
privire la protectia datelor cu caracter personal, in cadrul acestui studiu vom anonimiza exemplele
de nume de domenii prin hashing, folosind o functie hash criptografica. Acest proces converteste
numele de domeniu intr-un sir unic de caractere (hash) care nu poate fi reproiectat pentru a
dezvilui numele de domeniu original. In acest sens a fost dezvoltat urmatorul script in Python:

import hashlib

def anonymize_domain(domain):
# Convert the domain name to bytes (required by hashlib)
domain_bytes = domain.encode('utf-8")
# Use SHA-256 hash function to hash the domain name
hashed_domain = hashlib.sha256(domain_bytes).hexdigest()
return hashed_domain

# Example usage
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domains = [‘example.com’, 'google.com’, ‘facebook.com’]
anonymized_domains = {}
for domain in domains:
anonymized_domains[domain] = anonymize_domain(domain)
print(anonymized_domains)
Tabelul 1 descrie o fractiune din setul de date utilizat in cadrul acestui studiu pentru analiza
impactului statusului unui domeniu asupra reputatiei. Pe langa informatii referitoare la status au

fost extrase si alte informatii relevante precum varsta, numarul de trade-uri si utilizarea DNSSEC
(DsData) pentru a observa eventuale corelatii.

Tabel 1. Date despre domenii detinute de Registru

358632832e34c03f7caa751a0e0 1 year 5 mons 6 days O pD , | No

6f037¢7251d34bf47a54f942bfec
491d44a76

04:39:56

Rp

6b02b94b8b879dach7712%ee4ff | 1 year 5 mons 6 days pD ,  No
023cd547b51ed148d6b1db93549 = 04:40:55 Rp
58a9cl1laa
092459978435270181950aaa3f4 7 years 11 mons 8 days Ok No
fdcf4c5elc67d6446b8f1497233a  09:20:31
79ec0346b
59c9da2776eb783e9282a8f2c95f 4 years 7 mons 6 days Ok No
a6a4912eb413ea3ca77eb5356e0 | 14:19:50
abceeefbl
084d06d1a8abaa7ef689166922e 8 years 8 mons 18 days Ok No
edeb6c987f2c23707bb64cc27c6  13:42:38
dffa5079d4
83ed3890d7e8bd97ec8f5a3b6d8f | 1 year 6 mons 4 days Rp , | No
d6816a40e5728eee0e9bd234401  13:11:56 pD
dbd5dcda5
3974f37ad86d25b029276255a4a 1 year 4 mons 22 days Rp , | No
f72ffa690c6c45480db130ff1df00  05:20:56 pD
57aacf2f
186d382b8b4c1bd87540390f046 | 1 year 5 mons 20 days pD , | No
b15c44a40387e793ef685cdee2ce | 18:40:55 Rp
be8ee7c43
96d857d213f0388835c170bccd4 1 year 4 mons 22 days Rp , No
6671efb003525e1981chaddd8ef7 05:21:56 pD
3e420cela
0118e79164dc162belcfcdc5124 1 year 4 mons 22 days pD ,  No
19baf8c8d84512a7h28403d3ad2  05:22:55 Rp
8b9c2cbec?
09dfccb5835h4459d829df7a6fa3 9 mons 16  days Rp , No
7fbaabec179745716a9e25e91b9  09:02:54 RTp
654da4fof Tp :

Up

H
4bc6lel126cad4cf502c46f8f4a2 9  mons 16  days H ,  No
a1463d8dc8fd7087017553ded8e | 09:48:44 Up :
e64b6bea? Tp ,

RTp

Rp

Utilizand datele extrase, in continuarea studiului, a fost evaluata reputatia fiecirui domeniu

raportat la statusurile identificate.

WWW.rria.ici.ro



Romanian Journal of Information Technology and Automatic Control, VVol. 34, No. 1, 31-44, 2024 39

Evaluarea se bazeaza pe potentialele implicatii ale fiecarui statutus asupra functionalitatii,
si ,, RegistrantTransferProhibited” contribuie pozitiv la reputatie, in timp ce stari precum ,,Hold” si
,PendingDelete” pot avea un impact negativ. Altele, precum ,DeleteProhibited” si
,UpdateProhibited” servesc in primul rand scopuri administrative sau de securitate, dar contribuie
indirect la cresterea gradului de incredere al unui nume de domeniu. Statusurile domeniilor .ro sunt
detaliate Tn continuare:

1. Starea ,,Ok” indica faptul ca domeniul este in stare optimé in baza de date a Registrului si
indeplineste toate cerintele necesare, precum informatii de contact valide si conformitatea cu
politicile de Tnregistrare. Domeniile cu statutul ,,OK” sunt considerate active si functionale, si au un
scor de reputatie pozitiv. Acestea sunt, Tn general, accesibile utilizatorilor si sunt mai putin
susceptibile de a intampina probleme cu clasarea in cadrul motoarelor de cautare.

2. Domeniile cu starea ,,DeleteProhibited” nu pot fi sterse din baza de date a Registrului.
Aceastd stare se aplicd de obicei pentru a preveni stergerea accidentald sau neautorizatd a
domeniului. Desi nu afecteaza in mod direct functionalitatea sau reputatia domeniului, asigura
stabilitatea domeniului si previne pierderea neintentionatd a proprietdtii, care poate contribui
indirect la mentinerea unei reputatii pozitive.

3. Starea ,,Hold” indicé faptul cd domeniul este suspendat sau plasat in asteptare de catre
registrar sau Registru. Acest lucru se poate datora diverselor motive, precum neplata taxelor de
inregistrare, incalcarea politicilor de Inregistrare sau probleme juridice in curs. Domeniile aflate in
starea ,,In asteptare” pot avea un scor de reputatie negativ, deoarece sugereazi probleme care fac ca
domeniul sa fie temporar inaccesibil sau neconform.

4. Domeniile cu starea ,,UpdateProhibited” nu pot fi actualizate. Aceasta stare se aplica de
obicei pentru a preveni modificarile neautorizate ale informatiilor de inregistrare a domeniului.
Desi nu afecteazd in mod direct functionalitatea sau reputatia domeniului, asigurd integritatea
detaliilor de Inregistrare ale domeniului, contribuind indirect la mentinerea increderii si stabilitatii.

5. O stare ,Locked” inseamnid ca domeniul este blocat pentru a preveni transferurile
neautorizate. Aceasta stare este o masurd de securitate standard pentru a proteja impotriva furtului
de domeniu sau a modificarilor neautorizate de proprietate. Desi nu afecteazd in mod direct
functionalitatea sau reputatia domeniului, asigura securitatea si stabilitatea proprietatii domeniului,
contribuind indirect la mentinerea increderii si stabilitatii.

6. Domeniile cu statutul ,,RenewProhibited” nu pot fi reinnoite la nivel de registru. Acest
statut se aplica de obicei atunci cand existd probleme precum plati restante sau chestiuni legale in
curs, care impiedica reinnoirea domeniului. Desi nu afecteazd in mod direct functionalitatea sau
reputatia domeniului, indica probleme potentiale care trebuie abordate pentru a mentine starea
activa si reputatia pozitiva a domeniului.

7. Starea ,,RegistrantTransferProhibited” impiedica transferul domeniului céatre un alt
solicitant. Similar cu starea ,,Locked”, este o masurd de securitate pentru a preveni modificarile
neautorizate de proprietate sau deturnarea domeniului. Desi nu afecteaza in mod direct
functionalitatea sau reputatia domeniului, asigura securitatea si stabilitatea proprietatii domeniului,
contribuind indirect la mentinerea increderii.

8. Domeniile cu statutul ,,Reserved” sunt de regula rezervate pentru scopuri specifice, cum ar
fi utilizarea viitoare. Aceasta stare indicd faptul cd domeniul nu este in prezent disponibil pentru
inregistrare. Desi nu afecteaza in mod direct functionalitatea sau reputatia domeniului, inseamna
circumstante speciale legate de disponibilitatea domeniului, care pot afecta sau nu valoarea
perceputd a acestuia.

9. Starea ,,RegistrantPendingTransfer” indica faptul ca un transfer al domeniului catre un alt
solicitant de inregistrare este in asteptare. Este o stare temporard in timpul procesului de transfer,
de obicei dupa ce solicitantul actual al inregistrarii a initiat transferul, dar inainte ca acesta sa fie
finalizat. Desi nu afecteazd in mod direct functionalitatea sau reputatia domeniului, semnaleaza un
proces administrativ in curs de desfasurare care va duce la o schimbare a proprietdtii, care poate
sau nu afecta valoarea perceputa a acestuia.

10. Domeniile cu starea ,,PendingDelete” sunt programate pentru stergere din registru.
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Aceasta stare apare de obicei dupa ce un domeniu a expirat si a trecut prin perioada de gratie fara
relnnoire sau rascumparare. Domeniile 1n acest statut sunt efectiv inactive si vor deveni In curand
disponibile pentru inregistrare de catre publicul larg. Aceasta stare poate avea un impact negativ
asupra reputatiei, deoarece sugereaza probleme precum abandonul sau utilizarea gresita, care au
dus la stergerea iminenta a domeniului.

Fiecare dintre starile unui nume de domeniu are implicatii diferite asupra reputatiei acestuia.
Tabelul 2 reproduce fiecare stare pe baza impactului sdu potential asupra reputatiei unui domeniu,
folosind o scala de la 1 la 10, unde 10 reprezintd un impact pozitiv si 1 reprezintd un impact negativ.

Starile posibile pentru domeniile .ro si impactul acestora asupra reputatiei sunt prezentate in
Tabelul 2:

Tabel 2. Statusul domeniile .ro si impactul acestora asupra reputatiei

1. OK Aceasta stare indica un domeniu in stare buna, 10
avand un impact pozitiv asupra reputatiei sale.
2. | DeleteProhibited Desi nu afecteazda in mod direct reputatia, 9

asigurd stabilitatea domeniului, ceea ce
contribuie indirect la o reputatie pozitiva.

3. Hold Aceasta stare sugereazd probleme cu 4
domeniul, care pot duce la un impact negativ
asupra reputatiei.

4. | UpdateProhibited Asigura integritatea detaliilor de inregistrare a | 6
domeniului, contribuind indirect la o reputatie
pozitiva.

5. | Locked Aceasta masura de securitate ajuta la prevenirea 10

modificarilor neautorizate de  proprietate,
contribuind indirect la o reputatie pozitiva.

6. | RenewProhibited Indicd probleme potentiale care necesitd | 5
rezolvare, care ar putea avea un impact neutru
pana la usor negativ asupra reputatiei.

7. RegistrantTransferProhibited Similar cu ,Locked”, ajuta la prevenirea 8
modificarilor neautorizate de proprietate,
contribuind indirect la o reputatie pozitiva.

8. | Reserved Desi nu are un impact direct asupra reputatiei, | 10
poate semnifica un domeniu valoros sau
special, care poate avea un impact pozitiv
asupra reputatiei.

9.  RegistrantPendingTransfer Indica o stare temporara in timpul unui proces 8
de transfer, care poate sa nu afecteze in mod
direct reputatia, dar 1inseamnd activitate
administrativa.

10. | PendingDelete Aceasta  stare  sugereaza  abandonarea 3
domeniului sau utilizarea gresitd, care poate
avea un impact negativ semnificativ asupra
reputatiei.

6. Concluzii
Prin stabilirea nivelului de reputatie al domeniului/domeniilor detinute, actualii si viitorii
proprietari ai acestora (autoritati, institutii de stat, companii private, persoane fizice etc.) vor avea o

imagine corectd a gradului de incredere al domeniului detinut, creand astfel un spatiu de Internet
mai sigur.
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Scopul acestui studiu este de a crea premisele pentru dezvoltarea unui framework pentru
determinarea reputatiei numelor de domenii .ro cu rolul de a spori nivelul de incredere si a proteja
domeniile impotriva activitatilor rau intentionate din spatiul Internet. Natura extrem de dinamica a
ecosistemului de nume de domenii si proliferarea domeniilor rau intentionate care reprezinta o
amenintare reald si imediata la adresa confidentialitatii si securitatii persoanelor si companiilor,
sunt principalele cauze care necesita gasirea unei solutii automate pentru stabilirea nivelului de
reputatie al unui domeniu .ro si monitorizarea continud a acestuia de-a lungul vietii sale.

Rezultatele ofera o imagine de ansamblu cuprinzatoare a diferitelor stari ale numelor de
domenii, semnificatiile acestora si impactul lor asupra reputatiei si subliniazd importanta critica a
digital. Domeniile in stare bund, precum cele etichetate ,,Ok” sau ,,Reserved” sunt asociate cu un
scor al reputatiei pozitiv, in timp ce stari precum ,,PendingDelete” sau ,,RenewProhibited”
semnaleazi probleme potentiale care ar putea afecta reputatia. Intelegerea si gestionarea eficienti a
acestor stari de domeniu sunt esentiale pentru companii si persoane deopotriva, pentru a-si proteja
reputatia online si pentru a mentine increderea si credibilitatea cu publicul lor.

Pe baza acestui studiu va fi dezvoltat un model experimental care va actiona asupra setului
de date anonimizate din registrul de domenii .ro. Prototipul dezvoltat va fi folosit pentru detectarea
si monitorizarea domeniilor inregistrate rau intentionate. Folosind un sistem de reputatie a
domeniilor (Rotuna et al., 2023), Registrele si registrarii pot obtine informatii valoroase despre
domeniile compromise si pot lua masuri proactive pentru a atenua amenintarile cibernetice.

Confirmare

Acest articol a fost realizat in cadrul proiectului ,,Platforma de monitorizare automata a
domeniilor Internet prin dezvoltarea unui sistem dinamic de stabilire a reputatiei (TLDRep)”
finantat de catre Ministerul Cercetarii, Inovarii si Digitalizarii (MCID), prin Programul Nucleu PN
2338 02 01 si al proiectului ,,Instrumente de transformare digitala pentru eGuvernare prin utilizarea
domeniilor .ro” finantat de Academia Oamenilor de Stiintd din Romania prin competitia ,,AOSR-
TEAMS-II” EDITIA 2023-2024 — , Transformarea digitala 1n stiinte”. Multumim colegilor
participanti pentru colaborare.
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