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Rezumat: Dispozitivul mobil inteligent al zilelor noastre memoreaza contactele utilizatorului, detine date din
retelele sociale, mesaje ,,instant®, ruleaza aplicatii de comunicare, retine informatii despre apelurile telefonice,
textul trimis si primit in mesaje, contine e-mailuri cu atasamente, jurnale de navigare si date tip "geolocatie",
stocheaza imagini si videoclipuri realizate cu camera foto proprie, "retine" parole pentru cloud, servicii, foru-
muri, portaluri online si site-uri de cumparaturi, plus multe alte date stocate in memorie. Un astfel de dispo-
zitiv inteligent (actualmente omniprezent) devine (urmare a celor exemplificate mai sus) un depozit complex
de date sensibile. Colectarea acestor date (transformate Tn dovezi digitale) are o importanta deosebita, mai
ales in situatiile 1n care telefonul (sau posesorul lui) pot fi subiectul (subiectii) unor investigatii penale, civile,
accidentale (informative) sau la nivel corporativ. Extragerea acestor informatii, precum si "catalogarea inte-
ligenta" a datelor cu scopul de a le transforma in dovezi solide si complexe sunt rezultantele finale ale apli-
carii unor algoritmi avansati de achizitie si analizd. Cu sisteme de operare diferite si expansiune tehnologica,
criminalistica mobild a evoluat in acelasi ritm, dezvoltind noi metode practice de colectare a dovezilor
continute de catre dispozitivele mobile.

Cuvinte cheie: Dispozitive mobile, criminalistica digitala, sisteme de operare, date senzitive.

Mobile investigations — capture, analyze, and store
sensitive data

Abstract: Today's smart mobile device stores user contacts, social networking data, instant messaging, runs
text messaging, retains information about phone calls, the text sent and received in messages, contains
attachment emails, navigation logs, and geolocation data, stores images and videos made with your own
camera, "holds" cloud passwords, services, forums, online portals, and shopping sites plus many other data
stored in memory. Such a smart device (nowadays omnipresent) becomes (as exemplified above) a complex
storage of sensitive data. Collecting these data (transformed into digital evidence) is particularly important in
situations where the phone (or its owner) may be the subject (s) of criminal, civil, accidental (informative) or
corporate investigations. Extracting this information, as well as ,,intelligently cataloguing” data to turn it into
solid and complex evidence, is the ultimate result of applying advanced acquisition and analysis algorithms.
With different operating systems and technological expansion, mobile forensics evolved at the same pace,
developing new methods practical collection of evidence contained by mobile devices.
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1. Introducere

Dispozitivele mobile, in continud dezvoltare, au devenit un instrument principal in ceea ce
priveste combaterea criminalitatii digitale. Cu toate acestea, din ce in ce mai multi specialisti ai do-
meniului se confruntd cu dificultati tehnice generate pe parcursul procesului de investigare (lipsa
metodologiilor clare, informatii neordonate, imprastiate, dispersate).

Extragerea dovezilor digitale continute de cétre un dispozitiv mobil este un proces destul de
complex, amplificat fiind si de viteza de schimbare a tehnologiilor IT prezente.
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Diseminarea cunostintelor criminalistice mobile genereaza investigatii digitale dificile afec-
tand nu numai calitatea rezultatelor cat si elaborarea de noi concepte reale ale acestui domeniu. O
abordare elaborata tehnic dezvoltatd practic 1n spiritul identificarii si agregérii metodologiilor co-
mune de achizitie si analiza a datelor continute de cétre dispozitivele mobile.

Dominand piata dispozitivelor mobile pe scara larga, platformele Android (Google) si i0S
(Apple) atrag din ce in ce mai multi consumatori si, implicit, o diversitate de dezvoltatori ai aplica-
tiilor dedicate acestor medii. Dezvoltat pe un Kernel Linux si sustinut de serviciile Google, siste-
mul de operare mobil Android este cel mai raspandit, oferind totodata o flexibilitate marita in a
personaliza si utiliza dispozitivul pe care ruleaza. Cu un puternic suport catre Cloud, Android
ruleaza atat aplicatii proprietare cat si terte, modelul sdu de securitate permitind utilizatorului un
anumit grad de flexibilitate. Viziunea Google asupra securitatii sistemelor de operare Android a
determinat dezvoltatorii sd aplice modele specifice de proiectare si dezvoltare a aplicatiilor in
limbaj Java. Sistemul de operare are posibilitatea de a izola procesele ce ruleaza cu un identificator
unic (UID). Un utilizator poate avea acelasi identificator unic caruia ii sunt alocate drepuri diferite,
de aceea Android poate aloca unui proces izolat mai multe permisiuni. Un alt aspect demn de
mentionat este modalitatea In care sistemul de operare preia atingerile si gesturile utilizatorului
catre ecran traducandu-le Tn comenzi interne.

Dezvoltat de catre Apple (in proprietatea caruia se afla), i0S este un sistem de operare mobil
ce functioneazd numai pe hardware proprietar. Avand la bazad serviciile Apple si magazinul de
aplicatii AppStore, echipamentele mobile ce ruleaza iOS se declard a fi cu un grad de securitate
ridicat, permitand utilizatorului controlul asupra resurselor de sistem (limitarea aplicatd la niveul
politicilor). Tehnicile avansate de criptare si decriptare precum si cheile hardware stocate in inte-
riorul CPU (procesorului) fac din arhitectura acestui sistem de operare un concept robust, rezistent
la atacurile din exterior.

2. Forensic mobil — date generale

Criminalistica dispozitivelor mobile face referire la procesele de recuperare a dovezilor digi-
tale continute de catre dispozitivele mobile, utilizind metode cu acceptanta juridica. Cu alte cuvinte,
procesele de tip forensic vizeaza colectarea, validarea, identificarea, interpretarea si memorarea
datelor extrase din sursele digitale. Principalele categorii de date extrase din memoria dispoziti-
velor mobile sunt: contacte, postd electronica, mesaje text, mesaje MMS, istoricul convorbirilor,
fotografii, coordonate geolocative, date calendaristice, documente, convorbiri ale mesageriilor digi-
tale, date continute de céatre retelele de socializare, identificatori ai dispozitivului mobil, date ale
aplicatiilor, date ale jocurilor, fisiere aferente cardurilor de memorie SD etc.

Un rol foarte important Tn manipularea dispozitivelor mobile supuse anchetei cibernetice il
are integritatea dovezilor (ce tine nu doar de modul in care acestea au fost extrase ci, in aceeasi
masurd, de documentarea aferentd intrdrii In posesia dispozitivului mobil — datd si ord achizitie,
nivel baterie, aplicatii existente, starea fizicd a dispozitivului, identificatori software si hardware
proprietari etc.). De mentionat, alaturi de pasii parcursi in timpul procesului de achizitie este si
usoara teama a examinatorilor de a nu distruge dovezile digitale, teama de falsd percepere a acestor
dovezi precum si eventuala ipoteza de expunere a acestora in fata instantelor judecatoresti.

Procesele complexe, total diferite de la caz la caz, extragerea si analiza datelor digitale con-
tinute de catre dispozitivele mobile parcurg urmatoarele etape:

- Cercetarea dispozitivului si identificarea tipurilor de date pe care le contine;

- Inspectarea aplicatiilor instalate manual (neimplicite);

- Identificarea dovezilor digitale continute de cétre dispozitivul mobil;

- Identificarea locatilor in care se afla stocate informatiile;

- Adaptarea procedeelor de cautare personalizata a informatiilor senzitive;

- Identificarea si analiza aplicatilor software ce executa transfer de informatie catre exterior;

- Corelarea jurnalelor de apeluri cu persoanele de contact;

- Identificarea informatiilor sterse din memoria dispozitivului mobil.
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3. Forensic la nivel de cartela SIM

Majoritatea telefoanelor mobile moderne au Tn componenta o cartela ce faciliteaza accesul in
retelele GSM, care poartd denumirea de SIM (Subscriber Identity Module). Modulul SIM are un
spatiu mic de memorie ce poate stoca informatii valoroase despre utilizatori (de la 8 la 256 de Kb).
Elementul de baza fiind microcip-ul, cartela SIM ruleaza in interior asemeni unui sistem de operare
cu o structura de fisiere aferente, fiind capabila sa controleze procesele de interactiune cu exteriorul.

4. Forensic la nivel de card SD

Memoria volatild, cardul SD si memoria interna a dispozitivului mobil sunt elemente ce
contin date sensibile, procese de executat, rezultate ale acestora, modele de date, credentiale etc.
Utilizate cu precadere de catre dispozitivele Android, Windows Phone si BlackBerry, cardurile SD
stocheaza fisiere sistem create, modificate sau sterse. Analiza acestora poate fi facutd local, de la
distanta, sau prin detasarea fizica a cardului ce mai apoi va fi supus unei analize atente nepermitand,
in acelasi timp, alterarea accidentala a informatiilor continute de catre acesta. Cardurile SD pot
contine atat date lizibile, clare, cat si date inaccesibile procesele de achizitie normala (fisiere orfane,
informatii referitoare la sectorul de ,,boot™, date alterate, fisiere criptate, figiere ascunse generate de
aplicatii ale sistemului).

5. Forensic la nivel de Android

Sistemul de operare Android, prin natura sa (open-source), a fost rapid asimilat de catre dez-
voltatorii de hardware si operatorii de telefonie ce simteau nevoia unui sistem securizat, ieftin,
rapid si functional.

Toate aceste caracteristici au adus Android-ul intr-o pozitie optima vis-a-vis de dezvoltatorii
ce isi doreau utilizarea si particularizarea unei platforme, capabila de a eficientiza lucrul cu dispo-
zitivele inteligente.

Android, ruland peste un Kernel de Linux, este conceput pe Layere (nucleu de baza,
abstractizare hardware, librarii native de C si C++, librarii de Core, framework-uri de Java, aplicatii
proprietare de sistem). La nivelul Kernel-ului, Google integreaza managementul driverelor de sis-
tem, generand, prin concept, un element de abstractizare intre componentele hardware disponibile
si software-ul dispozitivului mobil ce ruleaza Android.

Un rol important 1n cadrul analizei criminalistice a oricarui sistem de operare il ocupa moda-
litatea in care acel sistem isi organizeaza datele. Atata timp cat vorbim despre sistemul de operare
Android, discutam de o ierarhie a fisierelor similard cu cea a Linux-ului, partitionarea fizica sau
logicd a acestora fiind reprezentate ca o structura unica (ROOT). Structura internd a fisierelor
Android permite definirea clara a unor partitii proprietare:

— Boot — fiind o partitie de start este definitorie in buna functionare a dispozitivului
(contine Kernel-ul si Ramdisk-ul);

— Sistems (contine intreg sistemul Android plus aplucatiile preinstalate);

— Recovery — fiind o partitie alternativd de recuperare a dispozitivului mobil, aceasta
contine fisiere destinate procedurii de back-up;

— Data — contine date ale utilizatorului dar si alte aplicatii instalate de citre acesta;

— Misc — contine date importante referitoare la configurarile avansate ale sistemului de
operare mobil;

— Partitia logicé/fizica de stocare a datelor (in cazul dispozitivelor cu 0 memorie interna
limitata, aceasta Tmprumuta comportamentul partitiei Data).
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Tn ideea unei achizitii complete si corecte a datelor senzitive continute de citre dispozitivele
mobile Android, putem distinge o multitudine de metode de colectare (utilizate singular sau com-
binat, functie de decizia examinatorului):

— Metoda agentului software instalat pe un dispozitiv mobil Tn vederea culegerii datelor;

— Metoda backup-ului, capabila de a colecta date continute de catre copiile de siguranta
incrementale sau nu, ale dispozitivului mobil,

— Metoda de tip ADB (Android Debug Bridge) executata din linie de comanda, ce ruleaza
peste sistemul de operare mobil, permitdnd o conectare usoara intre acesta si sistemul informatic
examinator;

— Metoda modificarii rutinei de start a sistemului de operare mobil;

— Metoda de tip ROOT in care principalul rol il joacad escaladarea drepturilor de admi-
nistrator;

— Metoda achizitiei datelor direct din cip-urile de memorie, din microcontrolere sau din
magistralele de date;

— Metoda de tip JTAG (Join Test Action Group) ce implicd accesul fizic la placa de baza in
vederea colectarii informatiilor stocate binar.

6. Forensic la nivel de iOS

Dezvoltat fiind de citre compania Apple, iOS a fost lansat in anul 2007 ca si sistem de
operare mobil ce utiliza primitive BSD si UNIX.

Modalitatea de start protejata, structura software gandita de asa naturd pentru a nu fi modi-
ficata, coprocesorul criptografic si managementul integritatii datelor sunt cateva dintre elementele
definitorii ce anunta iOS ca si sistem sigur, puternic securizat.

Asemeni Android, ca si structura logica, iOS este construit pe baza unor layere de abstrac-
tizare:

— Baza sistemului de operare (fisiere si directoare, memoria, sistemul de gestionare al memo-
riei, managementul protocoalelor de retea etc.);

— Serviciile de baza (baze de date interne, informatii de tip geolocatie etc.);

— Zona media (tot ceea ce tine de imagini, video, audio etc.);

— Layer-ul de management al proceselor paralele, a animatiilor de fundal precum si a altor
elemente ce interactioneaza la acest nivel.

Dispozitivele ce ruleaza i0S contin doua partitii logice: partitia de sistem si partitia ce con-
tine datele utilizatorului. Atat la nivelul partitiei de sistem cat si la nivelul partitiei ce contine datele
utilizatorului, i0S stocheaza date sub forma fisierelor XML, a bazelor de date SQLite, a datelor de
sistem, a jurnalelor de activitati si a diferitelor fisiere temporare rezultate din rularea aplicatiilor.

Un rol foarte important in procesul de achizitie a datelor continute de cétre dispozitivele
mobile iOS 1l are identificarea corecta a modelului unui astfel de dispozitiv (pentru a diminua riscul
alterarii datelor de examinat sau pierderii acestora).

Parte integrantd a lumii criminalitdtii mobile, piata dezvoltatorilor de solutii comerciale dedi-
cate acestei nise, evolueaza dinamic, dezvoltand atat aplicatii cét si echipamente hardware din ce in
ce mai performante si capabile de a extrage informatii continute de catre dispozitivele mobile.

Companii precum MSAB, CELLEBRITE, MAGNET FORENSICS, COMPELSON, ACCESS
DATA, vin si intregesc peisajul lumii digitale prin echipamente dedicate: UFED 4 PC, MAGNET
AXIOM, MOBIL EDIT ENTERPRISE, XRY EXPRESS, FTK, OXYGEN (solutii complexe de
forensic mobil capabile de a genera diversitatea metodelor de captura si analiza, care, la nivel
primar, vor face obiectul prezentului suport de curs).
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7. Concluzii

In contextul metodologiilor de recuperare a datelor cu referinti citre instrumentele de testare
si implementare a acestor procese, criminalitatea mobild, ca si disciplina digitala, tinde catre gene-
rarea unei paradigme de validare si verificare in context unic a instrumentelor comerciale (si nu
numai) destinate acestui sector. Aceste metodologii, derivate in timp, necesita testari intensive pentru
a putea fi evaluate corect si a se contura ca si cai de urmat de catre examinatori n procesele de extra-
gere, stocare si analiza a datelor sensibile continute de catre dispozitivele mobile. Pentru a stabili co-
rect autenticitatea datelor corelate este necesara dezvoltarea unei arhitecturi (in mare parte software)
capabila de a corela principalele entitati generatoare de date, aplicatiile (versus utilitarele de sistem).
Sistemele de operare mobile reprezinta, prin diferite particularitati, elemente ajutatoare in identifi-
carea metodelor de achizitie a datelor, precum si in procesul de selectare a solutiilor (software/
hardware) ce vor fi utilizate pe parcursul anchetei digitale. Una dintre cele mai populare metode de
achizitie a datelor continute de catre dispozitivele mobile consta in utilizarea solutiilor comerciale,
dezvoltate special pentru a colecta si transmite mai departe date senzitive. Aceste produse utili-
zeaza diverse combinatii ale metodelor de colectare studiate in prezentul suport de curs, facilitdnd
astfel atat achizitiile de tip logic cat si cele de tip fizic, cu scopul de a usura considerabil nu numai
procesul de extragere, dar si activititile ulterioare acestuia. In paralel cu dinamica dispozitivelor
mobile, criminalistica digitald (aferentd acestui sector), entitate ce vizeaza dovezile binare, acopera o
arie extrem de larga cu multe particularitati, dar si cu metode, din ce Tn ce mai complexe, aplicate in
procesele de colectare a datelor stocate, receptionate sau emise de catre dispozitivul supus anchetei.
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