licent de "exploatare, distribuire sau utilizare”.
Este vorba de venit brut perceput, mai putin
cheltuielile de cercetare, de reglare, de
intretinere §i de evolutia unui program;

— software-ul este original. Impozitarea redusi nu
se aplici decit programului informatic protejat
de regimul dreptului de autor.

Impozitarea redusd se aplicd de mai multd vreme
brevetelor. In plus, legiuitorul a optat fn legea din 3
iulie 1985, pentru o protectie juridici a software-ului
prin regimul dreptului de autor. Consecin{a: este
contradictorie prevalarea dreptului de autor in materie
de protectie si a brevetului in materie fiscald.
Problema statutului fiscal al autorilor de software a fost
ridicatd de J. Godfrain, initiatorul legii din 1988 privind
frauda informaticd. Aceastd lege a propus copierea
statutului autorilor de software dupi cel al scriitorilor.
Art. 21 din legea finantelor pe 1990, extinde regimul
plusvalorilor pe termen lung pentru produsele extrase
din "cesiunile sau concesiunile de software-uri
originale sau generice”, de cdtre persoane fizice
pendinte de beneficii industriale i comerciale (BIC).
Ministrul Economiei, Finantelor si Bugetului indicd
drept beneficiari ai acestei dispozitii intreprinderile
supuse regimului BIC, dar §i pe "creatorii independenti
de software-uri, care plitesc impozit pe venitul din
categoria beneficiilor necomerciale si care beneficieaza
de protectia legii din 3 julie 1985". '
Legea din 29 decembrie 1990 vizeazi in mod expres
orice persoand fizic, autor care cedeazd drepturile
asupra unui software original, pendinte de beneficii
necomerciale.

Examinind software-ul fn ansamblul siu i pornind de
la toate elementele componente, care stabilesc marca
personalitd{ii autorului acestuia, autorititile
aprecieazi de la caz la caz dacd programul informatic
poate accede la rangul de "operd de spirit". Astfel,
jurispruden{a a admis originalitatea tuturor tipurilor
de software, criteriul fiind "un efort personalizat care
porneste de la punerea in aplicare a unei logici
automate §i restrictive” relevind ci "materializarea
acestui efort rezidd intr-o structurd individualizata”.
Creatia presupune o "alegere subiectivd intre diverse
moduri de prezentare §i de expresie”.

Administratia precizeazi ci un program este orginal
atunci cind: :

— este rezultatul unei "munci intelectuale gi
personale”;

- este o "operd originald” in conceptia si
exprimarea sa, ceea ce exclude utilizarea
software-urilor deja existente, provenite prin
traducere intr-o altf limb4 sau prin adaptarea la
alte echipamente sau finalitti.

Pede altd parte, deoarece directiva europeand®)privind

*) Directiva europeani sub protectia software-ului din 13.dec.1990

protectia programelor defineste originalitatea ca fiind
mai degrabii un raport intre creativitate i pricepere
(dupi modelul brevetului), decit prin referire la
amprenta personalititii autorului.
Impozitarea redusé privegte sumele obtinute in urma
cesiunii de drepturi asupra unui software original.
Contribuabilii care nu au beneficiat, pot solicita
reducerea impozitului printr-o plingere adresatd
serviciilor fiscale:
~ pentru anul 1989, taxa de impozit era de 16 %
dac autorul nu a exercitat o adeviratd activitate
profesionald si de 11 % in cazul unei activitati
profesionale, exercitatd cu titlul principal, de
obicei §i constant;
~ pentru anul 1990, contribuabilii au putut supunc
produsele de cesiune de software cu regim de
plusvaloare pe termen lung.

(van Dorsselacre B. - "Allégement fiscal pour les
auteurs independants”;in : Le Monde Informatique, nr.
461, 16 iunie 1991, p.16).

Traducere
Victoria Haiduc
Institutul de Cercetiiri in Informatica

DELICVENTA INFORMATICA
VIRUSIHI INFORMATICII

Autorul unui virus devine responsabil, atit pe plan civil
cit si la nivel penal, incepind cu 1988.
Termenul de virus desemneazd programele care con{in
o functie de autoreproducere, capabile sd contamineze
anumite elemente deja existente in memoria
calculatorului. Ciclul de viajd al unui virus se
descompune in trei faze: .
— executia sa prin intermediul unui element
contarinat,
~ propagarea acestuia prin contaminarea de noi
elemente;
~ declangarea actiunii sale, care antreneazi dupd sine
pagube, de la simpla perturbare in functionare la
distrugerea continutului unui disc fix.
In junie 1991, 504 tipuri de virusi MS-DOS au fost
recenzati la nivel mondial, dintre acegtia 35 fiind
prezenti in Franta. .
Victimele virusilor au doud posibilititi de a face recurs:
actiune in responsabilitate civild §i aplicarea legislatiei
enale.
n ceea ce priveste responsabilitatea civild, Codul civil
precizeazd cd "orice fapti a unei persoane care cauzeazi
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alteia 0 pagubd, obligh pe cea dintfi s aducd reparaii
victimei".
fn practic, pentru a angaja responsabilitatea civild a
unui autor de virus informatic, victima va trebui si
cheme fn fa{a justifiei civile pe autorul sau autorii
identificati ai virusului §i s4 deschidd proces conform
rocedurii, celor care au participat la actul pagubitor.
%ncﬂ victima opteazii pentru actiunea penali, aceasta
va depune o plingere, constituindu-se in parte civila in
faja judecitorului de instructie, fmpotriva persoanei
nominalizate. Procedura simplificatd de citatia directd
fn fata tribunalului corectional, destinatd
contraventlilor sau delictelor pentru care instructiunea
este facultativd, nu va fi modificat, autoru! infractiunii
fiind cel mai adesea necunoscut.
Aceastd plingere va avea drept efect sesizarca
jurisdictiei respective prin reclamatia victimei, de a lua
act de cererea sa cu titlu de daune §i interese §i de a
tncepe actionare publici, daci ministerul public nu a
intentat-o deja. Operatiunile de instruire vor putea
demara dupd ce victima a achitat la grefier o sumi
anumits, considerati drept cheltuieli de procedurd.
Adifuza unvirus se incadreazi la cele mai de sus in mésura
fn care acesta constituie intr-adevilr o creatie intelectuald
a omului, destinatd si provoace un prejudiciu. De
asemenea, mai este necesar ca victima si identifice pe
autorul virusului, si faci dovada actului pagubitor §i a
legiturii de cauzalitate intre aceste doud elemente.

Identificarea autorului virusului

fn cazurile in care autorul nu va fi identificat sau virusul
va fi identificat chiar inainte ca acesta sd fi putut
actlona, nu va exista responsabilitate civild, deoarece
nu existd pagube,

Cea de a doua cale de recurs este Codul penal. Legea
din 5 ianuarie 1988 privind frauda informatici,
sanciioneazii toate prejudiciile directe sau indirecte
aduse unui sistem de prelucrare automatd a datelor,
ceea ce ar putea fi mai eficace decit actiunea in
responsabilitate civild, in multe cazuri.

Punerea in aplicare a responsabilitd{ii penale a
autorului virusului prezinti dou# avantaje:

~ instructiunea procuri faciliti{i de dovads, victima
profitind de mijloacele de care dispun judectorii
pentru a lmuri o afacere (mirturisiri, posibilitati
de perchizitii §i de sechestrare...);

- responsabilitatea penald va putea fi angajaté
chiar daci nu existd nici o pagubd, tentativa fiind
pasibili de aceleasi pedepse ca in cazul unui
delict fn domeniul fraudei informatice, deci
responsabilitatea civild se ia in considerare
numai in cazul unui prejudiciu raportat.

Dimpotrivd, actiunea represivil prezinti doudi riscuri
pentru victima:

~ de a se vedea reclamatil din partea inculpatului,
in cazul in care acesta nu se face vinovat de
actiune frauduloass;
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- de a nu putea fi audiati in cadrul instruirii §i
dezbaterilor, fiind parte in cadrul procedurii.
Aceasta s-ar afla intr-o situatie nepliicuti, in
cazul in care victima este singurul martor.

Oricare ar fi prejudiciul canzat, sanctiunile cele mai
grele reprimd atit simpla tentativi de injectare cu virus,
cit §i numai participarea la o contaminare.

Victima va putea depune o plingere, virusul cizind in
mod direct sub incidenta legii privind frauda
informatici, oricare ar fi paguba cauzat. 7 ‘
Textul represiv defineste in sens larg sistémele
informatice. Acesta protejeazi atit software-urile, cit si
datelesi relatiile, inscopul de alua in considerare refelele,
fntr-un cuvint tot ceea ce poate fi distrus de un virus.
Pasibile de pedeapsi sint:

~ accesul §i mentinerea frauduloasd in functiune a
sistemului sau a unei parti a acestuia;

~ obstructionarea premeditati a functiondrii unui
sistem,;

~ prejudiciu adus datelor, ca si legdturilor.

Virusul care se caracterizeazi prin modul sdu de
reproducere, ca 4i prin efectul sdu distructiv, este in
mod direct vizat.Acesta nu se multumeste numai si
tnregistreze cdile de acces, ci prejudiciazd utilizarea
programelor de aplicatie, sistemul de afigare a datelor
si, mai grav, ajunge sa distrugi blocuri intregi de date,
de programe, de module de sisteme, afectind chiar
sectorul de initializare de date. De asemenea, se pot
cumula diverse tipuri de atacuri.

Legea tmparte sanctiunile in functie de gravitatea
prejudiciului cauzat §i de caracterul voluntar sau
involuntar al actului. Daci accesul sau mentinerea
frauduloas3 constituie fraude simple §i dacd pagubele
care decurg demonstreazi o fraud agravatd, difuzarea
unui virus informatic va da loc la pedepsele cele mai
grele, deoarece paguba depigeste simplul acces sau
mentinerea intr-un sistem, fiind cauzat3 in moc
voluntar. Aceasti fraud¥ "supra-agravati" se aplicd ia
cazul prejudiciului voluntar, cauzat sistemului
informatic si se pedepseste cu inchisoare de1a 3 luni la
3 ani si cuamend4 de la 10.000 F la 100.000 F. Amenda
poate fi de 1a 2000 F la 500.000 F in cazul modificirii
modului de transmisie sau de prelucrare §i de
prejudiciu adus unei date, fie cd este vorba de
suprimare, introducere sau modificare a acesteia. Se
are, de asemenea, in vedere repararea prejudiciului
adus victimei, potential considerabil.

Pentru o mai bun# eficacitate, legea adaugd citeva
misuri preventive. Aceste pedepse se aplicd si la
delictul de infiiptuire completi a fraudei, ca si la simpla
tentativd de a contamina un sistem cu virusi, fard insd
sd se ajungi la aceasta, sau de a injecta un virus care au
gi-a ficut insi efectul, deoarece a fost detectat la timp;
sint actiuni suficiente pentru a fi considerate delicte,
chiar dac#f nu a ap#rut nici un prejudiciu.




Sanctiuni pentru tofi cei implicati

Sanctiunile se aplici atit celor care au comis delictul,
cit §i celor care au participat 1a injelegerea stabilitd in
vederea realizirii fraudei. Cdderea de comun acord este
reprimati cu aceeasi pedeapsd ca delictul principal. De
asemenea, cel care a ajutat numaj la pitrunderea
virusului la victimi va fi greu sanctionat. Acelagi lucru
se Intimpld cu cel care a ajutat la difuzarea unui virus,
de exemplu prin distribuirea unei publicatii: va fi pus
sub urmérire pentru participarea la Infelegere sau
pentru complicitate.

Utilizarea unui software-virus fiind in orice caz ilicita,
responsabilitatea sa poate fi angajati, cu titlul de
complicitate la atingerea unui sistem automat de
prelucrare de date, cu conditia s3 se facd dovada cd
agresorul, in mod congtient a furnizat utilizatorilor un
program distructiv, elementul intentional find greu de
dovedit gi cel mai adesea neconstituit.

fn materie de virugi informatici, nu se accept
invocarea unei legitime apérdri, programul nefiind o
apdrare proportionatid unui atac injust. Pe de alti
parte, obiectivul nu este defensiv, deoarece virusul
urmeazi sd producd perturbaiii In functionarea
aplicatiilor, fdrd insd a fi fost declangate de
comportamentul utilizatorului.

Pe de altd parte, agresiunea se dovedeste
disproportionals, deci imposibil de stipinit.
Prejudiciul nu se limiteazd la un program, dar va
atingc multiple aplicatii; reproducindu-se in lant in
alte programe, va atinge sistemul de exploatare §i va
putea chiar si declanseze procese care pot defecta
discul fix.

86

Legea protejeazd chiar g§i sistemele
neasigurate '

Asigurate sau nu, legea protejeazi toate sistemele de
"prelucrare automata a datelor”. Astfel, actele de sabotaj,
prin injectarez de virus sau prin alt mijloc, aduse
sistemelor neprotejate, devin pasibile de sanctiuni penale.
Chiar daci nu existi metode eficace 100%, se impun
anumite precauiii indispensabile impotriva virusilor,
ca de exemplu: salvarea regulatd a datelor, conservarea
mai multor seturi de salvare, controlarea software-ului
care provine din afard, formatarea dischetelor inainte
de utilizare, verificarea dimensiunilor fisierului etc.
Din pécate textul legii din 5 januarie 1988 nu incitd §i
la alocarea de investitii pentru dezvoltarea unei politici
fn domeniul securitdtii in informatici. Legca nu
impune instalarea de mijloace tehnice necesare
prevenirii fraudei, dar dreptul penal trebuie si
compenseze slibiciunea mijloacelor de securitate., fn
practicd, existenta sau absenta dispozitivului de
securitate va filuatd in consideratie de ciitre instanta de
judecatd, deoarece spiritul legii autorizeazi punerea in
legaturd a realiziirii delictului informatic de existenta
unei protectii suficiente a sistemului.

(van Dorsselaere, B. - "Quel recours face aux virus

Anformatiques?”; in: Le monde informatique, or. 464, 8

iulie 1991, p.12)
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