Informatica in lume

ARMELE JURIDICE CONTRA
VIRUSILOR

Raportul privind securitatea informatic, redactat de
"Copmisia informatici” a Cigref (Club Informatique
des Grandes Entreprises Frangaises) a constatat cd
“sabotajul in domeniul software devine un risc care
trebuie s3 preocupe, fiind in continud crestere si avind
consecinte din ce in ce mai grave."

De asemenea, raportul recomandd "integrarea
securitatii informatice si protectia fmpotriva
contaminérilor in strategia globald de securitate, luind
in considerare in schema directoare a
microinformaticii, utilizarea de produse antivirus ca
mijloace preventive pentru diagnosticarea/tratarea
contamindgrilor si crearea unei structuri care si permita
intreprinderilor de a fi informate cu privire la
amenintirile de tip contamindri si instrumentele
asociate."

Cigref recomandd intreprinderilor si directiilor lor
generale (a ciror implicare este esentiald) punerea in
aplicare a tuturor mijloacelor de organizare, juridice §i
tehnice, stabilind raportul optim fintre eficacitatea
mijloacelor utilizate si constringerile impuse
utilizatorului (pierderi de performante, costuri).

Din punct de vedere juridic, intreprinderea victimé
poate urmdri in justitie pe autorul unui program-virus,
atit in plan civil, cit §i in plan penal. Conform Codului
civil, o actiune civild are in vedere "orice faptd a unui
individ care 1i cauzeazi altuia un prejudiciu, il obligd pe
pigubitor la repararea striciciunilor (cf. art. 1382 din
Codul civil). Este si in cazul virusului informatic,
deoarece acesta este creatia intelectuald a omului,
avind tocmai destinatia de a provoca un prejudiciu. Mai
este necesar ca victima si identifice pe autorul virusului
si si dovedescd actul vinovat, prejudiciul adus i
legdtura de cauzalitate dintre cele doud elemente. fn
toate cazurile in care autorul nu va putea fi identificat
sau virusul va putea fi detectat chiar inainte ca acesta
s& producd pagube, punerea in aplicare a
responsabilitatii civile va fi imposibila.

fncepind din 1988, Codul penal permite victimei si
actioneze pe teren penal, sanctionind orice atingeri,
directe sau indirecte, aduse sistemului de prelucrare
automats de date (Legea 88-19 din 05.01.1988).

Calea penald prezintd mai multe avantaje: pe de o
parte, faza de instructie procurd facilitdti in dovedirea
fraudei, victima profitind de mijloacele represive de
care dispun judecdtorii pentru a clarifica o afacere
(mijloace reunite de dovedire, perchezitii,
sechestrdri....); pe de altd parte, responsabilitatea
penald va putea fi angajaté, chiar daci nus-a produs nici
0 pagubd, tentativa fiind sanctionatd cu aceleasi
pedepse ca si fapta, in vreme ce responsabilitatea civild
nu intrd in vigoare decit dacd prejudiciul este dovedit.
Astfel, oricare ar fi prejudiciul cauzat, chiar daca
victima nu a luat nici o masuri de securitate, sanctiunile
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cele mai grele au drept scop reprimarea simplei
tentative de "injectare" a virusului, ca si simpla
participare la o contaminare.

Pe de altd parte, prin actiunea penald existd pentru
victimi riscurile de a se vedea reclamind o reparatie in
caz de neurmdrire gide a nu putea fi audiatd ca martord
la instructie ca si la dezbateri, fapt ce ar putea fi jenant,
mai ales daci victima este singurul martor.

Textul represiv al legii vizeazi orice atingeri aduse
sistemelor de prelucrare automati a datelor. Articolul
462-4 al Codului penal defineste pe larg sistemele
informatice, protejind, de asemenea, software-urile,
datele, retelele si tot ceea ce poate fi alterat sau distrus
de un virus. in acest sens, sint penalizate accesul si
intretinerea frauduloasd, atft a sistemului in intregime,
citsinumai a unei pirti din acesta (Art. 462-2 din Codul
penal), impiedicarea in mod voluntar a functiondrii
unui sistem (Art. 462-3 din Codul penal), prejudicierea
datelor ca si a retelelor (Art. 462-7 din Codul penal),
textul legii avind in vedere orice modificare intervenitd,
atit in modul de prelucrare, cit si in modul de
transmisie.

Virusul, care se caracterizeazi prin modul sdu de
reproducere si prin efectul siu distrugitor, este vizat in
mod direct, fie ci se multumeste sd inregistreze cheile
de acces, cii impiedici utilizarea programelor de
aplicatie sau sistemul de afigare a datelor sau, mai grav,
ci merge pini la distrugerea a intregi blocuri de date,
de programe sau de module de sistem, fie cd se afecteazi
chiar sectorul de initializare de date sau cd se poate
ajunge pind la cumul de atacuri diferite.

Nu se poate invoca aici scuza de legitimd apdrare
pentru a scipa de urmirirea penaid, programul-virus
neputind fi considerat ca o méasurd de apdrare
proportionald unui atac injust. Obiectivul, pe de o
parte, nu este defensiv, deoarece virusul, care nu se
limiteaz si asigure protectia unui program contra unei
eventuale agresiuni, va perturba functionarea
aplicatiilor, fir a fi fost declangat de comportamentul
dezordonat al utilizatorului. Pe de altd parte,
agresiunea se videste disproportionati, fiind imposibil
de st#pinit. Prejudiciul nu se limiteazi 1a un program,
el afectind mai multe aplicatii, reproducindu-se in lant
in alte programe, va atinge sistemul de exploatare,
putind declansa procese de distrugere a discului fix.
Legea din 1988 are in yedere trei niveluri de sanctiuni,
fn functie de gravitatea prejudiciului cauzat si de
caracterul voluntar sau involuntar al actului. Accesul
sau intretinerea frauduloasi a sistemului, cdruia i s-au
adus in mod voluntar prejudicii justifici acordarca
celor mai grele pedepse.

Aceastd fraudi "supra-agravatd" va fi, astfel,
sanctionatd cu pedepse cu inchisoarea (de la 3 lunila 3
ani) si cu amenda intre 10000 si 100000 FF. (Art. 462-3
din Codul penal) sau de la 2000 la 500000 FF. (Art.
462-4 din Codul penal), in cazul modificirii moduluide
transmisie sau de prelucrare si de prejudiciere a
datelor, fie ci este vorba de suprimare (stergere),
introducere sau modificare.
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Se are in vedere, de asemenea, repararea prejudiciului
suportat de victimd, pagubd ce poate avea o valoare
considerabila.

Pentru cresterea eficientei, legea adaugi si citeva
protectii. Pedepsele se aplicd, inc icrent daci delictul a
fost complet sau nu dus la indeplinire sau a rdmas la
stadiul de tentativd (Art. 462-7 din Codul penal),
prevedere care permite urmirirea penald, atit numai a
tentativei de contaminare a sistemului cu virus, chiar
dacd nu a fost dusi la indeplinire, cit si de "injectare” a
virusului care nu si-a ficut incl efectul fiind detectat la
timp, chiar daci nici un prejudiciu nu a fost cauzat inci.
Preventiv si pentru a asigura securitatea, sanctiunile se
aplicé, atit celor care au .omis delictul, cit si celor care
s-au imteles si participe la realizarea acestuia (Art.
462-8 din Codul penal). int,elegerea va fisanctionati cu
aceeasi pedeapsd ca delictul principal, si in caz de
concurs de imprejurdri de infrac ‘uni, cu :feapsa
pentru delictul cel mai grav. Aceas.s purm?i's o afrirea
in justitie si a celui care s-a l4sat convins < sprijine
introducerea virusului in sistemul victimei.

Legea vizeazi protectia tuturor sistemelor care sint sau
nu dotate cu un dispozitiv de securitate. Actele de
sabotaj, prin "injectarea” de virus sau prin alte mijloace,
contra sistemelor neprotejate sint, de asemenea,
reprimate pe cale penald.

Legea nu impune, din picate, in mod expres instalarea
de mijloace tehnice preventive , numai dreptul penal
venind sd compenseze slaba protejare a
intreprinderilor, motiv pentru care responsabilii
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acestora nu se grabesc s investeasci intr-o politicd de
securitate.

Anumite precautii elementare, un plan de securitate se
dovedesc utile in practicd, in lupta contra virusilor:
salvarea regulatd a datelor pe discuri fixe, conservarea
a cel putin doud seturi de salvare, controlarea
software-urilor care provin din afara intreprinderii si
testarea acestora pe un post izolat, formatarea
dischetelor de utilizare, verificarea taliei fisierelor,
controlarea accesului altor persoane, sint consemne
recomandate de Cigref pe care toate Intreprinderile ar
trebui sd le respecte, chiar dacd nu existi o metoda
imparabili de depistare a virusilor.

Aceste masuri sint cu atit mai necesare, cu cit existenta
sau absenta dispozitivelor de securitate nu vor fi
indiferente judecétorilor in caz de litigiu, spiritul legii
legind realizarea delictului informatic de existenta unei
protectii suficiente a sistemului.

Dezbaterile parlamentare din Franta de elaborare a
textului legii din 1988 o dovedesc, chiar daci textul
definitiv nu a reluat in mod expres aceastd conditie
numai cu scopul de a sanctiona toate actiunile
frauduloase, inclusiv cele comise impotriva serviciilor
destinate publicului.
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