Informatica in lume

PREOCUPARI PRIVIND LEGISLATIA
SPECIFICA INFORMATIZARII

Infiintarea in 1962 a Centrului de Calcul al
Universitdtii din initiativa si sub indrumarea
nemijlocitd a profesorului Grigore Moisil a reprezentat
momentul de cotiturd ce a precedat procesul de
patrundere a informaticii in tara noastr, proces ce a
Cunoscut o amploare mai mare in special la sfirsitul
anilor ’60, fnceputul *70 prin dotarea Centrului de
Calcul al Universitatii cu calculatorul IBM 360 si apoi
trecerea la dezvoltarea unei industrii proprii de tehnici
de calcul. In toats aceasta perioadd nu s-a avut insi in
vedere rezolvarea aspectelor legislative ce trebuie s3
asigure cadrul juridic solid, necesar informatizirii
societtii, atit pe plan national, cit si in cadrul relatiilor
internationale.

Evenimentele din dec.’89 au reprezentat si sub acest
aspect momentul prielnic necesar dezvoltirii unei baze
legislative in domeniu in concordanti cu tendintele
mondiale si au permis Roméniei s3 reia traditia
democratici din perioada antebelici.

Principalele probleme care necesitd reglementiri
legislative sint:

- protectia programelor de calculator;
— protectia persoanei in conditiile informatizarii.

De asemenea, mai este necesari elaborarea de
norme, standarde, reglementiri privind:

— securitatea sistemelor informatice;
— contractarea in informatici.

Protectia programelor pentru calculator

Protectia programelor pentru calculator face parte
din problematica generald a protectiei proprietatii
intelectuale, protectie asiguratd pe plan mondial prin
conventii internationale la care Rom4nia este parte:

- Conventia de la Paris (20 martie 1883) pentru
protectia proprietatii intelectuale la care Roménia
a aderat in 1920;

- Conventia de la Berna (9 sept. 1886) privind
protectia operelor literare si artistice, semnat# de
Roménia in 1928 la Roma;

— Conventia universali a dreptului de autor - Geneva
1952 (reformulatd in 1971 la Paris) semnata de
Roménia in 1952 1a Geneva;

- Conventia pentru instituirea Organizatiei
Mondiale a Proprietitii Intelectuale (OMPI)
(WIPO - World Intellectual Property
Organisation) din 14 iulie 1967, Stockholm, la care
Roménia este parte.

Lasfirsitul secolului trecut si, in special, in perioada
interbelicd, Roménia si-a aliniat legislatia interni la
tendintele internationale prin legile privind protectia
intelectuala:
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— Legea mércilor de fabrica si comert - 1879;
- Legea asupra brevetelor de inventie - 1906;
- Legea dreptului de autor - 1923.

Dupa 1945, situatia a luat o intorsituri
nefavorabild, ceea ce a condus, fie la prevederi contrare
celor general acceptate, fie la omiterea din legislatie a
unor prevederi neapdrat necesare, situatie existenta in
toate tarile foste socialiste ca urmare a conceptului
“proprietdtii socialiste” ce nu a permis respectarea
adevdratelor drepturi ale autorilor.

Decretul 321/27 iunie 1956 privind protectia prin
dreptul de autor a tuturor “operelor de creatie din
domeniul literar, artistic sau stiintific, oricare ar fi
continutul si forma de exprimare”, in vigoare si astizi,
nu contine prevederi exprese privind protectia
programelor pentru calculator si nici nu ar fi posibili
adaptarea sa datoritd unor prevederi neconforme
specificului programelor de calculator:

- autorul nu poate fi decit o persoani fizics;

— drepturile autorului sint drastic diminuate din
cauza principiilor socialiste asupra proprietitii;

- durata protectiei este diferentiati si neconformi
conventiilor internationale;

— permitedivulgarea, chiar integrala, a operelor in cirti
de scoald sau manuale universitare, colectii etc.

Fatd de aceastd situatie, la initiativa Comisiei
Nationale de Informatici si prin studiul intocmit in
cadrul Institutului de Cercetdri in Informatici s-a
cautat rezolvarea acestei probleme in consens cu
tendintele mondiale fn scopul eradicirii diferitelor
actiuni de furt: spionajul industrial, copia ilicitd,
contrafacerea si plagiatul.

Autorul unui program este victima spionajului
industrial dacd o persoand neautorizati isi insuseste
cercetdrile, studiile si analizele prealabile fntocmirii
programului, astfel incit spionul, chiar daci nu a
obtinut programul in sine, este In stare si reconstituie
un program similar, economisind astfel timp si bani.

Prin copiere ilicita sau “piraterie”, piratul asigura
circulatia si distributia copiilor de program, ca si cum
ar fi exemplare autorizate, aseminarea cu originalul
fiind perfecta.

fn cazul contrafacerii, produsul original este putin
modificat in scopul comercializirii ca produs diferit.

La rindul sdu plagiatul este o copie foarte inspirata
dupd original.

Eliminarea acestor fapte ilicite este posibila prin:
a) protectia legali directa:

— brevet;

— drepturi de autor;

— protectia desenelor si modelelor;
— protectia de marci;

b) protectia legald indirectd poate fi asigurati
programelor ce nu pot beneficia de o protectie
legald directd in cazul cind nu satisface conditiile
necesare sau autorul nu doreste exploatarea publica
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a programului:
protectia secretului - dacd programul trebuie si
rimind confidential;
responsabilitatea civild-concurenta neloiald sau
nerespectarea clauzelor contractuale;
sanctiunea penali - dacii s-a comis obiectiv un delict
ce cade sub incidenta legii penale: furt, escrocherie
etc;
imbogitirea fird justd cauzi,
) precautiuni tehnice ce pot avea un efect juridic prin
care:
— fapta ilicitd si fie greu de comis;
— s3 se poatd demonstra anterioritatea elabordrii
programului initial,
- si fie posibild reconstituirea unei dovezi in caz de
contrafacere.

Dintre aceste forme de protectie, la asigurarea
protectiei programelor pentru calculator s-au avut in
vedere in principal primele doud: brevetele si dreptul
de autor. Dezbaterile privind incadrarea programelor
de calculator in una din cele doud variante au relevat
specificitatea programelor de calculator si necesitatea
tratarii lor ca un element stréin fatd de oricare din cele
dou variante. In final, Colocviul organizat de “Centrul
de Studii Internationale pentru Proprietatea
Intelectuald” din 12-14 oct. 1967 Strassbourg - a
constituit evenimentul de riscruce care a blocat
protectia programelor de calculator prin brevete,
motivele principale fiind:

- dificultatea prezentdrii tehnice a programului;

- dificultatea de relevare a elementelor de noutate
pentru programe;

- intocmirea documentatiei tehnice etc.

De asemenea, Conventia Europeand a Brevetelor
semnati la Miinchen fn 1973 - stipuleazd expres ca
programele pentru calculator, nu pot fi privite ca
inventii, iar Oficiul European pentru Brevete
(European Patent Office) a propus in martie 1985
conditiile pe care trebuie si le indeplineascd un
program de calculator pentru a fi brevetabil: programul
de calculator, prin el insusi, chiar memorat pe un
suport de informatie, nu are caracter tehnic i nu poate
fi brevetat ca atare.

De fapt, aceastd ideie este stipulatd deja in noua
Lege a Brevetelor (Legea nr.64 din 21 oct. 1991).

Ca urmare, programele de calculator sint protejate
in toatd lumea prin legea dreptului de autor (copyright)
in conformitate cu Conventia de la Berna, atit prin legi
nationale, cit si prin legi directivd sau recomanddri
elaborate de organisme sau asociatii internationale.

Desigur, programele de calculator reprezintd un
element strdin in cadrul protectiei prin dreptul de autor
si, pe lingd multe avantaje, existd doud inconveniente
majore:

- pentruoperele literare siartistice se permite “copia
privatd” si divulgarea in cerc restrins;
- conditia de “originalitate” cerutd este in general
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greu de pus in evidentd in cazul programelor.

fn acest context, 1a elaborarea proiectului de lege
privind protectia programelor pentru calculator s-au
avut in vedere:
- Legile nationale ale trilor dezvoltate;
— Directiva Consiliului CCE privind protectia
juridicii a programelor de calculator - adoptatd pe
14 mai 1991 si care intri in vigoare pe 1 ian. 1993,
data pini la care toate tirile membre trebuie sd-si
alinieze legislatiile nationale la prevederile sale;
- Proiectul de prevederi tip pentru legislatia in
domeniul dreptului de autor (Memorandum
OMP], 1989);
- Recomandirile BSA (Business Software Alliance
SUA) - privind protectia juridici a programelor,
1990
Acest proiect a fost inaintat la Ministerul Culturii
in vederea cuprinderiisale in cap. VIdin proiectul Legii
privind drepturile de autor si drepturile conexe §i este
in momentul de fata inaintat la Parlament.

Principalele prevederi ale actualului proiect de lege
sint:

— se protejeazi orice expresie a unui program prin
dreptul de autor in sensul Conventiei de la Berna
si nu se protejeazi ideile, algoritmii, limbajele de
programare si alte asemenea;

- autorul unui program este, dupd caz:

« persoana fizici sau grupul de persoane fizice care
au creat programul;

» persoana juridic3, care anagajeazd, daca
programul a fost creat, in cadrul unui contract de
munci;

« persoana fizici/juridics care creazi programul ca
urmare a unui alt fel de contract decit cel de
angajare, daci nu se prevede altfel prin contract;

- drepturile exclusive ale autorului:

» autorizarea reproducerii permanente sau
provizorii;

« autorizarea traducerii, adaptirii, aranjirii si a
oricirei alte transformdri, inclusiv realizarea
unei lucrdri derivate;

« distribuirea sau inchirierea, direct sau prin
intermediari a programului original sau a
copiilor acestuia.

Exceptii: Detinitorului legitim fi sint permise:

- reproducerea, traducerea, adaptarea, daca acestea
sint necesare, folosirii programului conform
destinatiei sale;

- realizarea unei copii de siguranté;

- observarea, studierea §i testarea functiondrii
programului in scopul determindrii ideilor si
principiilor care stau la baza oricrui element al
programului;

- reproducerea sau translatarea codului programului
(decompilare) in scopul detectdrii informatiilor
necesare asigurdrii interoperabilititii cu conditia ca:
« operatiile si fie ficute de o persoand ce detine
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dreptul de utilizare a unei copii;

« informatiile necesare nu pot fi obtinute din alte
surse;

 aceste acte sint limitate la pirtile de program,
necesare asigurdrii interoperabilitétii;

« informatiile sa nu fie folosite pentru alte scopuri
ce pot picjudicia dreptul de autor;

- acte interzis.:

« punerea in circulatie a unei copii de program
stiind <™ aceasta este ilicitd sau avind motive de
a crede aceasta (inclusiv import/export);

« detizcrea, in scopuri comerciale, a unei copii de
pror-am stiind ci aceasta este ilicitd sau avind
motive de a crede acest lucru;

« purciea in circulatie/detinerea in scopul de a
comercializa, a oricror mijloace avind ca singur
scop facilitarea suprimdrii neautorizate sau
neutralizarea oriciror dispozitive sau procedee
tehnice eventual utilizate pentru protejarea unui
progam;

— durata protectiei:

« durata vietii autorului i cincizeci de ani de la
decesul acestuia sau a ultimului autor
supravietuitor;

« cincizecideanide la datala care programul a fost
facut public in mod licit, daci autorul este
anonim sau persoand juridicd;

— nu se exclude si nu se descurajeazi aplicarea altor
prevederi legale menite si protejeze interesele
autorului;

— se propune infiintarea Registrului National al
Programelor pentru inregistrarea optionala a
programelor in scopul dovedirii anterioritdtii
programului;

— se propune implicarea unei formatiuni specializate
a Girzii Financiare in actiunea de depistare a
faptelor ilicite care constituie abateri de la
dispozitiile prezentei;

- se propun sanctiuni pentru faptele sdvirsite dupé
intrarea in vigoare a legii si in mésura in care, dupa
aceasta, sint mentinute situatiile generate prin
fapte ilicite comise anterior (inchisoare 3 luni la 2
ani si/sau amendd 50.000 lei la 1.000.000 lei).

Fatd de prevederile avute in vedere la elaborarea
acestui proiect de lege existfi 0 propunere recentd privind
un posibil Protocol al Conventiei de la Berna discutat la
Geneva in nov. 1991, intr-o primd sesiune, prin care se
doreste lirgirea ariei lucrdrilor protejate cu:

« programe de calculator;

« baze de date;

« sisteme expert si alte sisteme de inteligenta
artificiala;

o lucriri produse de caiculator.

S-a propus ca acest Protocol s stabileascd aplicarea
sa numai in tarile semnatare ale Conventiei de la Berna
si care mai fac parte din ea, chiar dac3 nu sint parte la
acest Protocol.
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" Protectia persoanei in conditiile informatizirii

In tarile industrializate, unde deja la sfirsitul anilor
’60 ainceput sd ia avint informatizarea societitii si unde
principiile democratice si drepturile/libertatile
individului sint respectate, existd deja asigurat, incd din
anii *70, cadrul juridic, adecvat asiguririi protectiei
reale a persoanei in conditiile informatizarii (Suedia,
Franta, Elvetia, Germania etc.).

De asemenea, existd precupéri in acest domeniu si
la nivelul organismelor europene sau internationale.

Astfel in sept. 1980, OCED (Organizatia de
Cooperare Economici si Dezvoltare) a transmis tarilor
membre, sub form3 de recomandare: “Liniile
directoare privind protectia vietii private si fluxul
transfrontiere de date cu caracter personal”, iar
Consiliul Europei a adoptat in 1973-1974 doua
rezolutii relative la protectia vietii private a
persoanelor fizice fatd de bazele de date din sectorul
privat, respectiv din sectorul public, dupd care s-a
elaborat o conventie (propusa pe 28 ian. 1981 si care a
intrat in vigoare pe 1 oct. 1985 prin ratificarea sa de
cinci tiri membre: Suedia, Franta, Spania, Norvegia si
Germania) - conventie care contine un standard minim
de protectie a datelor personale, unele dispozitii
privind fluxul transfrontiere de date, cooperarea
internationald si reglementiri privind asistenta
persoanelor rezidente in straindtate.

Se pot evidentia in principal opt principii grupate
in patru categorii:

a) Prelucrarea datelor

— principiul limitdrii in materie de culegere:

“se convine sd se stabileascd limitele culegerii
datelor cu caracter personal si orice datd de acest
tip trebuie obtinutd prin mijloace licite si legale si,
in orice caz, dupd informarea persoanei implicate
si cu consimtdmintul sdu”;

- principiul calititii datelor: “datele cu caracter
personal trebuie sd fie pertinente in raport cu
scopurile pentru care vor fi utilizate si, dacd aceste
scopuri o cer, ele trebuie sa fie exacte, complete si
tinute la 2i”;

— principiul specificirii scopului: “scopul in vederea
cdruia se colecteazd datele cu caracter personal
trebuie sd fie precizat cel tirziu in momentul
culegerii datelor si aceste date nu pot fi utilizate
decit pentru a atinge acest scop sau altele care nu
sint incompatibile cu cel precedent si care sint
determinate™;

— principiul limitarii utilizarii: “datele cu caracter
personal nu pot fi divulgate, nici supuse sau
utilizate in scopuri altele decit cele specificate
conform principiului precedent, decit daci accasta
se face:

« fie cu consimtdmintul persoanei implicate;
« fie dacd o reguld de drept o permite.
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b) Securitatea:

- principiul garantiilor de securitate: “se convine s se
protejeze datele cu caracter personal, gratie unor
garantii de securitate rezonabile contra riscurilor cum
ar fi: pierderea datelor sau a posibilititii de acces,
distrugere, utilizare sau divulgare neautorizatd”;

c) Drepturile celor interesati:

- principiul transparentei: “se convine sa se asigure,
intr-un mod general, transparenta progreselor
practice si politice ce au legiturd cu datele cu
caracter personal. Trebuie si fie posibil si se detind
usor mijloacele de a determina existenta i natura
datelor cu caracter personal siscopurile principale
ale utilizdrii lor, cit si identitatea detindtorului
fisierului si sediul uzual al activitatilor sale™;

— principiul participdrii individuale: “orice persoana
fizicd si aiba dreptul:

- si obtind de la detindtorul fisierului sau pe alte
cfii, confirmarea faptului ci stdpinul figierului
detine sau nu date care il privesc;

« siise comunice datele ce il privesc:

o intr-un termen rezonabil;

o cu ajutoryl unei redevente moderate;
o prin modalititi rezonabile;

o sub o formi ce s3-i fie usor inteligibild;

« sd fie informat de motivele pentru care o cerere
pe care a prezentat-o fi este respinsd si sd poatd
contesta un asemenea refuz;

« s3 conteste datele ce il privesc si, daci contestatia
este fondatd, s3 se obtini stergerea, rectificarea,
completarea sau corectarea”.

d) Responsabilitate:
— principiul responsabilitdtii: “orice detindtor de

fisier trebuie sd raspundd fatd de mésurile luate
pentru aplicarea principiilor enuntate mai sus”.

Tinind cont de experienta acumulatd de la aplicarea
Conventiei CCE, in momentul de fatd la CCE se
dezbate o noud propunere de directivd a Consiliului,
referitoare la protectia persoanelor fatd de prelucrarea
datelor cu caracter personal prezentatd pe 27 iulie
1990, propunere care respectd aceleasi principii, dar
prezentate intr-o forma mult mai sistematica.

fn cursul acestui an, in cadrul ICI si prin colaborare
cu specialisti in domeniul juridic, se preconizeazi
elaborarea unui proiect de lege pentru protectia
persoanei in conditiile informatizirii, proiect ce va tine
cont de:

- prevederile legislative existente in tdrile dezvoltate
si experienta acumulatd prin aplicarea lor;

— Conventia CCE din 1981;

— proiectul de Directivd a CCE din 1990;

— Constitutia Roméniei adoptati pe 8 dec. 1991.
in legatura cu Constitutia Roméniei trebuie scos in

evidentd faptul ci are prevederi foarte clare privind
drepturile si libertatile omului stipulind chiar ca:

- interpretarea si aplicarea dispozitiilor
constitutionale privind drepturile si libertatile
cetdtenilor vor fi in concordantd cu Declaratia
Universald a Drepturilor Omului, cu pactele $i cu
celelalte tratate la care Roménia este parte;

— de cite ori legile interne ale térii nu vor fi in
concordantd cu pactele si tratatele privind
drepturile fundamentale ale omului, pacte si
tratate la care Roménia este parte, nu se mai aplicd
legile interne ciaceste reglementdri internationale.

Ing. Anca Herman
Institutul de Cercetdri in Informaticd
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